Cyber Security:
Wie es jetzt
weitergeht

Wir prasentieren die Ergebnisse unserer
globalen Marktstudie Pulse 2023:

konkrete Antworten fur MSSPs, um die
Herausforderungen von heute zu meistern.
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Einleitung

WithSecure™ Pulse 2023 ist eine globale Marktstudie, zu der
3.072 IT-Experten aus 12 verschiedenen Landern befragt
wurden. Die Teilnehmer waren Entscheidungstrager und
Meinungsfuhrer in den Bereichen IT, Netzwerke und Cloud,
verantwortlich fir den Kauf von IT-Sicherheitsprodukten und
-dienstleistungen fur ihre Unternehmen.

Wir haben ihnen eine Reihe von Fragen zu ihren Prioritaten
und Besorgnissen fur 2023 gestellt und Themen wie
Datenpannen, Anbieterwechsel und Ausgaben fur Sicherheit
diskutiert.



https://www.withsecure.com/de/expertise/campaigns/withsecure-pulse-2023
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Prioritaten fur 2023

Die Ergebnisse unserer Pulse 2023-Umfrage zeigen eine breite Ubereinstimmung zwischen den
Verantwortlichen fur Cybersicherheit iber die Bedeutung der Erkennung von und Reaktion auf
Bedrohungen. Das wichtigste Anliegen ist die Verhinderung von Datenschutzverletzungen,
gefolgt von der Notwendigkeit, sich vor Ransomware und Malware zu schutzen.

Die Top 5 der technischen Prioritaten fur 2023 Die Top 5 Sicherheitsherausforderungen fur Unternehmen
34% Vermeidung von Datenpannen * W&ﬁ{ir e : 25% Schutz der Beschaftigten bei Remote-/Hybridarbeit

290/ Gewahrleistung des Schutzes vor Malware und
(@

(o) Schnellere und effektivere Reaktion auf Zwischenfalle in
Ransomware 24 /O

der Cybersicherheit

270/ Verhinderung hochentwickelter E-Mail-basierter
O Bedrohungen, wie Phishing oder
Kompromittierung von Geschafts-E-Mails (BEC)

230/ Verbesserung des Verstandnisses fur Gefahren/Risiken
O der Cybersicherheit und des Sicherheitsbewusstseins in
unserer Organisation

Gewahrleistung der Sicherheit von Cloud-

27% basierten Collaboration-Anwendungen, wie 23% Absicherung der Geschaftskontinuitat ohne Storungen

Office 365 und Salesforce
R I N T L Gewahrleistung der Sicherheit eines immer BV T B R T T
T A Y LRI A i h"f'-;:' : c . . .
: %‘%{Ji et 260/ vielfaltigeren Pools von Geraten, Services und o e 2 30/ Schaffung einer starken "Security-first"-Kultur in unserer
St O Software O Organisation



Woran es fehit

Peter Page, Leiter der Abteilung Solution Consulting bei WithSecure™, meint, dass genau
das, was fur die Sicherheit eines Unternehmens am wichtigsten ist, oft nicht zu den Top-
Prioritaten des Unternehmens gehort. Wie Page sagt, "sind dies erfahrungsgeman die
Kompetenzen und Praktiken, die in vielen Organisationen fehlen".

Bei der Zusammenarbeit mit Kunden mussen Sie herausfinden, welche Kompetenzen im
Bereich Cybersicherheit fehlen, und diese mit den aktuellen Prioritaten vergleichen. Fehlende
Kompetenzen sind oft wichtiger als vermeintliche Prioritaten. Helfen Sie Ihren Kunden, indem
Sie diese fehlenden Kompetenzen abdecken.

WithSecure™ Elements ist unsere cloudbasierte Cybersicherheitsplattform, die Risiken,
Komplexitat und Ineffizienz reduziert. Sie umfasst die Bereiche Endpoint Protection (EPP),
Endpoint Detection and Response (EDR), Schwachstellenmanagement und Collaboration
Protection — ein komplettes Paket an Funktionen, das alle Sicherheitsanforderungen lhrer
Kunden erflullt. Mit Elements konnen unsere Partner auch ihre eigenen Dienste hinzuflgen,
um ein noch besseres Produkt fur ihre Kunden zu schaffen.



https://www.withsecure.com/de/solutions/software-and-services/elements

Datenpannen

Die Verhinderung von Datenpannen wurde in unserer Pulse
2023-Umfrage als wichtigste technische Prioritat genannt.
Allerdings waren die Meinungen von IT-Meinungsfuhrern und
-Entscheidern zu diesem Thema geteilt.

Kontroverse Meinungen

44 % der IT-Influencer stuften die Verhinderung von Daten-
pannen als ihr wichtigstes Problem ein, aber nur 29 %

der IT-Entscheider stimmten dem zu. 38 % der Befragten aus
dem Top-Management stuften die Verhinderung von
Datenpannen ebenfalls als das wichtigste Thema ein, was
wiederum bedeutet, dass fur IT-Entscheider dieses Thema am
seltensten Prioritat hat. Wenn Sie mit Ihren Kunden sprechen,
sollten Sie sie dazu anhalten, gemeinsam mit ihrem
Sicherheitsteam sicherzustellen, dass alle Beteiligten in dieser
Frage ubereinstimmen.

Wenn es darum geht, Datenpannen zu vermeiden, ist
WithSecure™ so konzipiert, dass es wie ein zusatzliches
Mitglied Ihres Sicherheitsteams funktioniert, das Ihnen
jederzeit zur Verfugung steht. Mit dem Service Elevate to
WithSecure™ verflgen Sie Uber zusatzliches Personal, das
Sie bei der Bewaltigung der herausforderndsten Falle
unterstutzt. Unser Bekenntnis zu einem 24/7-Support verleint
WithSecure™ ein Alleinstellungsmerkmal.

Anbieterwechsel

Der Anbieterwechsel im Sicherheitsbereich ist keine triviale
Aufgabe. Vielmehr erfordert dies einen erheblichen Aufwand
an Zeit und Ressourcen. Daher ist es schon Uberraschend,
dass uber 30 % der Teilnehmer an unserer Pulse 2023-
Umfrage ihren Sicherheitsanbieter innerhalb der letzten
sechs Monate gewechselt haben und weitere 30 % dies in
den nachsten sechs Monaten vorhaben. Warum also dieser
massive und anhaltende Wechsel?

Kosten sind nicht der springende Punkt

Die Grunde fur einen Anbieterwechsel liegen nicht allein im
Kostenbereich. Nur 13,2 % der Befragten sagten, der Preis

sei fur sie der wichtigste Faktor. 21,8 % mafBen hingegen dem

24/7-Support die groBte Bedeutung zu, wahrend 16,7 % das
Vertrauen in den Anbieter als wichtigstes Kriterium nannten.

Einer der Faktoren fur einen Anbieterwechsel ist, dass der
Umstieg immer einfacher wird. Bis vor kurzem erschien
vielen Unternehmen der Wechsel des Sicherheitsanbieters
so kompliziert und zeitaufwandig, dass sie kaum dazu bereit

waren —auch nicht bei suboptimaler Leistung ihres Anbieters.

Heute sind Benutzer mit dem Prozess vertrauter und daher
eher zu einem Wechsel bereit, wenn sie nicht ganz zufrieden
sind.
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Wenn Sie mit einem potenziellen Kunden uber einen Anbie-
ter-wechsel sprechen, empfehlen Sie ihm, sich moglichst
frihzeitig zu entscheiden, idealerweise mindestens 12 Monate
vor Ablauf seines Vertrags. Nach unserer Erfahrung gelingen
Anbieterwechsel am besten mit einer Vorlaufzeit von 1 Jahr
oder langer.


https://www.withsecure.com/de/support/quick-start/elevate-for-withsecure

Das Sicherheitsbudget

Fur viele Unternehmen sind Kosten der wichtigste Aspekt

bei der Cybersicherheit. Das bedeutet nicht unbedingt, so
wenig wie moglich auszugeben, sondern eher, das beste
Preis-Leistungsverhaltnis zu erzielen. Unsere Umfrage zeigt,
dass die Kosten bei der Entscheidungsfindung im Bereich der
Cybersicherheit eine immer geringere Rolle spielen.

Hohere Ausgaben fur Sicherheit

Bis 2024 wird der Markt fur Informationssicherheit weltweit

voraussichtlich 174,7 Mrd. Dollar wert sein. Dies deutet darauf
hin, dass viele Unternehmen auf die verscharften Risiken
reagieren, indem sie ihre Ausgaben fur Cybersicherheit
erhohen.

Diese Aussage wird durch unsere Pulse 2023-Umfrage besta-
tigt. 87,9 % der in der EU ansassigen Befragten gaben an,
dass sie in den nachsten 12 Monaten eine Erhohung ihrer
Sicherheitsausgaben planen. Aber 8,3 % der Befragten
denken, dass ihr Unternehmen bereits ausreichend geschutzt
ist, oder uberlegen, ihr Budget fur Cybersicherheit zu kurzen.

“Wie viel sollte ich fur Cybersicherheit
ausgeben?”

Diese Frage treibt viele IT-Experten um. Laut Paul Brucciani,
Head of Product Marketing bei WithSecure™, hangt die
Entscheidung von diversen Faktoren ab, z. B. wie viel Risiko
das Unternehmen bereit ist zu akzeptieren und wie viel an
Betriebsstorungen es in Kauf nehmen kann.

Teemu Myllykangas, Director of B2B Product Management
bei WithSecure, meint dazu: "lch sage immer, man sollte mit
einem absoluten Minimum von 5 % beginnen. Eines gilt dabei
uneingeschrankt: Je wichtiger die Sicherheit fur den Kunden
ist, desto hoher ist der Prozentsatz. Und umgekehrt."

Dieser Prozentsatz ist allerdings nicht allgemeingultig. Laut
Brucciani geben Unternehmen, die Sicherheit als besonders
wichtig einstufen, in der Regel 12-15 % des IT-Budgets fur
Cybersicherheit aus. Das belegt einmal mehr, dass es hier
keine Zauberformel gibt, sondern dass dies von vielen und fur
jedes Unternehmen individuellen Faktoren abhangt.
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WithSecure™ unterstutzt Sie dabei, indem wir die jahrliche
Verlusterwartung des Unternehmens, die Wahrscheinlichkeit
eines Zwischenfalls im Bereich der Cybersicherheit und die zu
erwartenden Folgen eines Worst-Case-Szenarios errechnen.
Anhand dessen konnen wir ermitteln, wie viel Ihr Unternehmen
fir die Cybersicherheit ausgeben sollte.

Unabhangig von den Ausgaben Ihrer Kunden fur Sicherheit
bietet WithSecure™ flexible Preismodelle, die sich an die
jeweiligen Bedurfnisse anpassen, darunter eine Jahreslizenz,
ein monatliches Abonnement und nutzungsbasierte
Sicherheit.


https://www.statista.com/statistics/640141/worldwide-information-security-market-size/
https://www.statista.com/statistics/640141/worldwide-information-security-market-size/

Fazit

Die Pulse 2023-Umfrage zeigt, dass der Schutz von remote und vereinfachen. Wir haben die Technologie mit unserem eigenen

hybrid tatigem Personal fur viele Unternehmen eine der groten Managed Detection & Response-Team entwickelt und wissen

Sicherheitsherausforderungen ist, ebenso wie schnellere und daher, wie erstklassiger Service-Design-Support ablauft. So sind

effektivere Reaktionen auf Cybersicherheitsvorfalle. WithSecure™ wir der ideale Partner fur MSSPs, die inre eigenen Services auf

Elements eignet sich dank der kraftvollen pradiktiven, praventiven unserer Technologie aufbauen wollen.

und reaktionsschnellen Sicherheitsfunktionen optimal fur beide

Aufgaben. Wenn Sie sich fur das WithSecure™-Partnerprogramm entschei- Starken Sie lhr Geschift als
den, um in Sachen Cybersicherheit die Weichen neu zu stellen, - -

Als Partner konnen Sie mit nur einer WithSecure™-Plattform haben Sie auch Zugang zu Elevate to WithSecureTM, dem Managed Service Provider

viele Kunden zugleich effizient betreuen und so eine betriebliche 24/7-Support-Service, den kein anderer Anbieter leistet.

Werden Sie der vertrauenswurdige

Effizienz erreichen, die andere Anbieter nicht liefern konnen.
Partner, den |lhre Kunden suchen,

Das WithSecure-Partnerprogramm bietet eine umfassende Kom _
und bauen Sie |hr Geschaft aus,

Daruber hinaus sind Endpoint Protection und Endpoint Detection petenzentwicklung fur Ihre nachsten Schritte als Managed Service AL

and Response kraftvolle Tools zur Vermeidung von Datenpannen Provider. Wir bieten eine breite Palette von Cross- und Up-Selling- B indem Sie WithSecure™ Elements as
— Top-Prioritat von Sicherheitsexperten. Sie sind auch Moglichkeiten mit nahtlosen Produkt- und Service-optionen, die ., @ managed service anbieten.
hochwirksam gegen Ransomware und Malware sowie gegen wir laufend weiterentwickeln. '

hochentwickelte E-Mail-basierte Bedrohungen wie Phishing.
Die Pulse 2023-Umfrage gibt Aufschluss Uber Prioritaten, Beden-

WithSecure™ Elements Collaboration Protection bietet zuverlas- ken und Erwartungen von IT-Experten fur das kommende Jahr.
sige Sicherheit fur Cloud-basierte Kollaborationsanwendungen Als Mitglied des WithSecure™-Partnerprogramms sind Sie in
wie Office 365 und Salesforce. Mit WithSecure™ Elements einer einzigartigen Position, diese Anliegen zu erfullen und die
Vulnerability Management wird die Sicherheit vieler Gerate, Diens- Erwartungen zu ubertreffen. Zogern Sie nicht, uns zu

te und Software einfach und intuitiv gewahrleistet. kontaktieren, wenn Sie mehr zur Umfrage wissen wollen.
WithSecure™ Elements wurde mit unseren Partnern und fur sie Niemand kann Cybersecurity-Probleme alleine |0sen, aber wenn

entwickelt, um die Aktivierung zusatzlicher Dienste maximal zu wir zusammenarbeiten, konnen wir eine sicherere Welt schaffen.



https://www.withsecure.com/de/solutions/software-and-services/elements-endpoint-protection
https://www.withsecure.com/de/solutions/software-and-services/elements-endpoint-detection-and-response
https://www.withsecure.com/de/solutions/software-and-services/elements-endpoint-detection-and-response
https://www.withsecure.com/de/solutions/software-and-services/elements-collaboration-protection
https://www.withsecure.com/de/solutions/software-and-services/elements-vulnerability-management
https://www.withsecure.com/de/solutions/software-and-services/elements-vulnerability-management
https://www.withsecure.com/de/partners/partner-offering/managed-service-provider
https://www.withsecure.com/de/support/quick-start/elevate-for-withsecure
https://www.withsecure.com/de/support/quick-start/elevate-for-withsecure
https://www.withsecure.com/de/partners/partner-offering/managed-service-provider
https://www.withsecure.com/de/partners/partner-offering/managed-service-provider
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WithSecure™, ehemals F-Secure Business, ist der zuverlassige Partner-"~ . . .
far Cybersicherheit. IT-Dienstleister, Managed Security Services Provider -
und andere Unternehmen vertrauen WithSecure™ - wie auch grofse. - .
Finanzinstitute, Industrieunternehmen und fihrende Kommunikations- - y
und Technologieanbieter. Mit seinem ergebnisorientierten Ansatz der .
Cybersicherheit hilft der finnische Sicherheitsanbieter Untel*nehm_'e'n dabei,
die Sicherheit in Relation zu den Betriebsabldufen zu setzen und Prozesse .
zu sichern sowie Betriebsunterbrechungen vorzubeugen. WithSecure™ * -.
nennt diesen Ansatz ,,Outcome-based Cyber Security". Kl-gesteu'er:fq : .
Sicherheitsmafsnahmen sichern Endgeréate und die Zusammenarbeit in
der Cloud mit intelligenten Erkennungs- und Reaktionsmechanismen. " - ' .
Die Detection & Response-Experten von WithSecure™ identifizieren _ - B T
Geschaftsrisiken, indem sie proaktiv nach Bedrohungen suchen und bereits
laufende Angriffe abwehren - dabei arbeiten sie eng mit Instituten, grofsen ., -
Unternehmen und innovativen Tech-Firmen zusammen. Sie haben mehr als” . -
30 Jahre Erfahrung in der Entwicklung von Technologien, die sich an den . o
Bedirfnissen der Unternehmen orientieren. Das Portfolio von WithSecure™ .
erdffnet durch flexible Vertriebsmodelle die Méglichkeit, gemeinsam mit - -« ..

Partnern zu wachsen.

WithSecure™ Corporation wurde 1988 gegriindet und ist an der NASD_AQ H &
OMX Helsinki Ltd. gelistet. - '
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