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WithSecureTM 
Cloud Protection 
for Salesforce
Risiken in hochgeladenen Dateien und URL´s vermeiden
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Die wichtigsten Vorteile

Schützen sie ihre Cloud 
Schützt Ihr Unternehmen vor Angriffen, die bösartige 
Dateien und URLs nutzen, welche Benutzer in Salesforce 
hochladen.

Keine Middleware erforderlich 
Die Cloud-to-Cloud- Architektur bedeutet, dass keine 
Middleware benötigt wird. Die Bereitstellung über AppEx-
change dauert nur ein paar Minuten.

Next-generation Security 
Mit Echtzeit- Bedrohungsintelligenz und intelligentem 
Cloud-Sandboxing bieten wir mehr, als es ein einfacher 
Virenschutz je könnte.

In Zusammenarbeit mit Salesforce entwickelt 
Die Lösung wurde zusammen mit Salesforce erstellt 
und entwickelt, um eine nahtlose Integration zu 
gewährleisten.

Erweiterte Analyse 
Umfangreiche Berichte, erweiterte Sicherheitsanalysen 
und vollständige Prüfprotokolle gewährleisten eine effi-
ziente Reaktion auf Bedrohungen.

Was bedeutet „shared responsibility“ für ihr Unternehmen

Firmen verlagern ihr Geschäft fortschreitend in die Cloud, wo 
sie sich die Verantwortung für die Sicherheit ihrer virtuellen 
Ökosysteme in der Regel mit den Cloud-Anbietern teilen.

Während die Anbieter die verschiedenen Aspekte der System- 
und Applikationssicherheit, wie Authentifizierung, Grundre-
geln, Nutzerrechte und Rollen, abdecken

„Shared Responsibility“ bedeutet, dass auch Sie als 
Kunde dafür sorgen müssen, dass alles, was in der 
Salesforce-Cloud liegt, sicher und frei von Malware ist. 
Dazu gehört der Schutz aller Inhalte auf Ihrer Plattform, 
unabhängig davon, ob sie von Ihnen oder Ihren Kunden 
bzw. Partnern erstellt wurden.

WithSecure™ Cloud Protection bietet umfassenden Schutz 
vor Malware, Ransomware und schädlichen Links für jedes 
Unternehmen, das die Risiken und Gefahren in seiner Cloud 
minimieren möchte. 
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Threat intelligence check

WithSecureTM 
Security Cloud

WithSecuretm Security Cloud Übersicht

Durch die Nutzung von Echtzeit-Bedrohungsdaten, 
die von Dutzenden Millionen Sensoren gesammelt 
werden, können wir neue und aufkommende 
Bedrohungen innerhalb von Minuten identifizieren 
und so ein hohes Maß an Sicherheit vor sich ständig 
weiterentwickelnden Bedrohungen gewährleisten.

Multi-Engine Antivirus

Wenn eine Datei unbekannt ist, unterzieht 
die WithSecure™ Security Cloud sie einer 
tieferen Analyse. Mehrere sich ergänzende 
verhaltensbasierte und heuristische Anti-Malware-
Engines suchen nach Malware, Zero-Day- Exploits 
und Mustern von fortgeschrittenen Bedrohungen 
und gezielten Angriffen.

Smart Cloud Sandbox

Verdächtige Dateien werden einer weiteren 
Analyse in der Smart Cloud Sandbox unterzogen, 
die verdächtige Dateien in mehreren virtuellen 
Umgebungen ausführt und das Verhalten 
überwacht, um schädliche Aktivitäten zu erkennen.

WithSecure™ Security Cloud ist unser Cloud-basierter 
Service zur Analyse und Erkennung von Bedrohungen. Sie 
nutzt Echtzeit-Bedrohungsdaten, die rund um die Uhr von 
zig Millionen Sicherheitssensoren auf der ganzen Welt 
gesammelt werden. Er bildet den Grundstein für unsere 
preisgekrönten* und visionären Produkte.

*AV-Test & AV-Comparatives 2010-2021
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WithSecureTM 
Security Cloud

Detect Respond

Threat intelligence 
check

Smart Cloud 
Sandbox

Multi-Engine 
Antivirus

Analyze 

Sobald der Inhalt abgefangen wurde, führt WithSecure™ 
Security Cloud eine mehrstufige Inhaltsanalyse durch, die 
durch das Risikoprofil des Inhalts ausgelöst wirdt.

Salesforce Cloud
Wann immer ein Nutzer Inhalte über 
Salesforce verwendet, hoch- oder 
herunterlädt, werden diese aufgehalten und in 
der WithSecure™ Security Cloud einem 
patentierten Prozess zur Analyse und 
Erkennung von Bedrohungen unterzogen. 
Dank der Cloud- to-Cloud-Integration wird 
keine Middleware benötigt.

File, URL oder Email
WithSecure™ Cloud Protection wurde 
entwickelt, um die nativen 
Sicherheitsfunktionen der 
Salesforce-Plattformen zu ergänzen. Es 
überwacht und verhindert, dass Endbenutzer 
bösartige Dateien, Links und E-Mails auf 
Salesforce- Plattformen verwenden, ohne 
deren Nutzung zu behindern.

Wenn schädliche oder nicht zugelassene 
Inhalte erkannt werden, wird der Nutzer 
benachrichtigt, dass der Inhalt blockiert 
wurde, und ihm mitgeteilt, was er als 
Nächstes tun soll.

Wann immer schädliche oder nicht erlaubte 
Inhalte blockiert werden, wird der Administrator 
automatisch benachrichtigt, damit er auf den 
Vorfall reagieren kann. Administratoren stehen 
umfangreiche Berichte, erweiterte 
Sicherheitsanalysen und vollständige 
Prüfprotokolle zur Verfügung, sodass 
Untersuchungen und Reaktionen auf Vorfälle 
schnell und effektiv erfolgen können.

WithSecuretm End-Sser Security
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Administration & Security

Dank detaillierter Berichte, umfassender Sicherheitsanalysen und vollständiger Prüfprotokolle ist 
es einfach, auf Bedrohungen zu reagieren. Dies ist hilfreich bei der Reaktion auf einen Angriff, der 
über Salesforce stattfindet, oder bei der Untersuchung eines Angriffs, der von einer unbekannten 
Quelle ausgeht.

Monitoring

Dank grafischer Berichte und 
Überwachungstools können IT-Administratoren 
die Benutzeraktivitäten und den Sicherheits- 
status ihrer Salesforce-Umgebung problemlos 
überwachen.

Alarme

Umfangreiche Sicherheitswarnungen und 
-konfigurationen können verwendet werden, 
um Administratoren im Falle eines Sicherheits- 
vorfalls automatisch zu alarmieren und schnelle 
Reaktionszeiten zu gewährleisten.

Analyse

Mit leistungsstarken Suchfunktionen, 
Ereignisprotokollen und umfangreichen 
Analyseprotokollen können IT-Administratoren 
untersuchen und feststellen, wo, wann und wie 
ein Angriff durchgeführt wurde.

Verwaltung

Administratoren können Sicherheitsein- 
stellungen, Warnungen und Aktionen in 
Übereinstimmung mit den Sicherheitsrichtlinien 
ihres Unternehmens konfigurieren.
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Kontaktieren sie uns 
noch heute für eine 
kostenlose Demo:
www.withsecure.com/salesforce
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WithSecure™ ist Ihr zuverlässiger Partner für Cybersicherheit. IT-Dienstleister, 
MSSPs und Unternehmen sowie die größten Finanzinstitute, Hersteller und 
Tausende der weltweit avanciertesten Kommunikations- und Technologieanbieter 
vertrauen uns bei ergebnisorientierter Cybersicherheit, die ihren Betrieb schützt 
und verbessert. Unser KI-gesteuerter Schutz sichert Endgeräte und Cloud-
Zusammenarbeit, und unsere intelligenten Detection-and-Responsefunktionen 
werden von Spezialisten bereitgestellt, die Geschäftsrisiken aufdecken, indem sie 
proaktiv nach Bedrohungen suchen und Angriffe in Echtzeit abwehren. Unsere 
Berater arbeiten mit Unternehmen und Technologieanbietern zusammen, um durch 
faktenbasierte Sicherheitsberatung Resilienz zu gewährleisten. Mit über 30 Jahren 
Erfahrung in der Entwicklung von Technologien, die den Unternehmenszielen 
entgegenkommen, haben wir unser Portfolio so entwickelt, dass wir mit unseren 
Partnern durch flexible Geschäftsmodelle weiter wachsen können.

WithSecure™ (ehemals F-Secure for Business) wurde 1988 gegründet und ist an 
der NASDAQ OMX Helsinki Ltd. notiert.

 Über WithSecureTM
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