Elements EDR
Co-Security
Services von
WithSecuret™

Erweitern Sie |lhr Sicherheitsteam durch
flexiblen Zugang zu unseren Spezialisten
fir die Bedrohungsbekampfung
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Zwei Jahrzehnte Erfahrung bei

der Reaktion auf sicherheitsrelevante
Vorfalle zeigen, dass die Kosten eines
Cyber-Sicherheitsvorfalls 70-90%
geringer sind, wenn dieser innerhalb
von 72 Stunden nach seiner
Entdeckung eingedammt wird.

Gemeinsame Detection & Response mit WithSecure'™
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Cyberrisiken - ein Spiel
um hohe Einsatze

Wir leben in einem digitalen Zeitalter. Wer im Geschaftsleben
erfolgreich sein mochte, ist jeden Tag dem Risiko von
Cyberangriffen ausgesetzt.

Es steht viel auf dem Spiel: Die durchschnittlichen Kosten
far einen Cyberangriff belaufen sich auf 180.000 Euro.
Aufgrund der hohen Kosten mussen 60 Prozent der kleinen
Unternehmen innerhalb von sechs Monaten nach einem
Angriff den Geschaftsbetrieb einstellen’?. Ein korrekt
behandelter Security-Vorfall kann jedoch innerhalb von
Stunden statt Monaten behoben werden.

Die Gewinner und Verlierer werden dadurch ausgemacht, wie
sie mit Cyberrisiken umgehen. Fuhrungs- und Management-
teams, die ihr Unternehmen erfolgreich durch eine Krise
lenken, konnen Umsatzverluste vermeiden, die durch
verlorenes Kundenvertrauen, rechtliche Schritte und _
regulatorische Geldstrafen zu erwarten waren. Aul3erdem ‘ i\ —-—" | i \\\\\\
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werden sie feststellen, dass sich solch ein Erfolg positiv auf ‘ . ,‘ g
ihre berufliche Karriere auswirken kann. ‘ Yy

1 https://www.hiscox.com/documents/2019-Hiscox-Cyber-Readiness-Report.pdf

2 https://www.forbes.com/sites/forbestechcouncil/2019/12/09/
will-your-small-business-withstand-a-cyberattack/



https://www.forbes.com/sites/forbestechcouncil/2019/12/09/will-your-small-business-withstand-a-cyberattack/


Hindernisse fur die
Cybersicherheit

Die Cyberkriminalitat hat sich zu einem Industriezweig
entwickelt. Cyberangriffe treten immer haufiger auf, sie
sind weiter verbreitet und schadlicher als je zuvor. Die
Cloud-Technologien und die Remote-Arbeit gestalten

die IT-Umgebungen immer komplexer und erschweren

es den IT-Verantwortlichen, sie umfassend zu schitzen.
Jeden Tag werden schatzungsweise 2.200 Angriffe auf die
Cybersicherheit entdeckt®.

Eine rund um die Uhr verfugbare Erkennungs- und Reaktions-
fahigkeit ist eine wesentliche Verteidigung.

Was wére, wenn...

Was ware, wenn Sie verlasslich auf diejenigen Bedrohungen
reagieren konnten, die das grof3te Risiko darstellen?

3 https://www.getastra.com/blog/security-audit/cyber-security-statistics/
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So unterstitzen wir Sie

Maximale Sicherheit erfordert Partnerschaft. Niemand kann
jedes Cybersecurity-Problem alleine I1osen. Wir verfolgen
einen ,,Co-Security“-Ansatz. Dabei unterstutzen erfahrene
Monitoring- und Investigation-Teams, die auf Bedrohungen
spezialisiert sind, Ihren Sicherheitsbetrieb. Diese beiden
Services bieten wir an:

WithSecure!™ Elevate

WithSecure Elevate bietet erweiterten Schutz fur Elements
EDR-Kunden: Sie konnen unser Detection-and-Response-
Team (DRT) damit beauftragen, erkannte Bedrohungen zu
untersuchen und Anleitungen zur Behebung zu geben.

WithSecure!™ Co-Monitoring

Co-Security fur Elements EDR-Kunden, die mit WithSecure
DRT zusammenarbeiten. Dieses Angebot umfasst:

 Uberwachung aller schwerwiegenden Sicherheitsbe-
drohungen auBBerhalb der Burozeiten oder rund um die Uhr,

« Validierung von schwerwiegenden Sicherheitsrisiken und
deren Untersuchung durch Bedrohungsanalysten,

» Eskalation bestatigter Angriffe direkt an den Kunden oder
den Partner auf Abruf,

» Ratschlage zur Eindammung von Angriffen fur eine schnelle
und wirksame Abnhilfe.

Gemeinsame Detection & Response mit WithSecure'™

WithSecure DRT

WithSecure Co-Monitoring

(24/7-Validierung, Untersuchung

und Anleitung zu AbhilfemaBnahmen
fur alle erkannten schwerwiegenden

Sicherheitsrisiken)

WithSecure Elevate

(Validierung, Untersuchung und Anleitung
zu AbhilfemaBnahmen fur alle erkannten
Bedrohungen, die Partner oder Endbenutzer
an das DRT gemeldet haben)

Schwerwiegende
Sicherheitsrisiken
Mit Elements
EDR erkannte
Bedrohungen

Geringere
Sicherheitsrisiken

(24/7-Validierung,

Untersuchung und Nahtloser
Anleitung zu Abhilfe- Incident-Response-
mafBnahmen fur Support
alle erkannten
schwerwiegenden

Sicherheitsrisiken)

WithSecure™ bietet EDR-Kunden zudem eine nahtlose Eskalation zu Incident Response (IR)-Services, die von
Regierungsbehorden anerkannt sind. Diejenigen, die Uber einen IR-Retainer verfugen, erhalten garantierten

Support, wenn sie ihn benotigen.
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Die Ergebnisse,
die wir erzielen

Dank unseres Co-Security-Ansatzes und unserer langjahrigen
Erfahrung konnen lhre Sicherheitsteams:

Die Resilienz erhohen

Beratung durch Experten bei der Untersuchung und
Behebung aller schwerwiegenden Sicherheitsrisiken

Die Unterbrechungen minimieren

24/7-Support fur den operativen Security-Betrieb und
nahtloser Zugang zu IR-Services, die von Regierungs-
behorden anerkannt sind

Das Vertrauen der Kunden
aufrechterhalten

Verbesserte Mechanismen zur Erkennung von Bedrohun-
gen und zur Reaktion darauf, die Ihnen die Einhaltung von
Richtlinien und gesetzlichen Bestimmungen ermoglichen




So arbeiten wir

Die Produkte von WithSecure™ sind auf 5,5 Millionen
Endgeraten in Zehntausenden von Unternehmen im
Einsatz. Wir kennen die gesamte Kette zur Sammlung von
Bedrohungsdaten bis ins Detail. Wir beschaftigen mehr
als 50 Bedrohungsforscher (Threat Researcher), um neue
und sich entwickelnde Tools, Taktiken und Verfahren zu
identifizieren, die Angreifer nutzen.

Unser Detection-and-Response-Team (DRT) besteht aus
erfahrenen, forschungsgeleiteten Ermittlern und Reaktions-
teams, die technologiegestutzt arbeiten. Unsere Prozesse und
Technologien sind darauf optimiert, konsistente, stabile und
verlassliche Services fur Detection & Response im groRen
MaBstab bereitzustellen.

Wenn es darum geht, fundierte Entscheidungen zu treffen,
konnen Sie sich auf unsere Daten verlassen — und auf das,
was unsere Experten dazu sagen.



Unsere Aktivitaten

WithSecure'™ bietet seit 2015 Managed Detection and
Response (MDR)-Services an. Wir sichern Unternehmen
und Regierungsbehorden weltweit ab — gemeinsam. Wir
fUhren jedes Jahr 1.200 Untersuchungen durch. Unser DRT
kampft jeden Tag gegen kriminelle und staatlich gestutzte
Gruppierungen, die gut organisiert und ausgestattet sind.

Seit 2013 sind wir ein staatlich anerkannter Service-Provider
far Incident-Response. Regierungsbehorden in Deutschland”
und GroBBbritannien® bestatigen unsere Leistungsfahigkeit.

Wir arbeiten partnerschaftlich mit unseren Kunden
zusammen —in einigen Fallen sogar Uber ein Jahrzehnt
hinweg — und statten sie mit den Mitteln aus, um in einer
zunehmend komplexen und feindlichen Cybersecurity-
Welt erfolgreich zu sein.

4 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/ Themen/Dien-

stleister APT-Response-Liste.pdf? blob=publicationFile&v=11

5 https://www.ncsc.gov.uk/section/products-services/
verify-suppliers?scheme=Cyber+Incident+Response



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Dienstleister_APT-Response-Liste.pdf?__blob=publicationFile&v=11
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Dienstleister_APT-Response-Liste.pdf?__blob=publicationFile&v=11
https://www.ncsc.gov.uk/section/products-services/verify-suppliers?scheme=Cyber+Incident+Response
https://www.ncsc.gov.uk/section/products-services/verify-suppliers?scheme=Cyber+Incident+Response
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Das Elements-Portfolio

Services

Verlassliche
Reaktion auf sicher-
heitsrelevante
Vorfalle

Incident Response
Retainer

Incident Response
Support als Notfall-
maBnahme

Ubergabe von
schwierigen Fallen
an unsere Experten

@

Co-Monitoring fiir
schwerwiegende
Sicherheitsrisiken

w

Losungs-
unterstutzung

Preismodelle Losungen

— Endpoint
9 Protection

schutzt vor den raffiniertesten
Ransomware-, Malware- und

Jah reslizenz Zero-Day-Bedrohungen.

L Endpoint Detection
oee . and Response
bietet intuitive Funktionen flr die

Bedrohungserkennung und vielseitige
ReaktionsmaBnahmen; kann um

Monatliche Elevate erweitert werden, der
Subskription 24/7-Experten-Unterstiutzung.
]

S

Nutzungsbasierte
Sicherheit

Gemeinsame Detection & Response mit WithSecure'™

Vulnerability
Management

identifiziert die Assets eines
Unternehmens und zeigt
Schwachstellen sowie die
kritischsten Licken auf.

Cloud Security
Posture Management

identifiziert Cloud-Fehlkonfigurationen,

die bei einem Cyberangriff ausgenutzt
werden konnten.

Collaboration
Protection

verstarkt die integrierten Sicherheits-
maBnahmen der Microsoft 365 Cloud-
Collaboration-Plattform mit einer
leistungsstarken Sicherheitsebene.



Uber WithSecure™

WithSecure™, ehemals F-Secure Business, ist der zuverlassige Partner flr
Cybersicherheit. IT-Dienstleister, Managed Security Services Provider und

andere Unternehmen vertrauen WithSecure™ - wie auch grofse Finanzinstitute,
Industrieunternehmen und fihrende Kommunikations- und Technologieanbieter.
Mit seinem ergebnisorientierten Ansatz der Cybersicherheit hilft der finnische
Sicherheitsanbieter Unternehmen dabei, die Sicherheit in Relation zu den Betriebs-
ablaufen zu setzen und Prozesse zu sichern sowie Betriebsunterbrechungen
vorzubeugen. WithSecure™ hat mehr als 30 Jahre Erfahrung in der Entwicklung
von Technologien, die sich an den Bedurfnissen der Unternehmen orientieren. Das
Portfolio von WithSecure™ ertffnet durch flexible Vertriebsmodelle die Méglichkeit,
gemeinsam mit Partnern zu wachsen.

WithSecure™ Corporation wurde 1988 gegriindet und ist
an der NASDAQ OMX Helsinki Ltd. gelistet.
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