
WithSecureTM 
Countercept

Broschüre

Ein verwalteter Detection-and-Response-
Service, der von Angreifern für Verteidiger 
entwickelt wurde



Warum MDR

Heute kommt es auf Cybersicherheit an. Jeder kann Opfer wer ­
den, und nur Optimisten glauben, der Kampf um die Cyber­
sicherheit sei schon gewonnen. Bisherige Kontrollen greifen 
nur teilweise. Bei Netzwerken mit Cloud­Umgebungen ist 
Verteidigung schwierig. Nur Detection­and­Response­Fähigkeiten 
(D&R) können Bedrohungen abfangen, die konventionelle 
Kontrollen überwinden. Aber Technologie allein ist nicht genug.

Effektive D&R braucht vor allem qualifizierte Threat-Hunting-Teams, 
dann bewährte Methoden und eine spezielle Technologieplattform – 
alles schwer aufzubauen und zu warten. Laut Gartner wollen   
50 % der Unternehmen bis 2025 Managed Detection and Response 
(MDR) Services einsetzen.

WithSecureTM 
Countercept
WithSecure™ Countercept ist ein MDR­Service, entwick­
elt von Angreifern für Verteidiger und von Threat Hunter in 
Zusammenarbeit mit den IT­Sicherheitsteams der Kunden 
bereitgestellt. Diese bilden ein schlagkräftiges Detection­and­
Response­Team (DRT).

Countercept läuft mit der eigenen WithSecure™­Technolo­
gie, die uns volle Kontrolle über kritische Sicherheitsaufgaben 
sowie Flexibilität bei der schnellen Entwicklung neuer Funk­
tionen gibt, unabhängig von Technologien Dritter.
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WithSecureTM 
Countercept
Hervorragende Übersicht über Benutzer-, Endgeräte-, 
Cloud- und Netzwerkaktivitäten bietet unser proprietärer 
EDR­Agent (Endpoint Detection & Response) und Log­Col­
lectoren, die in unsere xDR­Detection­Plattform eingespeist 
werden.

WithSecure™-Threat Hunter verbringen bis zu 50 % ihrer 
Zeit mit der Analyse der stetig weiterentwickelten Tools und 
Techniken von Angreifern. Das D&R­Team untersucht jede 
Meldung und entscheidet auf der Basis seines Know­hows 
über erforderliche Maßnahmen.

Der 24/7 First Response Service von Countercept deckt 
Störfälle auf und behebt sie, bevor sie Ihr Unternehmen 
beeinträchtigen können. Mit unserer bewährten First­Re­
sponse­Methode reagieren Threat Hunter rechtzeitig und 
adäquat, mit bisher unter 1 % von Störfällen, die eine Eskala­
tion zu WithSecure™ Incident Response erfordern.

Countercept MDR erhalten Sie in Kooperation mit Ihren 
eigenen Experten für Informationssicherheit und IT. Wir 
ergänzen Ihre internen Teams, bearbeiten Anfragen und Er  ­
mittlungsaufträge und bieten Ihnen einen Mehrwert durch 
Erkenntnisse, die Ihre Sicherheit verbessern. Außerdem 
kontrollieren wir Ihre IT­Umgebung in Ihrem Auftrag.

Drei Vorteile machen den Countercept MDR­Service 
aus:

1. ECHTE PARTNERSCHAFT. Wir ergänzen Ihr 
Sicherheitsteam durch ungehinderten Zugang 
zu unseren Experten, teilen unser Fachwissen 
zur Gefahrenabwehr mit Ihnen, beantworten 
Ihre Fragen und unterstützen Ihre Teams bei der 
 Weiterentwicklung. 

2. EFFEKTIVE D&R. Countercept ist ein gefähr­
dungsorientierter Service, der genau in der „Grau­
zone" wirkt, wo sich hinter legitimen Aktivitäten 
bösartige Absichten verbergen. Wir reagieren 
binnen Minuten auf Vorfälle und lösen diese meist 
innerhalb weniger Stunden. 

3. PEACE TIME VALUE. Countercept bietet 
Erkenntnisse über die Sicherheit, die eine 
kontinuierliche Optimierung der Sicherheitslage 
unterstützen. Wir helfen Ihnen, Ihre Sicherheit zu 
verbessern und Compliance-Verpflichtungen zu 
erfüllen.

WithSecureTM MDR 3



Wir bieten für Countercept die Serviceoptionen Core und Plus an. Beide bieten dieselben 
forschungsbasierten, proaktiven D&R­Fähigkeiten, die von erfahrenen Threat Hunters ent ­
wickelt wurden. Wenn Sie von einer aktiveren Partnerschaft und unserem Peace Time Value 
profitieren möchten, wählen Sie Countercept Plus.

Warum WithSecureTM 

Die Wahl eines Partners ist von zentraler Bedeutung. Von den 
über 3.500 Cybersecurity-Unternehmen behaupten etwa 150, 
dass sie MDR­Dienste anbieten. Wie soll man da wählen? Wir 
meinen, Sie sollten sich zuerst für einen Partner entscheiden 
und sich dann auf die technische Lösung konzentrieren. 
Unsere Leistungen sind:

1. SCHUTZ VOR NEUEN BEDROHUNGEN, ZUGANG ZU
EXPERTENWISSEN UND PLANBARE KOSTEN. Bis
heute wurde bei keinem unserer Kunden während unserer
Schutzmaßnahmen ein Sicherheitsverstoß festgestellt.

2. LANGFRISTIGES ENGAGEMENT ALS PARTNER. Seit
über 30 Jahren begleiten wir unsere Kunden durch die
Turbulenzen der Cybersicherheit.

Sie können sich auf unsere Zusagen verlassen. Aber infor ­
mieren Sie sich ruhig auch bei einem unserer Kunden darüber, 
wie wir ihm ermöglicht haben, seine Geschäftsziele mit Sicher­
heit und Gelassenheit zu erreichen.

FÄHIGKEIT FUNKTION CORE PLUS

Detection & 
Response

24/7 Detection & Erkennung

24/7 First Response

Incident­Response­Tage Inklusive Inklusive

DRT­Anfragen

Threat Hunting

Cloud Detection für O365 Optional Optional

Log­Analyse Optional Optional

Peacetime Value Sicherheitserkenntnisse

Sicherheitsbewertungen

Berichte zur Bedrohungsanalyse & Webinare

Zugang zu Rohdaten

Echte  
Partnerschaft

Kundenerlebnis Koordinator Persönlicher 
Manager

Service­Überprüfungen Jährlich Vierteljährlich

Service­Berichte Auf Anfrage Vorstandsberichte

Countercept Portal
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Über WithSecure™

WithSecure™, ehemals F-Secure Business, ist der zuverlässige 
Partner für Cybersicherheit. IT-Dienstleister, Managed Security 
Services Provider und andere Unternehmen vertrauen WithSecure™ – 
wie auch große Finanzinstitute, Industrieunternehmen und führende 
Kommunikations- und Technologieanbieter. Mit seinem 
ergebnisorientierten Ansatz der Cybersicherheit hilft der finnische 
Sicherheitsanbieter Unternehmen dabei, die Sicherheit in Relation 
zu den Betriebsabläufen zu setzen und Prozesse zu sichern sowie 
Betriebsunterbrechungen vorzubeugen. WithSecure™ nennt diesen 
Ansatz „Outcome-based Cyber Security“. KI-gesteuerte 
Sicherheitsmaßnahmen sichern Endpoints und die Zusammenarbeit in 
der Cloud mit intelligenten Erkennungs- und Reaktionsmechanismen. 
Die Detection & Response-Experten von WithSecure™ identifizieren 
Geschäftsrisiken, indem sie proaktiv nach Bedrohungen suchen und 
bereits laufende Angriffe abwehren – dabei arbeiten sie eng mit 
Instituten, großen Unternehmen und innovativen Tech-Firmen 
zusammen. Sie haben mehr als 30 Jahre Erfahrung in der Entwicklung 
von Technologien, die sich an den Bedürfnissen der Unternehmen 
orientieren. Das Portfolio von WithSecure™ eröffnet durch flexible 
Vertriebsmodelle die Möglichkeit, gemeinsam mit Partnern zu wachsen.

WithSecure™ Corporation wurde 1988 gegründet und ist an der 
NASDAQ OMX Helsinki Ltd. gelistet.




