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Ubersicht

Es liegt in der Verantwortung der Unternehmen, sicherzustellen, dass ihre
Cloud Collaboration-Losung Schutz gegen Betrug, Social Engineering,
schadliche Inhalte und gezielte Angriffe bietet. Mogliche Lucken zu erkennen
und zu beheben, ist jedoch fur jedes Unternehmen eine schwierige Aufgabe.

Um die Risiken von Cloud-Collaborationslosungen zu mindern, sollten Sie
eine speziell entwickelte Losung mit den hochstmoglichen Erkennungsraten
in Betracht ziehen, damit Ihre Anwender vor Bedrohungen geschutzt sind.
AufBBerdem ist eine Losung, die Endpunktsicherheit bis in die Cloud bieten
kann, kostengunstiger und einfacher zu verwalten.

Da der Nutzerkreis der Microsoft 365 Losung unaufhorlich wachst, setzen
Hacker alles daran, ihre Angriffe so zu gestalten und zu testen, dass sie
von den standardmafigen Microsoft Sicherheitskomponenten nicht
erfasst werden.

Microsoft 365 Schutz vor Phishing und modernen Bedrohungen

] Office 365

Microsoft 365 ist mit 400 Millionen
Postfachern und mit 190 Millionen
Share-Point-Nutzern der weltweit
bekanneste Cloud-Collaborations-
Dienst.

Die Angriffsmethoden werden gezielt so
konzipiert und darauf hin getestet, dass sie
von die StandardsicherheitsmaBnahmen von
Microsoft unterlaufen.
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AuBergewohnlich Uberzeugende Phishing-
Kampagnen werden Uber Microsoft 365 gegen
Unternehmen aller GroBenordnungen gestartet.
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Die wichtigsten Vorteile

Geschaftsausfalle minimieren

Bietet mit der branchenfuhrenden Threat Intelligence-Tech-
nologie von WithSecure™ Sicherheit gegen schadliche Inhalte,
die vom Standard Microsoft 365 Schutz nicht erkannt werden.

Mehr als nur E-Mail-Schutz

Alle Arten von Inhalten, einschlieBlich E-Mails, Kalenderein-
ladungen, Aufgaben und SharePoint-Dateien, werden auf
schadliche Inhalte gescannt.

Kostengunstige Losung

Eine kostengunstige Losung mit fortschrittlichen Sicherheits-
funktionen wie Sandboxing.

Cloud-Bereitstellung innerhalb von
Minuten

Dank Cloud-to-Cloud-Integration ist die Losung extrem schnell
zu implementieren und einfach zu verwalten. Es muss keiner-
lei Middleware oder Software installiert werden.

Eine integrierte Losung

In Kombination mit dem Endpunktschutz und der EDR-Funk-
tionalitat von WithSecure™ bietet die LOsung einen umfas-
senderen Schutz als jede reine E-Mail-Sicherheitslosung.

Microsoft 365 Schutz vor Phishing und modernen Bedrohungen
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WithSecure™ Security Cloud

*AV-Test & AV-Comparatives 2010-2020
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Prifung mit

Bedrohungsinformationen Withs_ecu re™
Security Cloud

?
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WithSecure™ Security Cloud ist unser Cloudservice zur
Multi-Engine Antivirus Analyse und Erkennung von Bedrohungen. Er nutzt
Echtzeitinformationen Gber Bedrohungen, die rund um
die Uhr von zig Millionen Sicherheitssensoren weltweit
gesammelt werden. Dies ist der Eckpfeiler unserer preis-

gekronten*, zukunftsweisenden Produkte.
@g Smart Cloud Sandbox
Uberpriifung der
Bedrohungslage Multi-Engine Antivirus Smart Cloud Sandbox
Durch die Echtzeitinformationen Uber Unbekannte Dateien analysiert WithSecure™ Verdachtige Dateien werden einer weiteren
Bedrohungen von zig Millionen Sensoren Security Cloud ausfuhrlicher. Mehrere inein- Analyse in der Smart Cloud Sandbox
konnen wir neu aufkommende Bedrohungen ander verzahnte verhaltensbasierte und heuris- unterzogen: Dort werden die Dateien in
innerhalb von Minuten nach ihrer Entstehung tische Engines suchen nach Malware, virtuellen Umgebungen ausgefuhrt und das
erkennen und so auBBergewohnlich hohen Zero-Day-Exploits sowie nach Mustern kom- Verhalten Uberwacht, um bosartige Aktivitaten
Schutz vor sich standig weiterentwickelnden plexer Bedrohungen und gezielter Angriffe. Zu erkennen.

Bedrohungen geben.
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End-User Security
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Prifung mit
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Multi-Engine Antivirus

@E Smart Cloud Sandbox
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Dateien & URLs

Schadliche Dateien und URLs
empfangt und sendet M365 in
verschiedenen Formen: in E-Mails,
Einladungen, Notizen und
SharePoint-Uploads.

Bedrohungsinformationen

WithSecure™

Security Cloud

o

Exchange & Sharepoint

WithSecure™ Elements for
Microsoft 365 ist verbunden und
berechtigt, alle Exchange- und
SharePoint-Aktivitaten zu
uberwachen, ohne die
E-Mail-Nutzung zu behindern.
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M365

Die Losung unterzieht verdachtige
Aktivitaten und Inhalte einem
patentierten Prozess zur Analyse
und Erkennung von Bedrohungen in
der WithSecure™ Security Cloud.

Microsoft 365 Schutz vor Phishing und modernen Bedrohungen

Analyse

Inhalte durchlaufen je nach Risikoprofil
mehrere Analysestufen.

Erkennung

Unsichere Inhalte werden automa-
tisch geloscht oder unter Quaranta-
ne gestellt. Dadurch wird die
weitere Verwendung verhindert und
die Benutzer werden informiert, wie
sie weiterhin vorgehen sollen.

Erkennen Sie kompromittierte
E-Mail-Konten mit umfassenden
Informationen zu Art, Zeitpunkt und
Schweregrad des Vorfalls.

@

Reaktion

Dank umfangreicher Berichte,
Sicherheitsanalysen und
vollstandiger Audit-Trails konnen
Administratoren effizient auf
Vorfalle reagieren.
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Sandboxing

WithSecure™ Security Cloud verwendet eine mehrstufige Inhaltsanalyse in
einem abgestuften Prozess, je nach Risikoprofil des Inhalts. Zusatzlich werden
Hochrisikodateien mit unserer Cloud-Sandboxing-Technologie einer genau-
eren Analyse unterzogen.

Globales Radar fur Malware-Verhalten

Die Sicherheitsprodukte von WithSecure™ nutzen Reputationsdienste zur
Bedrohungserkennung. Die Clientsoftware errechnet kryptografische Hash-
Werte fur die Objekte und fuhrt eine Abfrage an die Security Cloud aus. Auf
diese Weise ergibt sich ein sehr detailliertes Bild davon, wie sich Schadsoft-
ware ausbreitet. Dank der Security Cloud konnen wir untersuchen, wie sich
mutmaBlich bosartige Programme weltweit verhalten und wie sie sich uber
Computer, Lander und Kontinente ausbreiten.

Automatisierte Analyse

Um mit der heutigen Bedrohungslandschaft, die sich rasch wandelt, Schritt
zu halten, ist eine automatisierte Verarbeitung und Analyse erforderlich. Mit
diesem Analyse-Feed kann unsere Security Cloud eine betrachtliche Menge
neuer Malware schnell und automatisch klassifizieren. Durch diese Automati-
sierung konnen wir schnell auf neue Bedrohungen reagieren.
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Verwaltung

WithSecure™ Elements Collaboration Protection erlaubt einen umfassenden
Einblick in die Nutzung von Microsoft 365. Alle Sicherheitswarnungen bei
bosartigen oder verdachtigen Inhalten, die in den Postfachern und SharePoint oo | S e ooy o s
Verzeichnissen gefunden werden, sind im WithSecure™ Elements Security 2 iy 6?

Dashboard

Center Uber eine praktische Tabellenansicht zuganglich. Das WithSecure™
Elements Security Center bietet aus einer Hand vollstandigen Einblick uber die
zentral verwaltete Plattform. Die Informationen werden Ubersichtlich dar-
gestellt, um einen vollstandigen Eindruck uber alle Sicherheitsebenen hinweg
Zu vermitteln.

D 3 subscr ptions will expire within 14 days ) 2 subscriptions will expine within G0 days

Die Liste lasst sich leicht durchsuchen und nach unterschiedlichen Spalten
und Kriterien sortieren. Uber die Quarantineansicht im Verwaltungsportal
konnen Administratoren sich unter Quarantane gestellte Elemente je nach
Bedarf anzeigen lassen, freigeben oder l6schen. Administratoren konnen auch
verschiedene Sortier- und Suchkriterien zur Feinabstimmung der Quarantane-
ansicht fur verwaltete Umgebungen nutzen.

AuBerdem stehen den Administratoren umfangreiche Berichtsfunktionen zur
Verfugung, sodass sie jederzeit in einem gangigen Format zum Sicherheitssta-
tus der geschutzten Umgebung berichten konnen.
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WithSecure™ Elements -
Mehr Flexibilitat, weniger o
Komplexitat. Die einzige = — e —
Cybersicherheitsplattform, L T .

die Sie brauchen.

Usage - for last 30 days

WithSecure™ Elements Collaboration Protection ist als eigenstandige
Losung oder als integrierte Funktionalitat in der modularen Cybersicherheits-

plattform WithSecure™ Elements verfugbar.

® Active computers = Active mailboxes

Probieren Sie es noch heute selber aus



https://www.withsecure.com/de/offering/solutions/elements-collaboration-protection


Uber WithSecure™

WithSecure™ ist der zuverlassige Partner fir Cybersicherheit. | T-
Dienstleister, Managed Security Services Provider und andere
Unternehmen vertrauen WithSecure™ - wie auch grofse Finanzinstitute,
Industrieunternehmen und fihrende Kommunikations- und
Technologieanbieter. Mit seinem ergebnisorientierten Ansatz der
Cybersicherheit hilft der finnische Sicherheitsanbi

dabei, die Sicherheit in Relation zu den Betriek

Prozesse zu sichern sowie Betriebsunterk

WithSecure™ nennt diesen Ansatz ,,Ou

Kl-gesteuerte Sicherheitsmaisnahme

Zusammenarbeit in der Cloud mit i

Reaktionsmechanismen. Die Dete

WithSecure™ identifizieren Gesc

Bedrohungen suchen und berei

arbeiten sie eng mit Instituten,

Tech-Firmen zusammen. Sie

der Entwicklung von Technolc

Unternehmen orientieren. Deé

durch flexible Vertriebsmod

Zu wachsen.

WithSecure™ ist Teil der 1€
an der NASDAQ OMX Hels






