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Panoramica

É responsabilità di ogni organizzazione verificare che la propria soluzione 
di collaborazione in cloud offra meccanismi di difesa contro raggiri, social 
engineering, contenuti malevoli e attacchi mirati. Tuttavia, identificare e gestire 
queste potenziali lacune è una sfida complessa.

Per mitigare i rischi della collaborazione in cloud, è importante adottare 
una soluzione specifica che offra i tassi di rilevamento più alti possibile per 
proteggere gli utenti dalle minacce avanzate. Inoltre, una soluzione che possa 
fornire sicurezza dall'endpoint al cloud è più conveniente e semplice da gestire.

La crescita costante del numero di utenti che si affidano a Microsoft 365, sta 
attirando l’attenzione dei criminali, che progettano e testano i loro attacchi per 
non essere rilevati dalla sicurezza standard di Microsoft.

Tramite Microsoft 365 vengono lanciate 
campagne di phishing insolitamente convincenti 
ai danni di aziende di qualsiasi dimensione.

Microsoft 365 è il servizio di collaborazione in 
cloud più diffuso, con 400 milioni di caselle postali 
e oltre 190 milioni di utenti SharePoint.

I metodi di attacco sono testati e progettati 
espressamente per non essere rilevati dalle 
misure di sicurezza Microsoft standard.
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Interruzioni di business ridotte al minimo

Offre sicurezza basata sulla tecnologia di threat intelligence di 
WithSecureTM, leader di settore, con protezione da contenuti 
malevoli non rilevati dalla protezione standard dei sistemi di 
collaborazione.

Non solo protezione email

Tutti i tipi di contenuti, compresi email, inviti del calendario, 
task e file SharePoint vengono analizzati alla ricerca di 
contenuti malevoli.

Scelta conveniente

Offre una scelta conveniente per funzionalità di sicurezza 
avanzate come il sandboxing. 

Deployment in cloud in pochi minuti

Sfrutta l’integrazione cloud-to-cloud che non richiede 
l’installazione di middleware o software ed è estremamente 
veloce da implementare e facile da gestire. 

Una soluzione integrata

Insieme alle funzionalità EDR e di protezione degli endpoint 
di WithSecureTM, offre una protezione più completa rispetto a 
qualsiasi soluzione dedicata unicamente alla sicurezza della 
posta elettronica.

Vantaggi principali
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WithSecuretm Security Cloud
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WithSecureTM Security Cloud è il nostro servizio di analisi 
e rilevamento delle minacce basato su cloud. Utilizza un 
sistema di threat intelligence in tempo reale che 
raccoglie dati 24/7 da decine di milioni di sensori di 
sicurezza nel mondo. Rappresenta il fulcro dei nostri 
prodotti innovativi e pluripremiati*.

Quando un file è sconosciuto, WithSecureTM 
Security Cloud lo sottopone a un’analisi più 
approfondita. Vari motori antimalware, 
comportamentali ed euristici, si completano a 
vicenda nella ricerca di malware, exploit “zero 
day” e modelli di minacce avanzate e attacchi 
mirati.

Grazie alla threat intelligence in tempo reale 
raccolta da decine di milioni di sensori, 
possiamo identificare le minacce nuove ed 
emergenti entro pochi minuti dall’esordio, 
garantendo una protezione eccezionale dalle 
minacce in continua evoluzione.

I file sospetti sono sottoposti a ulteriori analisi 
in Smart Cloud Sandbox, che li esegue in 
diversi ambienti virtuali e monitora il 
comportamento per rilevare attività malevole.

*AV-Test & AV-Comparatives 2010-2019
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Sicurezza per l’utente

WithSecureTM 
Security Cloud
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I contenuti vengono sottoposti a varie fasi 
di analisi in base al profilo di rischio.

I file e gli URL malevoli vengono 
inviati e ricevuti da M365 in varie 
forme, come email, inviti, note e 
caricamenti su SharePoint.

Exchange e Sharepoint
WithSecureTM Elements 
Collaboration Protection è 
connesso e autorizzato a 
monitorare tutte le attività di 
Exchange e SharePoint senza 
impatto sull’utilizzo dell’email.

M365
La soluzione, quindi, sottopone 
attività e contenuti sospetti a un 
processo brevettato di analisi e 
rilevamento delle minacce 
supportato da WithSecureTM Security 
Cloud.

Rileva
I contenuti non sicuri vengono 
automaticamente eliminati o messi 
in quarantena, il loro utilizzo viene 
bloccato e gli utenti ricevono linee 
guida sul da farsi.

Rileva gli account email 
compromessi con informazioni 
complete su come, cosa, quando 
e gravità.

Rispondi
Grazie a reporting dettagliato, 
analisi di sicurezza e audit trail 
completi, gli amministratori 
possono rispondere agli incidenti in 
modo efficace.
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Sandboxing 
WithSecure™ Security Cloud utilizza un’analisi dei contenuti in più fasi in un 
processo sequenziale generato in base al profilo di rischio del contenuto. 
Inoltre, i file ad alto rischio vengono sottoposti a un’analisi più approfondita con 
la nostra tecnologia di sandboxing cloud.

Tracciamento globale del comportamento del malware  
I prodotti di sicurezza WithSecureTM usano servizi di reputazione per il 
riconoscimento delle minacce. Il software client calcola un hash crittografico 
per un oggetto ed esegue una query di rete con Security Cloud. Questo 
processo ci offre una visione granulare della distribuzione globale del software 
e della diffusione dei programmi malevoli. Security Cloud ci permette di 
esaminare il comportamento globale dei programmi malevoli sospetti e come si 
diffondono fra computer, paesi e continenti.

Analisi automatizzata  
Per rimanere al passo con l’odierno panorama delle minacce in rapida 
evoluzione, sono necessari strumenti come elaborazione automatizzata 
e analisi del malware. Grazie al feed di analisi, Security Cloud è in grado di 
classificare una quantità considerevole di nuovo malware in modo veloce ed 
automatico. Questa automazione ci permette di rispondere rapidamente alle 
nuove minacce.
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WithSecure™ Elements Collaboration protection offre visibilità completa 
sull’utilizzo della protezione della collaborazione. Tutti gli avvisi di sicurezza 
relativi a contenuti malevoli o sospetti trovati nelle caselle postali e cartelle 
SharePoint degli utenti sono accessibili su WithSecureTM Elements Security 
Center in una comoda vista a tabelle. Elements Security Center offre un unico 
pannello per tutta la piattaforma unificata. Le informazioni vengono presentate 
in modo chiaro per offrire piena consapevolezza della situazione sui vari livelli 
di sicurezza.

La vista di quarantena nel portale di gestione consente agli amministratori 
di visualizzare, rilasciare o eliminare gli elementi in quarantena in base 
alla necessità. L’amministratore può anche usare diversi criteri di ricerca e 
ordinamento per regolare e affinare la vista durante la gestione dell’elenco degli 
elementi in quarantena per gli ambienti gestiti.

Sono disponibili funzionalità avanzate di reporting per gli amministratori, che 
possono generare report sullo stato di sicurezza di un ambiente protetto in 
qualsiasi momento in un formato facilmente condivisibile.

Amministrazione
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WithSecureTM 
Elements

Licenza 
annuale

Abbonamento 
mensile

Sicurezza 
basata 
sull'utilizzo

Modelli di pricing

Servizi Soluzioni

Supporto 

Inoltro di casi 
complessi ai 
nostri esperti

Endpoint 
Protection  

Vulnerability 
Management

Collaboration 
Protection

Endpoint 
Detection and 
Response  
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Prova tu stesso

WithSecure™ Elements Collaboration protection è disponibile 
come soluzione stand-alone o come funzionalità integrate 
nella piattaforma di cyber security WithSecureTM Elements.
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WithSecureTM è il partner di riferimento per la cyber security. Provider 
di servizi IT, MSSP e aziende, insieme alle più importanti istituzioni 
finanziarie, imprese manifatturiere e migliaia di fornitori dei più avanzati 
sistemi di comunicazione e tecnologie nel mondo si affidano a noi 
per conseguire una sicurezza informatica basata sui risultati, che 
protegge e consente le loro operazioni. La nostra protezione guidata 
dall'IA protegge gli endpoint e la collaborazione nel cloud e il nostro 
sistema di intelligent detection and response è alimentato da esperti 
che identificano i rischi aziendali tramite threat hunting proattivo e 
affrontando gli attacchi in tempo reale. I nostri consulenti collaborano 
con imprese e tech challenger per costruire la resilienza attraverso una 
consulenza sulla sicurezza basata su prove concrete. Con oltre 30 anni 
di esperienza nella costruzione di tecnologie che soddisfano gli obiettivi 
aziendali, abbiamo costruito il nostro portfolio per crescere insieme ai 
nostri partner attraverso modelli commerciali flessibili. 

WithSecureTM fa parte di F-Secure Corporation, fondata nel 1988, 
ed è quotata sul listino NASDAQ OMX Helsinki Ltd

Chi siamo


