Datasheet

complessita e inefficienza

'ambiente di business di oggi si evolve in modo rapido e
costante. Lo stesso fanno le minacce informatiche. Le aziende
di ogni settore si stanno spostando sul cloud e stanno adot-
tando nuovi metodi digitali per lavorare. Allo stesso modo, i
criminali sfruttano le superfici di attacco estese con metodi piu
avanzati ed efficienti.

Un modo diffuso per rispondere alle nuove minacce € racco-
gliere tutta una serie di complesse tecnologie e soluzioni
specializzate da vari fornitori. Si tratta di un approccio disor-
dinato da un punto di vista operativo ma anche di una scelta
pericolosa per la postura di sicurezza.

» Molte di queste soluzioni richiedono competenze notevoli (e
rare) per un utilizzo efficace.

* Le soluzioni frammentate non collaborano né condividono
dati l'una con l'altra e questo porta a silos e funzionalita di
detection ristrette.
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Perché WithSecure™
Elements?

Flessibile. Modulare. Scalabile.

Scegli funzionalita stand-alone o passa
alla suite completa in un solo click. Adattati
rapidamente grazie alle opzioni di licenza
flessibili.

All-in-one.

Riduci al minimo i rischi con una protezione
unificata e all'avanguardia per l'intera catena
di valore della sicurezza.

Consapevolezza della situazione.
Ottieni visibilita significativa. Comprendi gli
attacchi complessi.

Risposta rafforzata.
Rispondi a piu vettori di attacco su endpoint e
cloud.

Gestione semplificata.
Migliora la produttivita con una gestione
semplice e centralizzata.

Leggero come una nuvola.
Riduci i tempi di deployment e i costi operativi
con una progettazione pulita e cloud-nati
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WithSecure™ Elements eleva e semplifica la tua
sicurezza.

Ottieni una copertura completa con la nostra piattaforma unificata basata

su cloud —la quintessenza della co-security. La piattaforma centralizzata
combina potenti funzionalita di sicurezza predittiva, preventiva e reattiva in una
protezione intteligente contro le minacce, dal ransomware agli attacchi mirati.
La struttura modulare di tecnologie “pick-and-choose”, potenziata da modelli di T . R
prezzo flessibili, ti da la liberta di evolverti. Una semplicita senza pari ti permette p— , \ \
di concentarti al meglio sul tuo core business.
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e Singolo pannello: ottieni visibilita senza precedenti e piena consapevolezza
della situazione.

 Integrazione perfetta: le soluzioni condividono un data lake e collaborano
su vari vettori di attacco, offrendo eccezionali funzionalita di rilevamento.

 WithSecure™ Elements Security Center: uniforma le operazioni con una
gestione centralizzata.

e Piattaforma SaaS cloud-native: nessun hardware o middleware.
Adattamento e deployment con un click.

e Servizio completamente gestito o software a gestione autonoma:
collabora con i nostri partner certificati o gestiscilo in-house. A prescindere
dalla scelta, siamo a tua disposizione.

High-risk reports
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WithSecure™ Elements Endpoint Protection

Pionieri della protezione da malware e
ransomware moderni.

| criminali analizzano costantemente i dispositivi connessi alla
ricerca di vulnerabilita non corrette e non silasceranno scap-
pare alcuna opportunita. La maggior parte delle minacce infor-
matiche puo essere bloccata con una soluzione di protezione
degli endpoint efficace e un'applicazione rigorosa delle patch.

WithSecure™ Elements Endpoint Protection ti offre una
protezione pluripremiata per bloccare le minacce moderne, da
ransomware e malware mai visti prima fino ad exploit di vulne-
rabilita "zero day". Ottieni una copertura di sicurezza completa
per dispositivi mobili, desktop, laptop e server. Una maggio-

re precisione significa meno interruzioni di business e meno
lavoro richiesto all'lT per il ripristino. Gli avvisi con filtri e gli
elevati livelli di automazione assicurano la massima efficienza.
Risparmia risorse per le attivita piu importanti.

* Protezione autonoma sempre disponibile per ridurre il
lavoro manuale o le competenze richieste.

* Bloccale minacce e gli exploit invisibili con analisi euristi-
ca e comportamentale, machine learning avanzato e threat
intelligence in tempo reale.

* Distribuisci patch di sicurezza quando vengono
rilasciate con una gestione completamente automatizzata.

* Bloccal'esecuzione di applicazioni e script in base alle
regole create dai nostri penetration tester o definite dal tuo
amministratore.

» Impedisci agli utenti di cadere vittima delle minacce
online, incluso I'accesso a siti

» web pericolosi.

* Rileva il ransomware e impedisci distruzione e manomis-
sione dei dati con le tecnologie DeepGuard e DataGuard.

* Impedisci alle minacce di introdursi nei sistemi o di
estrarne dati tramite dispositivi hardware.

» Impedisci alle applicazioni pericolose di accedere afile e
risorse di sistema senza autorizzazione.
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Il 52%

delle aziende ha subito un data
breach negli ultimi due anni..

Il 42%

dei data breach nel 2020 si
é verificato per la mancata
applicazione di una patch
disponibile.

Il 57%

delle organizzazioni non sa
quali siano le vulnerabilita piu
pericolose.



Elementi distintivi della
piattaforma:

N

Proteggi endpoint e
servizi cloud

LD

Rileva e correggile
vulnerabilita

&

Blocca phishing e
minacce avanzate su
Microsoft 365

@D

Rispondi rapidamente
agli attacchicon
automazione, linee guida
e supporto 24/7

0;

Blocca malware e
ransomware

Rileva e scovale minacce

E

Rileva gli account
aziendali violati
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WithSecure™ Elements Endpoint Detection

Response

Piu veloce dei criminali. Resilienza contro
gli attacchi avanzati.

Nessuno &€ immune alle minacce informatiche e la preven-
zione perfetta non esiste. Gli attacchi moderni piu sofisticati
possono oltrepassare anche i controlli preventivi piu robusti.
Inoltre, possono essere difficili da rilevare, permettendo cosi
al criminali di prendersela comoda mentre causano disastri e
utilizzi impropri dei dati.

WithSecure™ Elements Endpoint Detection and Response ti
permette di respingere gli attacchi informatici avanzati e mirati
con funzionalita di rilevamento leader di settore. Garantisci la
resilienza e riassumi rapidamente il controllo con informazioni
pratiche e linee guida chiare.

« Ottieni visibilita in tempo reale su cio che sta accadendo
negli endpoint. Telemetria per Windows, macOS e Linux.

* Rileva le minacce in modo rapido e preciso con Broad
Context Detection. Rileva tutti i comportamenti sospetti,
anche se sembrano sicuri. Ricevi tutti gli avvisi necessari.

« Scova le minacce in modo efficiente con laricerca e i filtri
per gli eventi.

« Comprendi le catene di eventi correlati con visualizzazioni
semplificate.

* Reagisciistantaneamente alle minacce con azioni di
risposta automatizzate incluso I'isolamento degli host
basato sui rischi.

« Contieni gli attacchi con linee guida chiare e pratiche e la
possibilita di inoltrare i casi complessi ai nostri esperti 24/7.

» Soddisfairequisiti normativi PCIl, HIPAA e GDPR che
richiedono la segnalazione di violazioni entro 72 ore.
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WithSecure™ Elements Collaboration

Protection

Protezione multi-livello perrilevare e
bloccare le minacce avanzate e gli attac-
chi di phishing.

| dati oggi sono tutto. Le email aziendali contengono nume-
rose informazioni riservate e confidenziali. Gli storage in

cloud come Microsoft SharePoint sono una miniera d'oro di
proprieta intellettuale. Gli account email aziendali sono spesso
collegati a varie applicazioni business critical. Le credenziali
degli utenti che finiscono in mano ai criminali aprono le porte a
furti di identita e accesso ai sistemi dell'azienda.

Microsoft 365 € il servizio email piu usato al mondo. La sua
popolarita spinge i criminali a progettare metodi per oltrepas-
sare i controlli di sicurezza standard di Microsoft. La sicurezza
email di base di Microsoft non offre difese adeguate contro gli
attacchi avanzati o i tentativi di phishing piu complessi.

WithSecure™ Elements Collaboration Protection rafforza le
funzionalita di sicurezza native di Microsoft per proteggere
dagli attacchi di phishing complessi e dai contenuti malevoli
presenti in email, calendari, attivita e SharePoint. Le funziona-
lita avanzate di detection includono il rilevamento di anomalie
nelle caselle postali e compromissione degli account email.
Questa soluzione cloud-native e progettata per Microsoft 365

e rappresenta un'estensione perfetta delle soluzioni di sicurez-
za degli endpoint Elements.

» Assicura la continuita di business in modo conveniente
con un approccio multi-livello.

* Protezione costante a prescindere dal dispositivo di
accesso dell'utente finale. Nessuna interruzione o disservi-
zio del gateway email.

« Semplificai flussi di lavoro con una gestione di sicurezza
unificata per endpoint e cloud.

* Deployment senza problemi con una perfetta integrazione
cloud-to-cloud. Nessuna necessita di middleware o configu-
razioni estese.

* Blocca i contenuti malevoli inclusi malware, ransomware e
tentativi di phishing.

* Rileva anche il malware piu complesso eseguendo e
analizzando file sospetti rilevati su Outlook e SharePoint in
un ambiente sandbox isolato.

* Rileva se gli account aziendali sono stati compromessi
con informazioni complete su come, cosa, quando e gravita.

* Fidati della tua casella postale. Rileva anomalie compor-
tamentali come regole di inoltro malevole.

» Acceleral'efficienza con le scansioni automatizzate.
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““ Abbiamo scelto le soluzioni
WithSecure™ anziché una solu-
zione SIEM perché il loro sistema
di rilevamento comportamenta-
le delle applicazioni basato su
machine learning ha ridotto drasti-
camente il numero di falsi allarmi e
presentava gli avvisi che facilita-
vano molto analisi e decisioni.”

Jeovane Monteiro Guimaraes, IT Supervisor,
Moveis Itatiai



vV / WithSecure™ Elements | Riduci rischio informatico, complessita e inefficienza

WithSecure™ Elements Vulnerability
Management

Visualizza e conosci latuareale su perfi- * Visibilita olistica e mapping preciso di tutti gli asset, i

cie di attacco. sistemi, le applicazioni e lo shadow IT.

* Riduci la superficie di attacco identificando i sistemi gestiti
Gli ambienti IT aziendali, dinamici e complessi, portano a e non gestiti, i software e le configurazioni errate vulnerabili.
superfici di attacco piu ampie. | criminali cercano sempre * Riduciirischi prendendo misure predittive e preventive
opportunita per sfruttare sistemi senza patch e cercare prima che si verifichino incidenti.
di accedere senza autorizzazione per carpire informazio- * Uniformai flussi di lavoro con analisi pianificate automa-
ni preziose. Ogni giorno vengono rilasciate nuove patch di tizzate. Assegna le priorita alla remediation con i punteggi di
sicurezza e I'applicazione tempestiva € fondamentale per rischio integrati.
proteggere i dati e la continuita di business. Il miglioramento « Espandi l'analisi delle vulnerabilita ai dispositivi remoti al
della postura di sicurezza informatica inizia dalla conoscenza di fuori della rete con I'agent per endpoint Windows.
di asset e configurazioni. * Mostra e giustifica il tuo valore nel mantenere la continuita

di business con report standard e personalizzati su postura e

WithSecure™ Elements Vulnerability Management identifica rischi di sicurezza.
gli asset dell'organizzazione, rileva le vulnerabilita e le lacune » Soddisfa i requisiti di conformita normativa con una solu-
piu critiche. Riduci al minimo superficie d'attacco e rischi. zione di scansione delle vulnerabilita certificata PCI ASV e

Trova i punti deboli interni ed esterni prima degli altri. report personalizzati.
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Conosciamo la sicurezza informatica: 30 anni di esperienza
nella lotta alla criminalita informatica con un approccio
basato su ricerca, comprovati da una consolidata storia di
valutazioni indipendenti.

withsecure.com/elements
twitter.com/withsecure

linkedin.com/withsecure



https://www.withsecure.com/en/offering/solutions/elements

http://twitter.com/withsecure  
http://linkedin.com/withsecure
https://www.withsecure.com/it/offering/solutions/elements


