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SELVITYS MUISTA KUIN TALOUDELLISISTA TIEDOISTA

KYBERTURVALLISUUDEN
EDELLAKAVIJA JO 30 VUODEN AJAN

Nykypaivan digitalisoituneessa ja verkon kautta yhteen kytkeytyneessa
maailmassa kyberhyokkaykset ja haittaohjelmat voivat vakavasti vahin-
goittaa lilketoimintaa, johtaa satojen miljoonien eurojen vahinkoihin seka
pahimmillaan jopa inhimilliseen karsimykseen. F-Secure on jo 30 vuoden
ajan auttanut ihmisid ja yrityksia taistelemaan kyberuhkia vastaan. Olemme
olemassa parantaaksemme asiakkaidemme tietoturvaa ja turvataksemme
heidan digitaalisen elédmansa ja lilketoimintansa. Uskomme, ettd ydin-
liiketoimintamme ja jokapaivdisen tydmme kautta meilld on keskeinen
rooli nyky-yhteiskunnan toimivuuden varmistamisessa ja ihmisten ja
yritysten valisen luottamuksen ylldpitamisessa. Sisdisesti edistamme
tyontekijdidemme yhteisollisyytta, ja olemme aina korostaneet vahvaa
arvopohjaamme.

F-Secure on sitoutunut kestaviin kaytantoihin kaikessa liiketoiminnassaan.
Yritysvastuuta johtaa toimitusjohtaja johtoryhman tuella ja hallitus hyvéksyy
vuosittaisen selvityksen muista kuin taloudellisista tiedoista. Kattavien
hallinto- ja compliance-prosessien kautta yritysvastuu on kytketty kaikkeen
liiketoimintaamme.

Tassa selvityksessa on kuvattu ne toiminnan osa-alueet, joita pidetdan
Suomen kirjanpitolain mukaisesti yhtitllemme keskeisina. Vastaavat
osa-alueet on kuvattu myos F-Securen eettisissd ohjesaanndissa, joiden
tiivistelma on saatavilla yhtion verkkosivuilla. Jokaisen F-Securen tydntekijan
tulee tiedostaa ja noudattaa tata sdannodstda ja ilmoittaa kaikista epéillyista
rikkomuksista soveltuvien prosessien mukaan. F-Secure pyytaa myos
alihankkijoitaan toimimaan tdman tai vastaavan saanndston mukaisesti.
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Ymparisto

« >0

F-SECURE 2017 2

Tunnusluvut

F-SECUREN LIIKETOIMINTA- JA ARVONLUONTIMALLI

Joka péiva F-Secure Labsissa analysoidaan noin 350 0coo
erilaista haittaohjelmanaytettd — siis satoja naytteitd sekunnissa.
Kyberturvallisuusasiantuntijamme auttavat monia maailman
johtavista yrityksistd ennakoimaan, estdmaan ja havaitsemaan
kyberhyokkayksia, sekd toipumaan niista.

Yhdistamalla hienostunut teknologiamme koneoppimiseen
ja asiantuntijoidemme huippuosaamiseen F-Secure tarjoaa
laajan valikoiman kyberturvallisuustuotteita ja -palveluita
yritysasiakkaille seka kuluttajille.

Yrityksille tarjoamme haavoittuvuuksien hallintatyokaluja,
padtelaitteiden tietoturvatuotteita, kyberhyokkaysten
havainnointi- ja niihin reagointiratkaisuja seka kattavan
valikoiman tietoturva- ja riskienhallintapalveluita ylimmalle
johdolle ja teknisté konsultaatiota. Kuluttajille tarjoamme
tietoturva- ja yksityisyydensuojaratkaisuja kaikille verkkoon
kytketyille laitteille. Tuotteemme ja palvelumme tarjoavat
asiakkaillemme huippuluokan kyberturvaa, kuten menestyk-
semme lukuisissa ulkopuolisten tutkimuslaitosten vertailuissa
osoittaa. Esimerkiksi AV-TEST on palkinnut F-Securen parhaasta

Painopisteet

Tirkedt osa-alueet

suojauksesta viisi kertaa viimeisten kuuden vuoden aikana.
Kyseessd on saavutus, johon mikddn muu yritys ei kyennyt.

Tuotteemme ja palvelumme suojaavat tuhansia yrityksia
ja miljoonia ihmisia ympari maailmaa. Myymme palvelui-
tamme noin 200 teleoperaattorikumppanin seka tuhansien
IT-jalleenmyyijien ja palveluntarjoajien verkoston kautta.
Kumppanikeskeisessa likketoimintamallissamme luottamus on
kaiken toiminnan perusta.

F-Secure tekee yhteisty6td viranomaisten ja lainvalvonnan
kanssa kyberrikosten selvittamiseksi ja rikollisten saattamiseksi
oikeuden eteen. Yhtidmme asiantuntijat ovatkin osallistuneet
useampiin eurooppalaisiin kyberrikostutkimuksiin kuin yksikaan
muu alan yritys. Viranomaisyhteistyosta huolimatta kaikki
tuotteemme on kuitenkin kehitetty itsenaisesti.

Toimialallamme on kriittistd, ettd asiakastietoja kasitellaan
aina huolellisesti. Asiakkaiden yksityisyyden kunnioittaminen
on kiinted osa F-Securen yrityskulttuuria, ja olemme myos
julkaisseet yksityisyydensuojaan liittyvat periaatteemme
yhtién verkkosivuilla. Suojellessamme asiakkaitamme

Ohjeistukset

kyberrikollisuudelta pyrimme aina minimoimaan riskit heidan
yksityisyydensuojalleen. Kaikki F-Securen tydntekijat sitoutuvat
varjelemaan asiakastietojen luottamuksellisuutta. Olemme
myds parhaillaan ottamassa kayttoon prosesseja, joilla
varmistetaan, ettd uutta tietosuojalakia (CDPR) noudatetaan
henkilotietojen késittelyssa.

Olennaiset osa-alueet

Yhteiskunnan kannalta toimintamme merkittavin vaikutus on
asiakkaidemme parantunut kyberturvallisuus. Tassa selvityk-
sessd keskitymme vaikutuksiin, jotka liittyvat ymparistdasioihin,
tyontekijoiden hyvinvointiin, ihmisoikeuksien kunnioittamiseen
sekd lahjonnan ja korruption ehkéisyyn. Kunkin osa-alueen
osalta olemme kuvanneet niihin liittyvat riskit ja riskienhallinnan
prosessit, sovellettavat ohjeistukset ja niiden valvontaan liittyvat
prosessit seka toiminnan lopputulokset ja keskeiset mittarit.

Jokaiseen osa-alueeseen liittyen olemme yrittaneet
tunnistaa F-Secureille olennaisimmat asiat. Ellei toisin mainita,
esille nostetut ndkokohdat koskevat koko yritysta.

Tunnusluku

TYONTEKIJAT: P
Arvostamme tyontekijéitimme -

KORRUPTION VASTAINEN TYO JA P -
IHMISOIKEUDET: -
Toimimme vastuullisesti

YMPARISTO: P
Kunnioitamme ympirist63 :

Toimitusjohtaja ja johtoryhma

Oikean osaamisen hankkiminen -

Tasa-arvon, yhtéldisten mahdollisuuk- -
sien ja moninaisuuden varmistaminen

- Tyontekijoiden hyvinvoinnin
edistdminen

Korruption ja lahjonnan ehkéiseminen
Vastuullisuus hankinnoissa

Energian kulutuksen ja jatteen maaran _
vahentaminen toimistoissa

= Energiankulutuksen vahentdminen
© IT-toiminnoissa

i — Jarkeva matkustaminen

alihankkijoille
— Ostotilausprosessi

Eettiset ohjesadnnot

Rekrytointiohjeistus

Kehitys- ja koulutusohjeet
— Kehityskeskusteluohjeet :
— Hairinnan ehkaisemista koskeva ohjeistus
— Tasa-arvosuunnitelma :

— Eettiset ohjesdannot tavarantoimittajille ja lImoitettujen rikkomusten maara

— Korruption vastainen ohjeistus
Toimiston ymparistopolitiikka
— Matkustamisohjeistus

 Tyontekijdiden NPS-luku

Sahkon kokonaiskulutus (kwh) toimistot
Sdhkonkulutus (kwh), palvelimet
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TYONTEKIJOIDEN HYVINVOINTI:
ARVOSTAMME TYONTEKIJOITAMME

F-Securella tydskentelee maailmanlaajuisesti yli 1100 tietoturva-asiantuntijaa, tuotekehit-
tajaa, myyjaa ja muuta tyontekijaa. F-Securen henkildstokaytannot korostavat yhteisolli-
syyden merkitysta ja yhteisten jaettujen arvojen merkitysta.

Kilpailu tyontekijoistd kovenee koko ajan kyberturvallisuusalalla, koska
sopivista asiantuntijoista on jatkuvat pula. Tésté johtuen yhtion merkitta-
vimmat tyontekijoihin liittyvat riskit liittyvat kykyymme tunnistaa, houkutella,
sailyttaa ja kehittda sopivia asiantuntijoita yhtiomme kasvun tukemiseksi.
Lisaksi nopeasti kehittyvalla alalla on pystyttéva varmistamaan, etta tyon-
tekijat paivittavat jatkuvasti osaamistaan markkinoiden tarpeiden mukaan.
Muita tarkeita tyontekijoihin liittyvia asioita ovat tyontekijoéiden hyvinvoinnin
varmistaminen, sopivan tasapainon yllapitaminen tyén ja muun eldman valilla
sekd tasa-arvon ja yhtéladisten mahdollisuuksien varmistaminen.
F-Secure pyrkii:
— houkuttelemaan yhti6on oikeaa asiantuntemusta, sailyttamaan sen
sekd antamaan kaikille tyontekijoillemme mahdollisuuden kehittas
0saamistaan

— varmistamaan, etta kaikilla on yhtalaiset mahdollisuudet saavuttaa taysi
potentiaalinsa

— varmistamaan jokaisen tydntekijan hyvinvoinnin ja sen, etta kaikkia
arvostetaan ja kohdellaan kunnioittavasti

Tavoitteissa onnistumisen mittaamiseksi yhtio tekee kaksi kertaa vuodessa
tyontekijoiden keskuudessa NPS-kyselyn (Net Promoter Score), joka mittaa
tyontekijoiden tyytyvaisyytta.

Henkilostoyksikko vastaa johtamisprosesseista, tydkaluista ja toiminta-
tapojen kehittamisesta. Yhtion johtoryhma vastaa henkiloston NPS-kyselyn
tulosten seurannasta ja varmistaa, ettd tarvittavat korjaavat toimenpiteet
toteutetaan.

Oikean osaamisen varmistaminen ja jatkuva kehittdminen

Onnistuminen rekrytoinnissa on ratkaisevan tarkeda F-Securen menestyk-
selle. Tavoitteenamme on varmistaa, ettd palkkaamme ammattilaisia, joiden
tavoitteet, kulttuuri ja arvot ovat yhtenevid F-Securen kanssa. Sisdinen rekry-
tointiohjeistuksemme antaa esimiehille ohjeita hakijoiden yhdenvertaisen
kohtelun varmistamiseksi seka pyrkii varmistamaan hakijoille positiivisen
kokemuksen yhtiostamme.
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Varsinaisen rekrytoinnin jalkeen vastuu osaamisen kehittamisesta on
seka yksittdisen tyontekijan ettd hanen esimiehensa ja myods yhtion vastuulla.
Sisdinen kehitys- ja koulutusohjeistus kuvaa tyontekijoiden oppimiseen ja
henkilokohtaiseen kehitykseen liittyvid rooleja, vastuita ja kaytantoja.

Véhintaan kerran vuodessa tyontekija kay esimiehensd kanssa kehitys-
keskustelun, joka aikana arvioidaan tyontekijén suoriutumista, asetetaan
tavoitteita ja kdydaan lapi kehitystarpeet. Keskustelun pohjalta asetetaan
yksilolliset tavoitteet henkilokohtaiseen kehitykseen. Tavoitteena on, ettd
jokainen tyontekija kay keskustelun vuosittain. Jatkossa F-Secure pyrkii
siirtymaan vuosittaisesta tavoiteasetannasta jatkuvaan arviointiin, jossa
tavoitteita voidaan paivittaa pitkin vuotta. Kehityskeskusteluihin liittyvat
vastuut ja kaytannot kuvataan erillisessd ohjeistuksessa.

F-Securen yhtena painopistealueena on esimiesten johtamistaitojen
kehittdminen. Kaikki esimiehet osallistuvat johtajakoulutusohjelmaan
nimelta Leadership Bridge vuosina 2016—2018. Ohjelmasisalldissé on vahva
yhteys F-Securen kulttuuriin ja strategiaan. Ohjelman aikana esimiehet
kayvat [api myos 360-arvioinnin.

F-Securessa on tarjolla useita kehitysohjelmia ja koulutuksia seka
esimiehille ett kaikille tyontekijoille:

— Johtamisen kehittdmisohjelmat
— Mentorointiohjelmat

— Kyberturvallisuusosaamisen kehitysohjelmat

2017:

Henkiloston maéars jatkoi vahvaa kasvua F-Securen palkatessa myynti-
henkil6ita, tuotekehittsjia, kyberturvallisuuskonsultteja seka muita
asiantuntijoita tukemaan yhtion kasvua. Vuoden 2017 aikana yhtion
tyontekijamaara kasvoi 78:lla

Kehityskeskusteluprosessin kehittdmiseksi F-Secure otti kayttéon
uuden tydkalun (Workday), joka mahdollistaa paremman tavoiteasetannan
ja helpottaa palautteen kerddmista.

Vuoden 2017 lopussa 69 % esimiehista oli osallistunut yhtion
Leadership Bridge -ohjelmaan.
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Tasa-arvon, yhtélaisten mahdollisuuksien
ja moninaisuuden varmistaminen

F-Securen tyontekijat edustivat vuoden 2017 lopussa 45 eri kansalli-

suutta, joista suurin osa oli edustettuna myds yhtion padkonttorissa.
Sitoutumisemme tasa-arvoon on tuotu selkedsti esille yhtidn eettisissd
ohjesdadnnoissa. Lisdksi F-Secure on laatinut tasa-arvosuunnitelman vuosille
2017—-2018. Siiné listataan keskeiset asiat tyontekijoiden tasa-arvon edistami-
seksi kdytannossa.

Tyosuhteet pohjaavat pelkastaan yksildllisiin ansioihin ja ammatilliseen
patevyyteen. Kohtelemme kaikkia tyontekijoitdmme, tyonhakijoita, asiakkai-
tamme ja kumppaneitamme tasapuolisesti ja tasa-arvoisesti sovellettavien
lakien ja kaytantojen mukaisesti sukupuolisesta suuntautumista, suku-
puolesta, etnisyydesta, uskonnosta ja idsta riippumatta. Kaikenlainen syrjinta
tai hairintd on ehdottomasti kieletty. Sisdinen hairinnan ehkaisyohjeistuk-
semme antaa ohjeita mahdollisten rikkomusten kasittelyyn.

Kaikkien ylla mainittujen ohjeistusten rikkomuksia valvotaan tarkasti.
Rikkomuksista voi ilmoittaa henkiléstohallintaosastolle, compliance-tiimille
tai yhtion hallitukselle annettujen ohjeiden mukaisesti. Compliance-tiimi
kasittelee kaikki raportoidut tapaukset ja paattaa tarvittavista jatkotoimista.
Kolmannen osapuolen asiantuntijoita kuullaan tarvittaessa. Rikkomuksista
raportoidaan tassa selvityksessa siltd osin kuin ne ovat johtaneet kolmansien
osapuolten kuulemiseen. Compliance-tiimin paatokset esitetaan yhtion
johtoryhmalle tai hallitukselle korjaavista toimista paattdmiseksi.

2017:

Yhtéén tdman raportin maaritelman tayttamaa hairintdtapausta ei
raportoitu Compliance-tiimille tai hallitukselle vuonna 2017.

Tyoéntekijdiden hyvinvoinnista huolehtiminen

Tyontekijoiden hyvinvoinnin varmistamiseksi F-Secure korostaa hyvan
johtajuuden merkitysta tyoterveydenhuollon ennaltaehkéisevan ldhestymis-
tavan lisaksi.

Jokainen tyontekija on maailmanlaajuisesti oikeutettu perusterveyden-
huoltoon, mutta kaytannot vaihtelevat paikallisesti. Tietyissd maissa
tyontekijoille tarjotaan urheiluetuuksia seka laajempia terveydenhuolto-
palveluja paikallisten kaytantojen mukaisesti. Joissakin maissa on myos muita
lisdetuja, kuten mahdollisuus jarjestaa hoito sairaalle lapselle. Yhti6 sallii
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joustavan tydajan ja mahdollisuuden etatydskentelyyn. Yhtio jarjestaa myods
vapaaehtoisia hyvinvointikoulutuksia seka tydntekijoille ettd esimiehille.

F-Secure seuraa tyontekijoiden sairauslomia. Pidempiaikaisissa sairastumi-
sissa yhtio tukee tyontekijoitd ja auttaa heitd palaamaan takaisin tyohon.

2017:

Suomessa otettiin kayttéon digiklinikka, jonka antaa tyontekijoille
mahdollisuuden olla yhteydessa |aakariin tai sairaanhoitajaan ympari
vuorokauden.
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KORRUPTION VASTAISUUS JA IHMISOIKEUDET:
TOIMIMME VASTUULLISESTI

F-Secure tekee vuosittain hankintoja noin 4000 tavarantoimittajalta ja alihankkijalta.
Vaikka suurimman osan F-Securen lilketoiminnasta katsotaankin tapahtuvan ihmis-
oikeusrikkomusten suhteen vahariskisilla alueilla, on tarkeats, ettd pystymme valvomaan
mahdollisia rikkomuksia ja ettd uusien kumppanien valinnassa ollaan tarkkoja. Korruptio ja
lahjonta ovat riski kaikille yrityksille. Niilla on haitallinen vaikutus liiketoimintaan, koska ne
tekevat hyvasta hallinnosta mahdotonta ja vaaristavat vapaita markkinoita.

F-Secure on sitoutunut noudattamaan eettisen toiminnan periaatteita
kaikessa yhtion liiketoiminnassa. Samoin pyrimme minimoimaan tavaran-
toimittajiimme ja alihankkijoihimme liittyvat riskit.

F-Secure kunnioittaa jokaisen ihmisen ihmisarvoa ja tukee ihmisoikeuk-
sien toteutumista. Kunnioitamme yhdistymisvapautta ja sananvapautta seka
jokaisen ihmisen oikeutta ajatella ja uskoa, mitd haluavat. Vaadimme samojen
arvojen kunnioittamista kaikilta F-Securen tydntekijoiltd. Emme hyvaksy
tydehtoja, jotka ovat ristiriidassa kansainvalisten yleissopimusten tai kaytan-
tojen kanssa ja tuemme kansainvélisen tydjarjeston (ILO) yleissopimuksia.
N&ma asiat on selkedsti selitetty eettisissa ohjesdanndissamme.

Korruption ja lahjonnan torjuminen

Jokainen tyontekija ja henkil® on F-Securen puolesta toimiessaan vastuussa
siitd, ettd toimii aina rehellisesti ja ammattimaisesti. Emme hyvéksy minkaan-
laista lahjontaa. Téma koskee niin tyontekijoitamme, muita henkil6its ja
yrityksia, jotka toimivat kanssamme tai puolestamme.

Eettinen ohjesaanto kuvaa F-Securen yleistd sitoutumista vastuulliseen
toimintaan. Liséksi olemme laatineet erillisen lahjonnan vastaisen ohjeis-
tuksen, joka koskee kaikkia tyontekijoita. Ohjeistuksessa maaritellaan
saatuihin palveluihin, lahjoihin ja etuuksiin sekd matkustamiseen ja majoituk-
seen sovellettavat sdannot. Lisaksi ohjeistuksessa on myos viranomaisyhteis-
tyota koskevat erityiset ehdot seka ratkaisumalli epaselvia tilanteita varten.
Yhti6 edellyttda kaikkien tavarantoimittajien, alihankkijoiden ja yhteistyo-
kumppaneiden noudattavan tdts ohjeistusta tai vahintdan samantasoista
ohjeistusta. Eettiset ohjesdannot tuodaan esille sopimuksissa ja yritys on
jatkuvassa vuoropuhelussa eri sidosryhmien kanssa ndiden aiheiden tiimoilta.

Ohjeistusten noudattamisen seuraamiseksi F-Secure valvoo tarkasti
mahdollisista rikkomuksista tehtyja ilmoituksia. Kaikki epéillyt rikkomukset
on ilmoitettava ja jokainen epailty rike tutkitaan asianmukaisella ja oikeuden-
mukaisella tavalla. Kaikki rikkomukset kasitelldan asiaankuuluvien kaytan-
tojen ja sovellettavien lakien mukaisesti.
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Korruption ja lahjonnan torjumisen prosesseista vastaa F-Securen
lakiasiainyksikko.

2017:

Yhtaan korruption ja lahjonnan vastaista rikkomusta ei ilmoitettu vuonna
2017.

Vastuullisuus hankinnoissa

Suurinta osa F-Securen tavarantoimittajista ja alihankkijoista pidetdan vaha-
riskisind. Yli puolet hankintamenoista liittyy operatiivisiin toimintoihin liitty-
vien palveluiden tai markkinointipalveluiden ostoon. Operatiiviset toiminnot
liittyvat myynnin tai tuotekehityksen ulkoistuksiin seka teknologialisenssien
royalty-maksuihin kolmansille osapuolille. Markkinointipalvelut liittyvat
paikalliseen mainontaan sekd hakukone- ja sosiaalisen median mainontaan.
Muita merkittavia hankintoja tehdaan liittyen tuotantopalveluihin, toimis-
totilojen vuokraukseen, liilkkeenjohdon konsultointiin, tilintarkastukseen,
henkilostopalveluihin seka IT-laitehankintoihin ja lisensseihin.

F-Secure on laatinut tavarantoimittajille ja alihankkijoille oman eettisen
ohjeiston, joka on osa F-Securen kayttamid sopimuspohjia ja joka sisaltyy
kaikkiin uusiin sopimuksiin. Ohjeisto kasittelee seka korruption ja lahjonnan
estamista ettd ihmisoikeuskysymyksia.

Uusia kumppaneita valittaessa ostaja arvioi tarpeen kumppanin tarkem-
malle tutkimiselle yhdessé F-Securen hankintaosaston kanssa. F-Secure
jarjestda hankinnoista paattamiseen osallistuville tydontekijoille seka
tarjouspyyntdjen ja sopimusten laatijoille koulutusta, jotta he voivat arvioida
mahdolliset riskit ja varotoimet.

Tarvittaessa kumppaneita pyydetdan vastaamaan yksityiskohtaiseen
kyselyyn toimintansa vastuullisuuteen liittyen. Heilld taytyy myds pystya
osoittamaan noudattavansa tavarantoimittajien ja alihankkijoiden eettistd
ohjeistoa ja osallistua F-Securen jarjestamaan itsearviointiin pyydettiessa.
F-Securella on oikeus tehda valvontakayntejd ehtojen tayttymisen varmis-
tamiseksi. F-Secureilla on oikeus tarkastaa, kuinka tavarantoimittajat ja
alihankkijat noudattavat eettisid ohjesaantoja tai vastaavia muita ohjeistuksia.
Jos ohjeistuksia rikotaan, tavarantoimittajan tai alihankkijan tulee toimittaa
F-Securen hyvéksyttavaksi suunnitelma havaittujen virheiden korjaamisesta.

2017:

Yhtaan eettisten ohjeistusten rikkomusta ei ilmoitettu vuonna 2017.

F-Secure otti kayttodn uuden ostotilausohjeistuksen, joka paransi
nakyvyytta ostomenoihin sekd kumppaneihin ja parantaa siten riskien-
hallintaa. Tarjouspyyntopohjaa paivitettiin myos paremmin riskien
huomioon ottamiseksi.
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YMPARISTO:

KUNNIOITAMME YMPARISTOA

Suurin osa F-Securen liiketoiminnasta liittyy ohjelmistojen kehittdmiseen, tuotantoon

ja jakeluun seka asiantuntijapalveluiden tarjoamiseen. Tasta johtuen yhtion vaélittomat
ympaéristovaikutuksia pidetaan vahaising, ja niihin liittyvid ymparistoriskeja ei pidetd merkit-
tavana. Yhtion vaikutus ymparistoon liittyy ensisijaisesti séhkon kayttoon toimistotiloissa
— sisaltden lammityksen ja jadhdytyksen - seka sahkon kayttoon IT-toiminnoissa. Lisdksi
hillidioksidipaastoja syntyy lilkkematkustamisesta, ja toimistoissa syntyy myos vahan jatetta.

lImastonmuutos ja yritystoiminnan muut vaikutukset ymparistoon ovat
sekd globaali ettd paikallinen ongelma, ja F-Secure pyrkii minimoimaan
toimintansa negatiiviset vaikutukset. F-Securen toimintatapa korostaa yhtion
eettisten toimintaohjeiden mukaisesti ennaltaehkaisyn tarkeyttd kaikkien
ymparistoriskien osalta. Pyrimme varmistamaan, ettd kaikissa tilanteissa
noudatetaan paikallista lainsddadantda. Lisaksi pyrimme jatkuvasti paranta-
maan toimintamme energiatehokkuutta ja vdhentdmaan syntyvan jitteen
maaraa. Jos mahdollista ja kaytannollists, suosimme ympéristoystavallisia
vaihtoehtoja hankinnoissamme. Vain hyvin rajallinen maara F-Securen
myynnistd tapahtuu fyysising tuotteita, ja kun ndin on, paketit valmistetaan
kierratetyista materiaaleista.

Ymparistovaikutusten arvioimiseksi F-Secure tekee vuosittain energia-
kartoituksen, jossa mitataan yhtion kokonaissahkénkulutusta.

2017:

F-Secure aloitti yhtion sahkdnkulutuksen seurannan toimistoissa seka
yhtion itse hallinnoimissa palvelinkeskuksissa. Liséksi seurataan matkus-
tamisen padstoja. Kolmansien osapuolten hallinnoimat palvelimet eivat
kuulu seurantaan, koska niistd ei ole saatavilla sshkonkulutustilastoja.

Energian kulutuksen ja jatteiden
vdhentdminen toimistossamme

F-Secureilla on toimipisteitd 23 paikkakunnalla ympari maailmaa. Suurin osa
toiminnoista on Helsingissa ja Oulussa (Suomi), Kuala Lumpurissa (Malesia),
Poznanissa (Puola) sekd useissa pienemmissa toimistoissa ympdari Eurooppaa,
Aasiaa ja Amerikkaa.

Korruption vastaisuus ja ihmisoikeudet
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F-Secure vuokraa toimistotiloja paikallisilta kiinteistdnomistajilta.
Tyypillisesti vuokra sisaltda sahkon ja lammityksen seka jatteenkdsittelyn.
Paperi-, bio- ja energiajate pyritdan aina kierrattdmaan paikallisten
kaytantdjen mukaisesti. Vaarallinen jate koostuu yksinomaan akuista, jotka
toimitetaan asianmukaisiin kierrdtyspisteisiin. Elektroniikkajate kierrdtetaan
huolellisesti ja huomioiden, etta kaikki luottamuksellinen sisélté havitetdan
asiallisesti. Luottamuksellista paperijatetta kasitelldan myos erityisen
huolellisesti.

Yhtiolld on laatinut toimistoille ympéristoohjeistuksen, jossa maaritellaan
ymparistonsuojelun paaperiaatteet. Ohjeistuksessa esitetadn yksityiskohtai-
sesti toimenpiteet, jotka yrityksen ja kaikkien tyontekijoiden tulee toteuttaa
saantdjen noudattamiseksi ja ymparistotehokkuuden parantamiseksi.

Toimistoista vastaa F-Securen henkil6sto ja toimitilapalvelut -yksikko.

2017:

Yritys laati uuden toimistotiloja koskevan ymparistopolitiikan, joka otetaan
kayttoon vuoden 2018 aikana.

Toimistoista vastaavien tahojen kesken kaynnistettyiin dialogi parhaista
kaytannoista ymparistotehokkuuden parantamiseksi ja kehityssuunni-
telmien laatimiseksi. Olemme myos kehottaneet vuokranantajiamme
valitsemaan kiinteistoihinsd uusiutuvaa sahkoa tuottavan sahkontoimit-
tajan. Vuoden 2018 aikana F-Secure vie kehityssuunnitelmia eteenpdin ja
seuraa niiden konkreettisia vaikutuksia.

Sahkokulutuksen vdhentdminen IT-toiminnoissa

F-Secure kayttdd seka itse hallinnoituja ettd kolmansien osapuolten yllapi-
tamia pilvipalvelimia yhtion palveluiden yllapitdmiseen ja kehittdmisen.

Talla hetkelld noin 70 % laskentakapasiteetista on F-Securen itse hallin-
noimissa palvelinkeskuksissa. Kolmannen osapuolen pilvipalveluiden osalta
F-Secure hyddyntaa padasiassa Amazon Web Servicesin (AWS) palveluita.

Omien palvelinkeskustensa osalta yhtié pystyy seuraamaan sahkonkulu-
tusta kuukausittain. F-Secure kayttas energiatehokkaita palvelinlaitteistoja
(Energy Star -luokitus), ja Suomessa palvelinkeskuksen sahko on 100 %
tuulivoimaa.

Kolmansien osapuolten osalta séhkdnkulutustietoja ei ole saatavilla, koska
sahkokustannukset ovat osa yleista palvelusopimusta. Amazon, joka on
merkittavin palvelukumppani, on kuitenkin julkisesti ilmoittanut pyrkivansa
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siirtymaan kayttdmaan toiminnassaan pelkastaan uusiutuvaa energiaa (osuus
oli 50 prosenttia vuonna 2017).

Jatkossa F-Secure aikoo siirtya enenevassd maarin kayttdmaan kolman-
sien osapuolten yllapitamia pilvipalveluita ja vahentaa itse hallinnoitujen
palvelinkeskusten maaraa. Siirtyman odotetaan parantavan yhtion palvelin-
keskusten energiatehokkuutta ja pienentévan sahkon kokonaiskulutusta,
koska kolmansien osapuolten palvelimet ovat energiatehokkaampia.

Kaikkea palvelinkayttoa hallinnoi keskitetysti IT Tuotanto-yksikko.

2017:

F-Secure jatkoi palvelinkeskusten ulkoistamista kolmansille osapuolille.
Siirtyman odotetaan parantavan yhtion energiatehokkuutta.

Jarkeva matkustaminen

F-Securen liiketoiminnan kasvu ja maantieteellinen laajeneminen edellyttaa
usein myos lisdantyvaa matkustamista asiakkaiden luokse.

F-Secure on laatinut matkustamisohjeistuksen, jonka tavoitteena
on vahentaa matkustamisen ympaéristovaikutuksia sekd minimoida
energiankulutus ja paastot suosimalla ymparistoystavallisia kulkuvalineita.
Ohjeistuksen mukaan tyontekijdiden matkustaminen edellyttds aina
ennakkohyvéksynnan. Ohjeistus kannustaa myos tydntekijoista kaytta-
maan videoneuvottelutydkaluja seka sisaisissa ettd ulkoisissa kokouksissa.
Matkustettaessa F-Secure suosittelee julkisen lilkenteen kayttda, kun se on
mahdollista, ja junaliikennetta lentdamisen sijaan.

Matkustamisen hallinnoinnin parantamiseksi F-Secure on keskittamassa
matkajarjestelyt yhteen konserninlaajuiseen matkatoimistoon, joka korvaa
aiemmat maakohtaiset ratkaisut.
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Tunnusluvut
HENKILOSTO YMPARISTO
Avaintunnusluku Kuvaus 2017 Avaintunnusluvut Kuvaus 2017
Tyontekijdiden NPS-luku™ Tyontekijéiden hyvinvoinnin H1:9 Sahkonkulutus itse hallinnoiduissa Palvelinsiirtyman 1,564 MWh
avaintunnusluku H2:13 palvelinkeskuksissa, MWh ™ avaintunnusluku
Sihkénkulutus toimistoissa, MWh 2 Toimistojen 1,322 MWh
' NPS-luku (Net Promotor Score) mittaa tydntekijoiden tyytyvaisyyttd kysymalla heiltd, kuinka energiatehokkuuden
todennakoisesti he suosittelisivat F-Securea tydnantajana. NSP-luku saadaan véhentamalla tunnusluku
alhaiset pisteet (0—6, ”arvostelijat”) antaneiden tyéntekijéiden osuus korkeat pisteet (9_-' 0,
“promoottorit”) antaneiden tydntekijdiden osuudesta. Pisteitd 7—8 pidetddn neutraaleina.
Muut tunnusluvut
Matkustamisen hiilidioksidipaastét, 1000 kg ® 559,5

2017:

Vuoden aikana F-Securen NPS-luku kehittyi positiivisesti kasvaen alkuvuoden mittauksesta
(eNPS: 9) loppuvuoteen (eNPS: 13). Parannus johtui siit, ettd alhaisten pisteiden antajien osuus
laski korkeiden pisteiden antajien osuuden pysyessa aiemmalla tasollaan.

Muut tunnusluvut

Tyontekijoiden maara 1104

Natcton ocuus kaikista 'fy'é'j‘rifék‘ij'é‘is”t‘é .................................................................................. ol
s T
SO 330 |

2 Sisaltas kaikki esimiehet

% Sairauslomien prosenttiosuus tarkoittaa keskimaariista sairaspdivien mairaa tydntekijaa
kohden. Luku kattaa vain Suomen henkiléstén, mika vastaa noin puolta yhtién koko
henkilostosta.

2017:

Vuoden aikana F-Secure jatkoi pyrkimyksidan palkata lisaa naispuolisia tyontekijoita ja johtajia.
Naispuolisten asiantuntijoiden huono saatavuus on kyberturvallisuusalan yleinen haaste, koska
teknologia-alan opiskelijoiden sukupuolijakauma on epétasainen.

2017:

F-Secureilla on véhainen vaikutus ymparistoon liiketoimintamme luonteen takia. Koska
F-Secure ei ole kerdnnyt tietoja sdhkonkulutuksesta tai padstoistd ennen vuotta 2017, ei
kaytettavissa ole vertailulukuja vuoden aikana tapahtuneen kehityksen arvioimiseksi.

" tse hallinnoitujen palvelinkeskusten sdhkénkulutus kattaa kaksi palvelinkeskusta
julkistamattomissa paikoissa.

2 Toimistojen sdhkdnkulutus kattaa noin 85 % F-Securen toimipisteistd henkildstémairina
mitattuna. Luku ei sisdlla seuraavia toimistoja: Oulu (Suomi), Pariisi (Ranska), Pietari (Venaja),
Lontoo (Iso-Britannia), New Jersey (Yhdysvallat), San Jose (Yhdysvallat), Trieste (Italia), Berliini
(Saksa) ja Utrecht (Hollanti).

) Matkailun hiilidioksidipaastot sisaltavat vain lentomatkustamisen ja perustuvat yhtién
matkatoimiston antamiin tietoihin.
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