SELVITYS MUISTA KUIN TALOUDELLISISTA TIEDOISTA

KYBERTURVALLISUUDEN
EDELLAKAVUA

Nykypaivan digitalisoituneessa ja verkon kautta yhteen kytkeytyneessa
maailmassa kyberhyokkaykset ja haittaohjelmat voivat vakavasti
vahingoittaa lilketoimintaa, johtaa satojen miljoonien eurojen vahinkoihin
seka pahimmillaan jopa inhimilliseen karsimykseen. F-Secure on jo

30 vuoden ajan auttanut ihmisia ja yrityksia taistelemaan kyberuhkia
vastaan. Olemme olemassa parantaaksemme asiakkaidemme tietoturvaa
ja turvataksemme heidan digitaalisen eldmansé ja liiketoimintansa.
Uskomme, etta ydinliiketoimintamme ja jokapaivainen tybmme antavat
meille keskeisen roolin nyky-yhteiskunnan toimivuuden varmistamisessa
ja ihmisten ja yritysten valisen luottamuksen yllapitdmisessa. Sisdisesti
tyontekijoidemme yhteisollisyys on meille tarkeas, ja olemme aina
korostaneet vahvaa arvopohjaamme.

2018:

Vuoden aikana tapahtui positiivista kehitysta usealla osa-alueella. F-Securen tydntekijoiden
maara kasvoi merkittavasti, kun yhtio teki ison yritysoston ja jatkoi samalla aktiivista rekry-
tointia. Naistenjohtajien osuus kasvoi, ja sairaslomien maara laski. Ymparistonakokulmasta
toimistojen sdhkonkulutus laski Kuala Lumpurin toimiston siirtyessa energiatehokkaampiin
toimitiloihin. Samaan aikaan raportoitu palvelimien sdhkdnkulutus laski, kun yha suurempi
osa kapasiteetista siirrettiin omista palvelinkeskuksista energiatehokkaammille pilvialustoille.
Lentdmisen paastot nousivat merkittavasti, minka taustalla oli ennen kaikkea raportoinnin
laajentaminen koskemaan myds ostettuja toimintoja.

F-Secure on sitoutunut kestaviin kaytantoihin kaikessa lilketoiminnassa. Yritysvastuuta johtaa
toimitusjohtaja johtoryhman tuella ja hallitus hyvaksyy vuosittaisen selvityksen muista kuin
taloudellisista tiedoista. Kattavien hallinto- ja compliance-prosessien kautta yritysvastuu on
kytketty kaikkeen liketoimintaamme.

Tassa selvityksessa on kuvattu ne toiminnan osa-alueet, joita pidetddan Suomen kirjanpitolain
mukaisesti yhtidllemme keskeising. Vastaavat osa-alueet on kuvattu myds F-Securen eettisista
ohjesdannoissé, joiden tiivistelma on saatavilla yhtion verkkosivuilla. Jokaisen F-Securen tyon-
tekijan pitda tuntea ohjesadnto ja noudattaa sitd, seka ilmoittaa kaikista epaillyista rikkomuksista
soveltuvien prosessien mukaan. F-Secure odottaa myos alihankkijoidensa toimivan taman tai
vastaavan sadnndston mukaisesti.
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F-SECUREN LIIKETOIMINTA- JA ARVONLUONTIMALLI

F-Secure Labsissa analysoidaan joka péivé noin 350 000
erilaista haittaohjelmanaytettd — siis satoja ndytteitd minuutissa.
Kyberturvallisuusasiantuntijamme auttavat monia maailman
johtavista yrityksistd ennakoimaan, estdmaan ja havaitsemaan
kyberhyokkayksia, sekd toipumaan niista.

Yhdistamalla hienostuneen teknologiamme koneoppimi-
seen ja asiantuntijoiden huippuosaamiseen F-Secure tarjoaa
laajan valikoiman kyberturvallisuustuotteita ja -palveluita sekd
yritysasiakkaille etta kuluttajille.

Yrityksille tarjoamme haavoittuvuuksien hallintatyokaluja,
paatelaitteiden tietoturvatuotteita, kyberhyokkaysten havain-
nointi- ja niihin reagointiratkaisuja seka kattavan valikoiman
kyberturvallisuuspalveluita, riskinhallintapalveluita ja teknista
konsultaatiota ylimmaélle johdolle. Kuluttajille tarjoamme
tietoturva- ja yksityisyydensuojaratkaisuja kaikille verkkoon
kytketyille laitteille. Tuotteemme ja palvelumme tarjoavat
asiakkaillemme huippuluokan kyberturvaa, kuten menestyk-
semme lukuisissa ulkopuolisten tutkimuslaitosten vertailuissa
osoittaa. Esimerkiksi AV-TEST on palkinnut F-Securen parhaasta
suojauksesta viisi kertaa viimeisten seitseman vuoden aikana.
Kyseessd on saavutus, johon mikaan muu yritys ei ole pystynyt.

Tuotteemme ja palvelumme puolustavat tuhansia yrityksia
ja miljoonia ihmisid ympéari maailmaa. Myymme niitd noin 200
teleoperaattorikumppanin seka tuhansien IT-jélleenmyyjien
ja palveluntarjoajien verkoston kautta. Kumppanikeskeisessa
liiketoimintamallissamme luottamus on kaiken toiminnan
perusta.

F-Secure tekee yhteisty6ta viranomaisten ja lainvalvonnan
kanssa kyberrikosten selvittamiseksi ja rikollisten saattamiseksi
oikeuden eteen. Yhtidmme asiantuntijat ovatkin osallistuneet
useampiin eurooppalaisiin kyberrikostutkimuksiin kuin mikaan
muu alan yritys. Tastd huolimatta kaikki tuotteemme kehitetdan
aina viranomaisista riippumattomasti.

Toimialallamme on kriittisen tarkeas, ettd asiakastietoja
kasitelldan aina huolellisesti. Asiakkaiden yksityisyyden
kunnioittaminen on kiinted osa F-Securen yrityskulttuuria,
mista yhtena osoituksena olemme myos julkaisseet yksityisyy-
densuojaan liittyvét periaatteemme yhtion verkkosivuilla. Kun
suojelemme asiakkaitamme kyberrikollisuudelta, pyrimme
aina minimoimaan riskit heidan yksityisyydensuojalleen. Kaikki
F-Securen tyontekijat sitoutuvat varjelemaan asiakastietojen
luottamuksellisuutta.

2018:

Vuonna 2018 F-Secure otti kdyttéon uusia prosesseja, joilla
varmistetaan, etta tietosuojalakia (CDPR) noudatetaan
henkilotietojen kasittelyssa.

Olennaiset ndkdkohdat

Yhteiskunnan kannalta toimintamme merkittavin vaikutus
on asiakkaidemme parantunut kyberturvallisuus. Tassa
selvityksessa keskitymme muihin vaikutuksiin, jotka liittyvét
ymparistdasioihin, tydntekijdiden hyvinvointiin, ihmisoikeuk-
sien kunnioittamiseen seka lahjonnan ja korruption ehkaisyyn.
Kunkin ndkékohdan osalta olemme kuvanneet siihen liittyvat
riskit ja riskienhallinnan prosessit, sovellettavat ohjeistukset ja
niiden valvontaan liittyvat prosessit sekd toiminnan lopputu-
lokset ja keskeiset mittarit.

Jokaiseen nakokohtaan liittyen olemme yrittaneet tunnistaa
F-Secureille olennaisimmat asiat. Ellei toisin mainita, esille
nostetut ndkokohdat koskevat koko yritysta.

Painopisteet Tarkedt osa-alueet Ohjeistukset Mittari
TYONTEKIJAT: — Oikean osaamisen hankkiminen — Rekrytointipolitiikka Tyontekijoiden NPS-luku
Arvostamme tydntekijéitimme i — Tasa-arvon, yhtalaisten mahdollisuuksien - Kehitys- ja koulutusohjeet :
o ¢ jamoninaisuuden varmistaminen — Kehityskeskusteluohjeet A
E - — Tyontekijsiden hyvinvoinnin edistaminen 5 | Hairinnan ehkaisemistd koskeva ohjeistus
:% KORRUPTION VASTAINEN TYO JA — Korruption ja lahjonnan ehkaiseminen 5 — Eettiset ohjesdanot toimittajille lImoitettujen rikkomusten maara
% IHMISOIKEUDET: : — Vastuullisuus hankinnoissa S | - Ostotilausprosessi :
é Toimimme vastuullisesti g — Korruption vastainen ohjeistus
é YMPARISTO: — Energian kulutuksen ja jatteen maaran i Toimiston ymparistopolitiikka Sahkon kokonaiskulutus (kWh) toimistot
O | Kunnioitamme ympaérist5a . vdhentdminen toimistoissa ~  Matkustamisohjeistus ¢ Sahkonkulutus (kwh), palvelimet
: — Energiankulutuksen vahentdminen :
: [T-toiminnoissa
i — Jarkevd matkustaminen
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Tyontekijéiden hyvinvointi:

ARVOSTAMME TYONTEKIJOITAMME

F-Securella tyoskentelee maailmanlaajuisesti yli 1600 tietoturva-asiantuntijaa, tuotekehittsjas,
myyjad ja muuta tyontekijaa. F-Securen henkilostokaytannot korostavat yhteisollisyyden yhteisesti
jaettujen arvojen merkitysta.

Kyberturvallisuusalalla kilpailu tyontekijoista kovenee koko ajan,
koska sopivista asiantuntijoista on jatkuvat pula. Tasta johtuen
merkittadvimmat tyontekijoihin liittyvat riskit liittyvat kykyymme
tunnistaa, houkutella, sailyttaa ja kehittda sopivia asiantuntijoita
yhtiomme kasvun tukemiseksi. Lisaksi nopeasti kehittyvalla
alalla on pystyttdva varmistamaan, ettd tyontekijat paivittavat
jatkuvasti osaamistaan markkinoiden tarpeiden mukaan. Muita
tarkeitd tyontekijoihin liittyvia asioita ovat tyontekijoiden
hyvinvoinnin varmistaminen, sopivan tasapainon yllapitdminen
tyon ja muun eldman valilla seka tasa-arvon ja yhtélaisten
mahdollisuuksien varmistaminen.

F-Secure pyrkii:

— houkuttelemaan yhtioon oikeaa asiantuntemusta, sailyt-
tdmaan sen seka antamaan kaikille tydntekijoillemme
mahdollisuuden kehittdd osaamistaan

— varmistamaan, ett4 kaikilla on yhtalaiset mahdollisuudet
saavuttaa tdysi potentiaalinsa

— varmistamaan jokaisen tyontekijan hyvinvointi ja se, ettd
kaikkia arvostetaan ja kohdellaan kunnioittavasti

Tavoitteissa onnistumista mitataan tekemalla kaksi kertaa
vuodessa tyontekijoiden keskuudessa NPS-kysely (Net
Promoter Score), joka mittaa tyontekijoiden tyytyvaisyytta.

Henkilostoyksikko vastaa johtamisprosesseista, tydkaluista
ja toimintatapojen kehittamisesta. Yhtién johtoryhma vastaa
henkiléston NPS-kyselyn tulosten seurannasta ja varmistaa, etta
tarvittavat korjaavat toimenpiteet toteutetaan.

Oikean osaamisen varmistaminen
ja jatkuva kehittdminen

Onnistuminen rekrytoinnissa on ratkaisevan térkeda F-Securen
menestykselle. Tavoitteenamme on varmistaa, ettd palk-
kaamme ammattilaisia, joiden tavoitteet, kulttuuri ja arvot

ovat yhtenevid F-Securen kanssa. Sisdinen rekrytointiohjeis-
tuksemme antaa esimiehille ohjeet hakijoiden yhdenvertaisen
kohtelun varmistamiseksi seka pyrkii varmistamaan hakijoille
positiivisen kokemuksen yhtiéstamme.

Varsinaisen rekrytoinnin jalkeen vastuu osaamisen kehitta-
misesta on seka yksittdisen tyontekijan ettd hanen esimiehensa
ja myos yhtion vastuulla. Sisdinen kehitys- ja koulutusohjeistus
kuvaa tyontekijoiden oppimiseen ja henkildkohtaiseen
kehitykseen liittyvid rooleja, vastuita ja kaytantoja.

F-Securessa on tarjolla useita kehitysohjelmia ja koulutuksia
sekd esimiehille etta kaikille tyontekijille:

— Johtamisen kehittamisohjelmat
— Mentorointiohjelmat
— Kyberturvallisuusosaamisen kehitysohjelmat

— Coach on site -palvelu padkonttorin henkilstolle

2018:

Henkildstdn maara kasvoi erityisesti MWR Infosecurity
-yrityskaupan myotd. Kauppa tuloksena F-Secure sai noin
400 uutta tyontekijad. Taman lisdksi F-Secure palkkasi liséa

myyntihenkil6ita, tuotekehittajia, kyberturvallisuuskon-

sultteja seka muita asiantuntijoita tukemaan yhtion kasvua.

Vuoden 2018 aikana yhtion henkilostomaara kasvoi yhteensa
562 tyontekijalla.

Yhti6 paatti ottaa kayttdon juoksevan tavoitteiden
asetannan vuoden 2019 alusta alkaen. Uuden ldhestymis-
tavan mukaisesti henkilokohtaiset tavoitteet asetetaan
neljannesvuosittain. Taman lisdksi henkildiden osaamisen
kehittymisesta keskustellaan kaksi kertaa vuodessa. Uuden
lahestymistavan tavoitteena on mahdollistaa tyontekijoéiden
jatkuva kehittyminen, kasvaminen ja palautteen antaminen.
Sisdinen ohjeistus kuvaa tarkemmin lahestymistavan roolit ja
vastuut kuten myds prosessin yksityiskohdat.
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Tasa-arvon, yhtélaisten mahdollisuuksien
ja moninaisuuden varmistaminen

F-Secure on erittdin moninainen yhtio. Tyontekijdmme edus-
tivat vuoden 2018 lopussa 65 eri kansallisuutta, joista suuri osa
oli edustettuna myos yhtién padkonttorissa. Sitoutumisemme
henkiloston tasa-arvoon kaikilla tasoilla on tuotu selkessti esille
yhtién eettisissa ohjesdanndissa.

Tydsuhteet pohjaavat pelkastaan yksildllisiin ansioihin ja
ammatilliseen patevyyteen. Kohtelemme kaikkia tyontekijoi-
tamme, tydnhakijoita, asiakkaitamme ja kumppaneitamme
tasapuolisesti ja tasa-arvoisesti sovellettavien lakien ja kdytan-
téjen mukaisesti sukupuolisesta suuntautumista, sukupuolesta,
etnisyydestd, uskonnosta ja idsta rijppumatta. Kaikenlainen
syrjinta tai hairintd on ehdottomasti kielletty. Ohjeistus sisdisen
hairinnan estamisesta kertoo, miten mahdollisia rikkomuksia
kasitelladan.

Kaikkien ylla mainittujen ohjeistusten rikkomuksia valvotaan
tarkasti. Rikkomuksista voi ilmoittaa joko compliance-tiimille
tai yhtion hallitukselle annettujen ohjeiden mukaisesti.
Compliance-tiimi kasittelee kaikki raportoidut tapaukset ja
paattaa tarvittavista jatkotoimista. Kolmannen osapuolen
asiantuntijoita kuullaan tarvittaessa. Pastokset esitetddn yhtion

johtoryhmalle tai hallitukselle korjaavista toimista paattamiseksi.

Rikkomuksista raportoidaan téssa selvityksessa silloin, kun ne
ovat johtaneet kolmansien osapuolten kuulemiseen.

2018:

Naisjohtajien osuus kasvoi vuoden aikana, ja naistydnteki-
joiden osuus pysyi melkein edellisen vuoden tasolla.

Yhtdan tdman raportin maaritelman tayttdmaa hairinta-
tapausta ei raportoitu Compliance-tiimille tai hallitukselle
vuonna 2018.

Tyontekijéiden hyvinvoinnista huolehtiminen

Tyontekijdiden hyvinvoinnin varmistamiseksi F-Secure korostaa
hyvan johtajuuden merkitysta tyoterveydenhuollon ennaltaeh-
kaisevan lahestymistavan lisdksi.

Jokainen tyontekijd on maailmanlaajuisesti oikeutettu
perusterveydenhuoltoon, mutta kdytannot vaihtelevat paikal-
lisesti. Tietyissd maissa tyontekijoille tarjotaan lilkuntaetuuksia
sekd laajempia terveydenhuoltopalveluja paikallisten kaytan-
téjen mukaisesti. Joissakin maissa on myos muita lisdetuja,
kuten mahdollisuus jarjestaa hoito sairaalle lapselle. Yhtio sallii
joustavan tydajan ja mahdollisuuden etatydskentelyyn. Yhtid
jarjestdd myos vapaaehtoisia hyvinvointikoulutuksia seka
tyontekijoille ettd esimiehille.

F-Secure seuraa tarkasti tyontekijdiden sairauslomia.
Pidempiaikaisissa sairastumisissa yhtio tukee tyontekijoita ja
auttaa heitd palaamaan takaisin tyhon.

2018:

Vuoden aikana sairaslomien maara jatkoi laskuaan.
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KORRUPTION VASTAISUUS JA IHMISOIKEUDET:

TOIMIMME VASTUULLISESTI

F-Secure tekee vuosittain hankintoja noin 4000 tavarantoimittajalta ja alihankkijalta. Vaikka
suurimman osan F-Securen litketoiminnasta katsotaankin tapahtuvan ihmisoikeusrikkomusten
suhteen vahariskisilla alueilla, on tarkedta, ettd pystymme valvomaan mahdollisia rikkomuksia ja
ettd uusien kumppanien valinnassa ollaan tarkkoja. Korruptio ja lahjonta ovat riski kaikille yrityksille.
Niilld on haitallinen vaikutus liiketoimintaan, koska ne tekevat hyvasta hallinnosta mahdotonta ja

vaaristavat vapaita markkinoita.

F-Secure on sitoutunut noudattamaan eettisen toiminnan
periaatteita kaikessa yhtion liiketoiminnassa. Samoin pyrimme
minimoimaan tavarantoimittajiimme ja alihankkijoihimme
liittyvat riskit.

F-Secure kunnioittaa jokaisen ihmisen ihmisarvoa ja tukee
ihmisoikeuksien toteutumista. Kunnioitamme yhdistymisva-
pautta ja sananvapautta seka jokaisen ihmisen oikeutta ajatella
ja uskoa, mitd haluavat. Vaadimme samojen arvojen kunnioitta-
mista kaikilta F-Securen tydntekijoiltd. Emme hyvaksy tyoehtoja,
jotka ovat ristiriidassa kansainvélisten yleissopimusten tai
kaytantojen kanssa ja tuemme kansainvalisen tyojarjeston (ILO)
yleissopimuksia. Ndma asiat on selkedsti selitetty eettisissa
ohjesdannodissamme.

Korruption ja lahjonnan torjuminen

Jokainen tyontekija ja henkilé on F-Securen puolesta toimies-
saan vastuussa siitd, ettd toimii aina rehellisesti ja ammattimai-
sesti. Emme hyvéaksy minkaanlaista lahjontaa. Téma koskee
seka tyontekijoitdmme ettd muita henkildita ja yrityksia, jotka
toimivat kanssamme tai puolestamme.

Eettinen ohjesdanto kuvaa F-Securen yleistd sitoutumista
vastuulliseen toimintaan. Lisaksi olemme laatineet erillisen
lahjonnan vastaisen ohjeistuksen, joka koskee kaikkia tyonte-
kijoitdamme. Ohjeistuksessa maaritelldan liikelahjoihin, kestitse-
misiin, matkustamiseen ja majoitukseen sovellettavat sdannot
seka valtion virkamiehia koskevat erityiset ehdot ja kerrotaan,
mihin tahoon pitas olla yhteydessé epaselvissa tilanteissa. Yhtio
edellyttaa tavarantoimittajien, alihankkijoiden ja yhteistyo-
kumppaneiden noudattavan ohjeistusta tai omaa vastaavaa tai

vaativampaa ohjeistusta. Eettiset pelisddannot tuodaan esille
sopimuksissa ja yritys on naista aiheista jatkuvassa vuoropuhe-
lussa eri sidosryhmien kanssa.

F-Secure valvoo tarkasti mahdollisista rikkomuksista tehtyja
ilmoituksia, jotta ohjeiden noudattamista voidaan seurata.
Kaikki epaillyt rikkomukset on ilmoitettava ja jokainen epailty
rike tutkitaan asianmubkaisella ja oikeudenmukaisella tavalla.
Kaikki rikkomukset kasitellddn asiaankuuluvien kdytantojen ja
sovellettavien lakien mukaisesti.

Korruption ja lahjonnan torjumisen prosesseista vastaa
F-Securen lakiasiainyksikko.

2018:

Yht&an korruption ja lahjonnan ohjeistuksen vastaista
rikkomusta ei ilmoitettu vuonna 2018.

Vastuullisuus hankinnoissa

Suurinta osa F-Securen tavarantoimittajista ja alihankkijoista
pidetaan vahariskisina. Yli puolet hankintamenoista syntyy
operatiivisiin toimintoihin liittyvien palveluiden tai markkinoin-
tipalveluiden ostoista. Operatiiviset toiminnot liittyvat myynnin
tai tuotekehityksen ulkoistuksiin seka teknologialisenssien
royalty-maksuihin kolmansille osapuolille. Markkinointipalvelut
liittyvét paikalliseen mainontaan, hakukonemainontaan ja
sosiaalisen median mainontaan. Muita merkittavia hankintoja
tehdaan liittyen tuotantopalveluihin, toimistotilojen vuok-
raukseen, liikkkeenjohdon konsultointiin, tilintarkastukseen,
henkilostopalveluihin seka IT-laitehankintoihin ja lisensseihin.

F-Secure on laatinut tavarantoimittajille ja alihankkijoille
oman eettisen ohjeiston, joka on osa F-Securen kayttdmia
sopimuspohjia. Ohjeistus maaritta vakioehdot, joiden
noudattamista uusissa sopimuksissa edellytetddn. Ohjeisto
kasittelee sekd korruption ja lahjonnan estdmista etts
ihmisoikeuskysymyksia.

Uusia kumppaneita valittaessa ostaja arvioi tarpeen kump-
panin tarkemmalle tutkimiselle yhdessa F-Securen hankinta-
osaston kanssa. F-Secure jérjestda hankinnoista paattdmiseen
osallistuville tyontekijdille seka tarjouspyyntdjen ja sopimusten
laatijoille koulutusta, jotta he voivat arvioida mahdolliset riskit
ja varotoimet.

Tarvittaessa kumppaneita pyydetdan vastaamaan yksityis-
kohtaiseen kyselyyn toimintansa vastuullisuudesta. Heilla taytyy
myds pystya osoittamaan noudattavansa tavarantoimittajien
ja alihankkijoiden eettisté ohjeistoa ja osallistua F-Securen
jarjestamaan itsearviointiin pyydettdessa. F-Securella on oikeus
tehda valvontakaynteja ehtojen tayttymisen varmistamiseksi.
F-Secureilla on oikeus tarkastaa, kuinka tavarantoimittajat ja
alihankkijat noudattavat eettisid ohjesdantdjs tai vastaavia
muita ohjeistuksia. Jos ohjeistuksia rikotaan, tavarantoimittajan
tai alihankkijan tulee toimittaa F-Securen hyvaksyttavaksi
suunnitelma havaittujen virheiden korjaamisesta.

2018:

Yhtaan toimittajien eettisten ohjeistusten rikkomusta ei
ilmoitettu vuonna 2018.

Vuonna 2018 aloitettiin prosessi, jolla varmistetaan, etta
ostettu MWR InfoSecurity noudattaa F-Securen prosesseja ja
ohjeistuksia uusissa sopimuksissaan. Myos merkittdvimmat
olemassa olevat sopimukset tarkistetaan mahdollisten
toimenpiteiden varalta.
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YMPARISTO:

KUNNIOITAMME YMPARISTOA

Suurin osa F-Securen lilketoiminnasta liittyy ohjelmistojen kehittdmiseen, tuotantoon ja jakeluun
seka asiantuntijapalveluiden tarjoamiseen. Siksi yhtion valittomia ymparistovaikutuksia pidetaan
vahaising, eika niihin liittyvia ymparistoriskeja pidetd merkittavana. Yhtion vaikutus ymparistoon liittyy
ensisijaisesti sdhkon kayttoon toimistotiloissa — sisdltden [Bmmityksen ja jadhdytyksen — seka sdhkon
kayttoon IT-toiminnoissa. Lisaksi liikematkustamisesta syntyy hiilidioksidipaastdja, ja toimistoissa

syntyy myos vahan jatetta.

llmastonmuutos ja yritystoiminnan muut vaikutukset ymparis-
t6oN ovat sekd globaali ettd paikallinen ongelma, ja F-Secure
pyrkii minimoimaan toimintansa negatiiviset vaikutukset.
F-Securen toimintatapa korostaa yhtion eettisten toimintaoh-
jeiden mukaisesti ennaltaehkaisyn tarkeytta kaikkien ymparis-
toriskien osalta. Pyrimme varmistamaan, etta kaikissa tilanteissa
noudatetaan paikallista lainsdadantoda. Lisaksi pyrimme
jatkuvasti parantamaan toimintamme energiatehokkuutta
ja vahentamaan syntyvan jatteen maaraa. Jos mahdollista ja
kaytannollistd, suosimme ympéristoystavallisia vaihtoehtoja
hankinnoissamme. Vain hyvin rajallinen maara F-Securen
myynnista tapahtuu fyysisina tuotteita, ja kun ndin on, paketit
valmistetaan kierratetyistd materiaaleista.
Ympaéristovaikutusten arvioimiseksi F-Secure tekee
vuosittain energiakartoituksen, jossa mitataan yhtion
kokonaissdhkonkulutusta.

Energian kulutuksen ja jatteiden
vdhentdminen toimistossamme

F-Secureilla on toimipisteita 29 paikkakunnalla ympaéri
maailmaa. Suurin osa toiminnoista on Helsingissa ja Oulussa
(Suomi), Lontoossa (Iso-Britannia), Kuala Lumpurissa (Malesia),
Johannesburgissa (Etels-Afrikka), Poznanissa (Puola) seka
useissa pienemmissa toimistoissa ympdari Eurooppaa, Aasiaa ja
Amerikkaa.

F-Secure vuokraa toimistotiloja paikallisilta kiinteiston-
omistajilta. Tyypillisesti vuokra sisaltdd sdhkon ja lammityksen
sekd jatteenkasittelyn. Paperi-, bio- ja energiajate pyritdan

aina kierrattamaan paikallisten kdytantojen mukaisesti.
Vaarallinen jate koostuu yksinomaan akuista, jotka toimitetaan
asianmukaisiin kierratyspisteisiin. Elektroniikkajéte kierratetaan
huolellisesti ja huomioiden, etta kaikki luottamuksellinen siséltd
havitetaan asiallisesti. Luottamuksellista paperijatetta kasitel-
1dan myds erityisen huolellisesti.

Yhti6lla on laatinut toimistoille ymparistohjeistuksen,
jossa maaritelldan ymparistonsuojelun paaperiaatteet.
Ohjeistuksessa esitetdan yksityiskohtaisesti toimenpiteet, jotka
yrityksen ja kaikkien tyontekijoiden tulee toteuttaa sdantdjen
noudattamiseksi ja ymparistotehokkuuden parantamiseksi.

Toimistoista vastaa F-Securen henkilosto ja toimitilapalvelut

-yksikko.

2018:

F-Secure laajensi energiakartoituksen koskemaan myos
ostetun yhtion toimitiloja.

Yhti6 otti kdyttoon edellisena vuonna laaditun uuden
toimistotiloja koskevan ymparistopolitiikan. Toimitilapalvelut
aloitti keskustelun jokaisen toimitilan parhaista kaytannoista
ympaéristotehokkuuden parantamiseksi ja kehityssuun-
nitelmien laatimiseksi. Yhtio jatkoi myds keskusteluja
vuokranantajien kanssa tavoitteena saada heidat valitsemaan
kiinteistoihinsa uusiutuvaa sahkoa tuottava sahkontoimittaja.
Esimerkiksi Malesiassa yhtio siirtyi uusiin toimitiloihin, jonka
myo6ta sahkonkulutus laski merkittavasti viime vuoteen
verrattuna.

Vuoden 2019 aikana F-Secure jatkaa paikallisten kehitys-
suunnitelmien tekemista ja vaikutusten seuraamista.

Sahkdkulutuksen vdhentdminen IT-toiminnoissa

F-Secure kayttada seka itse hallinnoituja ettd kolmansien
osapuolten yllapitamia pilvipalvelimia yhtion palveluiden
yllapitdmiseen ja kehittdmisen.

Talla hetkelld noin 40 % laskentakapasiteetista on F-Securen
itse hallinnoimissa palvelinkeskuksissa (2017: 70 %). Kolmannen
osapuolen pilvipalveluiden osalta F-Secure hyddyntaa
pdaasiassa Amazon Web Servicesin (AWS) ja Microsoft Azuren
palveluita.

Omien palvelinkeskustensa osalta yhtié pystyy seuraamaan
sahkonkulutusta kuukausittain. F-Secure kayttaa energiatehok-
kaita palvelinlaitteistoja (Energy Star -luokitus), ja Suomessa
palvelinkeskuksen sahko on 100 % tuulivoimaa.

Kolmansien osapuolten osalta séhkodnkulutustietoja ei ole
saatavilla, koska sahkokustannukset ovat osa yleista palvelus-
opimusta. Merkittdvin palvelukumppani Amazon on kuitenkin
julkisesti ilmoittanut, ettd sen tavoitteena on siirtyd kayttdmaan
toiminnassaan 100 % uusiutuvaa energiaa, ja tammikuussa 2018
tama osuus oli 50 %. Microsoft on myds sitoutunut vahenta-
maan hiilijalanjalkedan 75 %:lla vuoteen 2030 mennessa vuoteen
2013 verrattuna.
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Jatkossa F-Secure aikoo siirtyad enenevassd maarin
kayttdmaan kolmansien osapuolten yllapitamia pilvipalveluita
javahentds itse hallinnoitujen palvelinkeskusten maaraa.
Siirtyman odotetaan parantavan yhtion palvelinkeskusten
energiatehokkuutta ja pienentédvan sahkon kokonaisku-
lutusta, koska kolmansien osapuolten palvelimet ovat
energiatehokkaampia.

Kaikkea palvelinkayttoa hallinnoi keskitetysti IT
Tuotanto-yksikko.

2018:

F-Secure jatkoi palvelinkeskusten ulkoistamista kolmansille
osapuolille. Siirtyman odotetaan parantavan yhtion
energiatehokkuutta.

Jarkeva matkustaminen

F-Securen liiketoiminnan kasvu ja maantieteellinen laajene-
minen edellyttdd myos lisdantyvad matkustamista asiakkaiden
luokse.

F-Secure on laatinut matkustamisohjeistuksen, jonka
tavoitteena on vahentda matkustamisen ymparistovaikutuksia
sekd minimoida energiankulutus ja paastot suosimalla
ymparistdystavallisia kulkuvalineita. Ohjeistuksen mukaan
tyontekijoiden matkustaminen edellyttds aina ennakkohyvék-
synnan. Ohjeistus kannustaa myos tydntekijoistd kayttdmaan
videoneuvottelutydkaluja seka sisaisissa etta ulkoisissa
kokouksissa. Matkustettaessa F-Secure suosittelee julkisen
liikenteen kayttda, kun se on mahdollista, ja junalla matkusta-
mista lentdmisen sijaan.

Matkustamisen hallinnoinnin parantamiseksi F-Secure on
keskittamassa matkajarjestelyt yhteen konserninlaajuiseen
matkatoimistoon, joka korvaa aiemmat maakohtaiset ratkaisut.

2018:

Koska heindkuussa ostetun MWR InfoSecurityn matkus-
tamisen paastot siséllytettiin (vuoden 2018 jalkimmaisen
puoliskon osalta) yhtion raportointiin, lentomatkustamisen
kokonaispaastot lisdantyivat selvasti. Padstot kasvoivat myos,
koska raportoinnin piiriin saatiin liséa F-Securen muiden
toimistojen henkilostoa. Talla hetkelld raportoidut paastot
kattavat yhtion eurooppalaiset toimistot, joissa tydskentelee
suurin osa yhtion tyontekijoista. Yhtio pyrkii laajentamaan
raportoinnin kattavuutta sen mukaan sitd mukaan, kun lisda
padstddataa tulee saataville.
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Tunnusluvut

HENKILOSTO

YMPARISTO

Avaintunnusluku 2018 Muutos 2017 Kuvaus Avaintunnusluvut 2018 Muutos 2017 Kuvaus
Tyontekijdiden H1:23 +256% H1:9 Tyontekijoiden hyvinvoinnin Sihkoénkulutus itse 1081 MWh -31% 1564 MWh Palvelinsiirtyman
NPS-luku® H2:212 +161% H2:13 avaintunnusluku avaintunnusluku

UNPS-luku (Net Promotor Score) mittaa tydntekijdiden tyytyvaisyyttd kysymalla heilts, kuinka todennikdisesti
he suosittelisivat F-Securea tyénantajana. NSP-luku saadaan vihentamall alhaiset pisteet (0-6, “arvostelijat”)
antaneiden tyodntekijéiden osuus korkeat pisteet (9—-10, “promoottorit”) antaneiden tydntekijéiden osuudesta.
Pisteitd 7—8 pidetdan neutraaleina.

2 H2 sisaltds myds ostetun yhtién henkildstén.

2018:

Tyotekijoiden NPS-luku kehittyi positiivisesti verrattuna edelliseen vuoteen.

2018 Muutos
1666

Muut tunnusluvut
Tyontekijdiden maara

A Sis3ltas kaikki esimiehet

% Sairauslomien prosenttiosuus tarkoittaa keskimaaraista sairaspaivien maaras tydntekijas kohden. Luku kattaa
vain Suomen henkiléston, miké vastaa 37 % yhtion henkildstosta.

2018:

Tyontekijoiden maara kasvoi merkittavasti etenkin heindkuussa tehdyn yritysoston seurauk-
sena, mutta myds orgaaanisesti. Vuoden aikana F-Secure jatkoi pyrkimyksiaan palkata etenkin
lisda naispuolisia esimiehi ja johtajia. Naisjohtajien osuus kasvoi vuoden aikana merkittavasti,
ja naistyontekijdiden osuus pysyi Idhes ennallaan. Naispuolisten asiantuntijoiden huono
saatavuus on kuitenkin yha kyberturvallisuusalan yleinen haaste, koska teknologia-alan
opiskelijoiden sukupuolijakauma on epatasainen. Sairaslomien maara jatkoi laskuaan myos
vuonna 2018.

Sahkonkulutus toimistoissa, 1236 MWh 1 djé

Mwh? energiatehokkuuden
tunnusluku

Muut tunnusluvut 2018 Muutos 2017

Matkustamisen

hiilidioksidipaastét,

1000 kg® +60% 559,5

2018:

Matkustamisen paastoja kasvattivat padasiassa ostetun MWR InfoSecurityn toiminnan sisal-
lyttdminen raportointiin, mutta myos se, etta raportoinnin piiriin saatiin lisaa yhtion muiden
toimistojen henkilostoa. Talla hetkelld raportoidut paastot kattavat yhtion eurooppalaisten
toimistot, joissa tydskentelee suurin osa yhtion tyontekijoista. Yhtio pyrkii laajentamaan
raportoinnin kattavuutta, kun lisaa padstddataa tulee saataville.

Toimistojen osalta sahkokulutuksen aleneminen johtuu ennen kaikkea Kuala Lumpurin
toimiston siirtymisesta uusiin toimitiloihin, minkd myota sahkonkulutus laski merkittavasti.

Sahkonkulutuksen aleneminen itse hallinnoiduissa palvelinkeskuksissa on seurasta toisen
palvelinkeskuksen sulkemisesta sen operaatioiden siirtyessa kolmannen osapuolen hallinnoi-
malle pilvialustalle

YVuoden 2017 osalta itse hallinnoitujen palvelinkeskusten sdhkénkulutus kattaa kaksi palvelinkeskusta
julkistamattomissa paikoissa. Toinen naistd palvelinkeskuksista lopetettiin syyskuussa 2018.

2 Toimistojen sdhkdnkulutus kattaa noin 90% F-Securen toimipisteistd henkildstémaaralla mitattuna. Luku
ei sisalld seuraavia toimistoja: Oulu (Suomi), Pariisi (Ranska), Pietari (Ven4ja), Tukholma (Ruotsi), New Jersey
(Yhdysvallat), San Jose (Yhdysvallat) ja Utrecht (Hollanti).

? Matkustamisen hiilidioksidipaastét sisaltavat vain lentomatkustamisen ja perustuvat yhtién matkatoimiston
antamiin tietoihin. Raportoidut paastot kattavat télla hetkelld yhtion eurooppalaisten toimistojen tydntekijat,
mika edustaa valtaosaa yhtion henkildstosta.
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