
WithSecure™ Elements on kattava, monipuolinen ja 
helposti hallittava tietoturvaratkaisu, joka sisältää sekä 
teknologia- että palvelukomponentit kaikenkokoisille 
yrityksille. Voit hankkia WithSecure Elementsin 
komponentti kerrallaan tai yhtenä kokonaisuutena ja 
täydentää sitä haluamillasi WithSecuren valvonta- ja 
reagointipalveluilla.



WithSecure™ Elements

Elements Exposure Management 
WithSecure™ Elements Exposure Management kertoo 
ennakoivasti, mitä reittiä hyökkäys todennäköisesti 
etenee, ja piirtää kokonaiskuvan organisaation kyber-
turvasta ja hyökkäyspinnasta. Se skannaa työasemat, 
palvelimet, verkkolaitteet, identiteetit ja pilvipalvelut, 
tunnistaa haavoittuvuudet ja virheelliset asetukset sekä 
asettaa korjaustoimenpiteet tärkeysjärjestykseen.  

Palvelu raportoi kriittisiin järjestelmiin johtavat hyökkä-
ysreitit. Exposure Management mittaa organisaation 
riskitasoa ja vertaa sitä muihin. 360 asteen näkyvyys 
hyökkäyspintaan sisä- ja ulkopuolelta antaa johdolle 
työkalut arvioida ja ennakoida tietoturvariskejä.

Elements Endpoint Security
WithSecure™ Elements Endpoint Security (EPP
+EDR) suojaa työasemat, palvelimet ja mobiililaitteet. 
Se yhdistää ennakoivan suojauksen ja uhkien 
havaitsemisen nopeaan reagointiin varmistaen 
tietoturvapoikkeamien tehokkaan käsittelyn.

Elements Identity Security
WithSecure™ Elements Identity Security valvoo Entra 
ID -käyttäjätunnuksia ja niiden poikkeavaa 
käyttäytymistä. Se laajentaa EDR valvonnan 
identiteetteihin ja auttaa reagoimaan ennen kuin 
rikollinen pääsee käsiksi Azuren kriittisiin järjestelmiin.

Elements Collaboration Protection
WithSecure™ Elements Collaboration Protection suojaa 
Office365-sähköpostin, SharePointin, Teamsin ja 
OneDriven. Sisällön jakaminen ja saapuneiden linkkien 
avaaminen on turvallista päätelaitteesta riippumatta. 

Elements Endpoint Protection 
WithSecure™ Elements Endpoint Protection (EPP) 
tarjoaa kokonaisvaltaisen suojan Windows-, Mac-, 
Linux-työasemille ja palvelimille sekä Android- ja iOS-
mobiililaitteille.

 

Tuotteet

Elements Extended Detection and Response 
WithSecure™ Elements Extended Detection and 
Response (XDR) sisältää Endpoint Security-, Identity 
Security- ja Collaboration Protection -tuotteet. 
Elements XDR auttaa tunnistamaan kyberhyökkäykset 
ja reagoimaan niihin tehokkaasti. Se kattaa työasemat, 
palvelimet, Entra ID -käyttäjätunnukset sekä 
sähköpostin ja Office365-työkalujen suojauksen. Laaja laitesuojaus, nopea reagointi.

Suojaa ja valvoo kattavasti koko ympäristöä.

Tunnista riskit ja reagoi ennakoivasti.

Automaattinen suojaus, helppo hallinta.

Elements Endpoint Detection and Response
WithSecure™ Elements Endpoint Detection and 
Response (EDR) havaitsee poikkeamat, jotka ovat 
ohittaneet aiemmat suojauskerrokset ja viittaavat 
tietomurtoon. EDR seuraa epäilyttäviä tapahtumia ja 
muodostaa kokonaiskuvan tilanteesta. Automaattinen 
ensivaste ja kattavat työkalut reagointiin pysäyttävät 
hyökkäyksen ennen kuin se etenee kriittiselle tasolle.

Tehokkaat työkalut valvontaan ja reagointiin.
Identiteetin valvonta ja väärinkäytön estäminen.

Turvallinen tiedostojen ja linkkien  
jakaminen ja käsittely.

SISÄLTYY EXTENDED DETECTION AND RESPONSE RATKAISUUN SISÄLTYY ENDPOINT SECURITY RATKAISUUN
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Elevate 
WithSecure™ Elevate on palvelu, joka tukee asiakkaita 
Elements EDR-hallintaportaalin kautta hyökkäyksen 
sattuessa. Elevate-pyynnöllä asiantuntija tutkii havainnot 
ja ohjeistaa tilanteen haltuunottoon nopealla vasteajalla. 
Palvelu on käytettävissä 24/7/365 WithSecuren  
kokeneiden kyberturva-asiantuntijoiden toimesta. 

Co–Monitoring
WithSecure™ Co-Monitoring Service täydentää  
Elements EDR -ratkaisua jatkuvalla valvonnalla.  
WithSecuren kyberturva-asiantuntijat valvovat ympäris-
töä ja tarvittaessa hälyttävät sekä ohjeistavat tilanteen  
haltuunotossa. Co-Monitoringin voit hankkia joko  
24/7 tai toimistoaikojen ulkopuoliselle ajalle. 

Managed Detection and Response 
WithSecure™ Managed Detection and Response (MDR) 
24/7 palvelu täydentää Elements EDR-ratkaisua.  
Jatkuvan valvonnan lisäksi se sisältää nopean  
reagoinnin kyberhyökkäyksiin WithSecuren  
kyberturva-asiantuntijoiden toimesta. Tämä varmistaa, 
että uhkat saadaan hallintaan ennen kuin ne ehtivät  
vaikuttaa liiketoimintaan.

Incident Response 
WithSecure™ Incident Response Retainer takaa, että 
saat kyberturva-ammattilaisten apua, kun sitä tarvitset. 
Palvelu sisältää valmiiksi maksetut tutkintapäivät ja 
käyttöönottotyöpajan, joka varmistaa nopean toiminnan 
kriisitilanteessa. Incident Response on teknologiariip-
pumaton, eikä vaadi WithSecuren tuotteiden käyttöä. 
Hätätilanteessa, jos WithSecure™ Incident Response 
Retainer -palvelua ei vielä ole, soita +358 9 4245 0223.  

Countercept 
WithSecure™ Countercept on 24/7/365 avaimet käteen 
-palvelu, joka kattaa koko ketjun valvonnasta reagointiin 
sisältäen Incident Response -palvelun sekä jatkuvan 
kyberturvan parantamisen. Se torjuu kyberuhat minuu-
teissa, jotta liiketoiminta voi jatkua keskeytyksettä.  

Palvelut

Nopea ohjeistus ja tuki.

Attack Surface Management 
WithSecure™ Attack Surface Management luo 
näkymän organisaation infrastruktuuriin hyökkääjän 
näkökulmasta. Se kartoittaa ulkoisen hyökkäyspinta-
alan, määrittelee uhat ja testaa hyökkäysreittien 
toteutettavuuden. Palvelu tarjoaa konkreettiset toimen-
piteet riskien ja  hyökkäyspinta-alan pienentämiseen.  

Huippuluokan ammattilaiset apunasi.

Jatkuva valvonta sekä tuki.

Ympärivuorokautinen valvonta ja reagointi.

24/7 valvonta, reagointi ja jatkuva  
kyberturvan parantaminen.

Teknologian lisäksi tarvitaan myös osaamista, valvontaa sekä  
kykyä reagoida. WithSecuren palveluilla voit täydentää nykyistä 
kyberturvaasi tai ulkoistaa sen kokonaan WithSecurelle. 

Oma organisaatio hyökkääjän silmin.
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Vertailu
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Jätä yhteystietosi, niin asiantuntijamme ottavat sinuun  
yhteyttä ja auttavat löytämään parhaan ratkaisun tarpeisiisi.

Kiinnostuitko jostain tuotteesta tai palvelusta?




