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Pourquoi lire ce livre blanc

Dans le secteur de |la cyber sécurité, le

terme Threat Hunting a le vent en poupe. Et,
comme toute expression a la mode, celui-ci
est souvent malmené. Il n'est pas rare de voir
des fournisseurs rebaptiser leurs services de
sécurité « Threat Hunting » sans pour autant
apporter a leur offre la moindre amélioration.

Nous souhaitons ici éclaircir la situation. Ce livre blanc vous
expliquera:

« Ce gu'est - et ce que n'est pas - le Threat Hunting

» Ce qu'est laréponse continue et pourquoi celle-ci est
essentielle

* Pourquoi la réponse continue et le Threat Hunting sont
indispensables pour vous défendre efficacement contre les
attaques ciblées

« Comment fonctionne un Threat Hunting efficace

* Quel seral'avenir du Threat Hunting

Nous avons egalement reéalisé une séquence vidéo, dans
laguelle nos « Threat Hunters » vous parlent de leur métier,
avec leurs propres mots. Un lien vers cette vidéo vous sera
propose dans ce livre blanc.
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1. Confusion sur le marcheée

Chez WithSecure™ Countercept, nous

nous sommes donnés une mission avec ce
livre blanc. Nous souhaitons vous aider a
comprendre ce qu'est réellement le Threat
Hunting. Nous entendons vous en démontrer
I'importance et vous expliquer comment
mener des opérations de Threat Hunting
efficaces. Cependant, avant toute chose, il
convient de faire le point sur certaines idées
recues, pour séparer la réalité de la fiction.

Mythes et idées recues sur le Threat Hunting

Mythe

Le Threat Hunting est une recherche manu-
elle menée sur des données brutes, pour
débusquer un pirate informatique.

Reéalité

En une seule journée, un seul héte génere
plus d'un million d'événements. Il serait vain
de parcourir manuellement de tels volumes
de données a la recherche de signes d'at-
taque potentiels. Plutét qu'une recherche
manuelle laborieuse et inefficace, le Threat
Hunting consiste a identifier les lacunes

de vos outils de détection et a combler ces
lacunes avant qu'un hacker ne cherche a en
tirer profit.
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Mythe

Le Threat Hunting peut

étre pratiqué de maniere
sporadique, sous la forme
d'opérations ponctuelles
menees au sein de l'entre-
prise (« hunt sprints »).

Reéalite

Les hackers sont toujours a la recherche de nouvelles tech-
niques de piratage moins cheres et plus efficaces. lls innovent
constamment. Les entreprises doivent, par conséquence,
disposer d'une défense continue, sans cesse renouvelée. Il ne

peut s'agir seulement d'une activité ponctuelle.
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Mythe

Le Threat Hunting est LA
nouvelle approche des
centres d'opérations de
seécurité (SOC).

Reéalite

Le Threat Hunting n'est pas une nouvelle méthode destinée a
révolutionner les process actuels des centres de cyber sécu-
rité (SOC)... méme si certains messages marketing laissent
penser le contraire ! Le Threat Hunting est complémentaire
des operations de déetection et de réeponse. Il ne les remplace
pas. Pour une défense efficace, les deux sont nécessaires.
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Mythe Réalité
Le Threat Hunting Le MDR consiste a minimiser I'impact d'une cyber attaque en procu-

manageé remplace
la détection et la
reponse gerees.

rant a I'entreprise les outils de détection et de réponse gu'elle ne
possede pas en interne. Le simple fait d'intégrer des "Threat Hunters"
a un processus de détection et de réponse ne suffit pas a transformer
le MDR en Threat Hunting manageé. Tout fournisseur de services MDR
fiable utilisera le Threat Hunting en paralléle des opérations de base
pour s'assurer que ses outils de détection restent efficaces.
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Mythe Reéalite
Le Threat Hunting Les Threat Hunters les plus efficaces sont entrainés a penser comme
peut étre automatise les pirates informatiques, c'est-a-dire de maniére offensive. lIs iden-
grace a l'intelli- tifient les lacunes exploitables dans les systeémes de détection. Ce

gence artificielle.

processus de réflexion exige une certaine créativité dont l'intelligence
artificielle n'est pas capable. Certains problémes de sécurité peuvent
étre résolus par la seule analyse des donnees mais le Threat Hunting
n'en fait pas partie.
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2. Ce gu'est réellement le threat hunting

Le Threat Hunting est né d'un besoin : se défendre contre
toute une série d'attaques ciblées capables de contourner les
outils de securite les plus innovants. Pour obtenir le meilleur
des outils et des méthodologies a notre portée, il faut en
connaitre les limites et chercher a les améliorer constamment.
Le Threat Hunting consiste a identifier les menaces échappant
a vos outils de détection, pour ensuite définir des cas d'uti-
lisation comblant ces lacunes. Le Threat Hunting compléte
VOS capacités de détection, pour que toutes ces failles soient
comblées avant qu'un hacker ne cherche a les exploiter.

Le Threat Hunting permet d'identifier des données
complémentaires essentielles a la détection de futures
attaques avancees. En developpant des hypotheses et en
simulant des attaques, cette approche permet d'élaborer une
stratégie de détection basée sur les attaques identifiées par
I'équipe de détection et reponse.

'expression « cyber menaces en constante évolution » est
egalement un peu galvaudée, mais elle correspond a une
réalité : les pirates informatiques développent sans cesse de
nouvelles techniques, plus efficaces et moins colteuses. Les

entreprises ne peuvent pas rivaliser si elles n'utilisent pas une
meéthodologie adaptée, permettant de lutter contre des strate-
gies d'attagues en evolution constante.

Le Threat Hunting n'est pas le seul composant
dont vous avez besoin pour vous défendre effica-
cement contre les attaques ciblées. Il ne remplace
pas I'approche de détection-réeponse. Celle-ci est
indispensable et doit reposer sur une equipe d'ex-
perts disposant des meilleurs outils disponibles.

Une equipe de détection et reponse doit comprendre
comment procedent les pirates informatiques, posséder le
savoir-faire nécessaire en matiere d'enquéte et étre capable
de mener des mesures de réponse efficaces. Nous avons
développée une méthodologie baptisée « Réponse continue »

. il s'agit de procéder au Threat Hunting tout en assurant une
réponse continue contre les attaques ciblées. Cette méthodo-
logie vous est expliquée dans le chapitre 3.
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Qu'est-ce que le threat
hunting?

» Un processus d'amélioration continue
pour élaborer des cas d'utilisation pour la
détection.

* Une recherche continue sur les techniques
d'attague menée en adoptant le point de vue
du pirate informatique.

* Une approche partant du postulat que le
réseau informatique est déja piraté.

* Une activité dont le succeés tient a la qualité
des cas d'utilisation implémentés pour la
détection.

* Un composant nécessaire dans la défense
contre les attaques ciblées.
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3. Réponse continue

A quoi sert la détection sans réponse ?

Les attaques ciblées - de par leur nature intrinseque -
contourneront tous vos contréles préeventifs.

Il existe désormais beaucoup plus d'outils de détection
qu'auparavant. L'EDR en est le principal exemple. Toute-
fois, la plupart des organisations souffrent encore de deux
problemes majeurs :

* lIs manquent de professionnels compétents chargés
d'enquéter sur les alertes pour déeceler les activités
réellement malveillantes.

* lIs n'ont ni la compréhension, ni le savoir-faire néces-
saire pour répondre efficacement si une activité
malveillante est détectée.

Ces problemes apparaissent clairement lorsque |'on
examine les donneées relatives au temps de réponse aux
intrusions informatiques. Le délai entre le début d'une intru-
sion et son confinement (également appelé cycle de vie de
'intrusion) a sensiblement augmenteé entre 2018 et 20191
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Pourquoi existe-t-il un tel delai entre le début d'une intrusion et son confinement ?

87 % des attaques ciblées sont exécutées en quelques « Généralement, il ne faut au hacker que quelques minutes
minutes? apres sa premiere action pour compromettre un actif. » 2

Mais toutes ne sont pas découvertes avec la méme rapi- « Le délai moyen pour identifier une infraction en 2019 était de
dité : certaines ne sont détectées qu'apres « plusieurs 206 jours »°

mois, voire davantage »*

Apreés ladécouverte d'une intrusion, lalenteur de la « Le délai moyen pour contenir une intrusion est de 73 jours. »®

réponse donne aux pirates informatiques encore plus de
temps pour atteindre leur objectif.

Le temps nécessaire pour contenir une intrusion informatique est
parfois appelé « intervalle de réponse ». Plus cet intervalle est
long, plus I'impact de |'attaque est genéralement important. Ce
délai est, en moyenne, de 73 jours : le pirate informatique dispose
donc d'un laps de temps important pour atteindre son objectif.

1. Ponemon "Cost of a Data Breach 2019"

2. Rapport 2018 de Verizon : "Data Breach Investigations
Report"

3. Ibid

4, Ibid

5. Ibid

6. Ponemon "Cost of a Data Breach 2019"



Pourquoi existe-t-il un tel intervalle ?

Imaginez le scenario suivant :
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Un piratage a lieu.

Peut-étre parvien-
drezvous a le détecter
grace a vos outils de
surveillance tradition-
nelle... Une détection
sera toutefois nettement
moins probable si votre
SOC n'utilise pas d'EDR.

Tout cela prend du temps et I'impact potentiel
d'une intrusion peut augmenter conside-
rablement. Un pirate informatique motivé
n'attendra pas sagement que vous prepariez

votre réponse.

Vous devez ensuite
déterminer s'il s'agit d'une
menace réelle. Comment
mener I'enquéte ? Dispo-
sezvous des bonnes
données ? Est-il facile

et rapide de recueillir les
bons indices ?

Le pirate est-il seulement
la ou vous l'avez détecte
ou bien est-il parvenu a
infecter d'autres périphé-
rique ? Y a-t-il plus d'un
pirate informatique sur

le réseau ? Vous devez
répondre a toutes ces
questions sans que les
individus malveillants ne
se rendent compte qu'ils
ont été détecteés.

De quoi avez-vous besoin pour garder une
longueur d'avance ? Comment mener des
opérations de détection - et de réponse

- assez efficaces pour minimiser I'impact
des attaques ciblées ? En recourant a la

réeponse continue.

Aprés avoir confirmé au
mieux l'existence d'une
menace, vous devez faire
intervenir I'équipe externe
chargée de laréponse
aux incidents, tout en
veillant a une bonne coor-
dination avec les équipes
internes. Tout ce travalil
sera particulierement diffi-
cile si aucune préparation
n'est menée al'avance.

Vous devez également
rassembler toutes les
informations a présenter
aux membres du conseil
d'administration. Il vous
faudra décider qui sera
chargé de les informer de
la situation et de commu-
niquer avec eux.

Une intrusion peut se
produire au milieu de la
nuit. Vous devez détermi-
ner qui devra se réveiller !

Une fois déterminé I'am-
pleur du piratage, il faudra
Vous concentrer sur les
mesures de confinement
et sur les mesures correc-
tives. Ces taches seront
du ressort de I'Incident
Response mais il faudra
a ces professionnels
suffisamment de rensei-
gnements sur votre
entreprise pour définir le
plan de confinement et de
remeédiation approprié.



Les trois C de la réponse continue

La réponse continue est le terme que nous avons adopté pour définir une approche associant
- au sein d'une méme meéthodologie - la détection et la réponse. Lorsqu'une attaque est confir-
meée, la réponse continue permet d'agir immeédiatement pour contenir les pirates informatiques
et entraver leur progression, avant méme qu'un plan de remédiation ait été mis en place. Se
défendre contre les cyber attaques sophistiquées exige de trouver un équilibre entre la détec-
tion et la réponse. La réponse continue consiste alors a:

9,

—U ®

Disposer d'experts capables d'en- Contenir le pirate informa- Exclure le pirate infor-
quéter sur les activités suspectes tigue une fois l'intrusion matique des systemes
pour déterminer s'il s'agit reellement confirmée, jusqu'a ce qu'un en supprimant ses

de comportements malveillants. Ces plan de remédiation complet  canaux C2, en suppri-
spécialistes doivent procéder en ait été élabore et approu- mant les mécanismes
recueillant les indices nécessaires et ve. Confiner le hacker et de persistance utilisés
en les analysant. Il est essentiel de entraver sa progression est et en I'empéchant de
se faire une idée de 'attaque pendant  essentiel pour minimiser I'im-  s'implanter a nouveau
que l'intrusion a lieu, et non pas apres. pact surl'entreprise. sur le réseau.

Exclure le pirate informatique des systémes en supprimant ses canaux C2, en supprimant les
meécanismes de persistance utilisés et en I'empéchant de s'implanter a nouveau sur le réseaul.
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Comment la réponse continue fonctionne-t-elle ?

|
g /Au\
Prise de décision
rapide basée sur
\

Interactions entre
Countercept et les
acteurs-clés en
interne : cadres
supérieurs, cyber

sécurité, IT,
Communication

Activité de réponse
pré-autorisée

O &

=N\
@ @ Contextuali-
sation
C p— )
| =

Collecte et ana-
lyse des indices
forensiques

Countercept

o

Controle

Mesures précises
destinées a ralentir
et désorienter le
pirate informatique
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4. Les secrets d'un threat hunting efficace

Un Threat Hunting efficace
repose sur plusieurs principes-
clés : adopter le point de vue du
pirate informatique, donner aux
équipes le temps de réfléchir, leur
donner acceés aux outils et aux
données dont elles ont besoin,

et enfin, collaborer avec les Red
Teams et les équipes de réponse
aux incidents.

Démystifier le threat hunting 11

Adopter le point de vue du pirate informatique

Il faut penser comme un hacker. Les Blue Teams ne doivent pas seulement réagir a des techniques d'attaque déja observees. |l
leur faut anticiper. Elles doivent déterminer les opérations que le pirate est susceptible d'entreprendre et développer des capacités

défensives en conséquence.

Pour penser comme un pirate informatique, il est nécessaire de disposer des éléments suivants :

/]

Une compréhension détaillée et une
bonne connaissance des techniques

et des stratégies d'attaqgues employées
par les pirates informatiques pour
contourner les outils de sécurite. Les
membres de notre equipe acquierent
des certifications de piratage éthique
telles que I'OSCRP. lIs veillent également
a observer nos equipes de simulation
d'attaques ciblées.

& 88 C

Une compréhension détaillée des
meécanismes sous-jacents : il s'agit,
par exemple, des rouages internes des
systemes d'exploitation. L'objectif est
de savoir quelles failles peuvent étre

exploitées et ce qui peut étre camouflé
par les hackers en activité normale.

Une connaissance generale des
comportements des pirates informa-
tigues. Les techniques d'attaques sont
nombreuses, variées et complexes. Il est
necessaire de developper et d'entretenir
une connaissance etendue des modes
opératoires utilisés par les pirates infor-
matiques. Les modeles open source
comme MITRE ATT&ECK™ sont d'excel-
lents points de départ. Il s'agit ensuite
de développer ces connaissances sur

la base de recherches et d'expériences
propres a chaque entreprise.



Donner aux équipes le temps de réfléchir

Le Threat Hunting a créé un mode d'organisation offrant aux
equipes le temps nécessaire pour réfléchir. Les opérations de
détection et reponse de base et le Threat Hunting doivent étre
assures par la méme équipe, mais pas en méme temps.

Le fait qu'une seule et méme équipe meéne les opérations et
veille a I'amélioration des capacités de détection crée une
culture de responsabilité. Sil'équipe elabore une regle de
détection provoquant de nombreux faux positifs, elle devra
elle-méme gerer ce bruit et y remeédier. L'efficacité opération-
nelle des membres de I'équipe s'en trouve de facto améliorée,
car ils ont une connaissance approfondie des mécanismes
sous-jacents des détections.

Le Threat Hunting consiste a rechercher des activités malveil-
lantes qui échappent a vos controles de détection. Vous
devez donc déterminer ce que vous pouvez deja detecter.
C'est ensuite que vous pourrez établir des priorités dans vos

activités de Threat Hunting, en fonction de vos faiblesses. En
fonctionnant ainsi, vous pourrez démontrer I'amélioration de
VOS capacités et I'efficacité de vos activités de Threat Hunting.
Si votre entreprise définit la réeussite sur la base des détections
des menaces actives, alors il sera difficile de justifier le temps
investi dans la recherche. Ce temps est pourtant essentiel. La
reussite doit donc étre mesurée sur la base de I'amélioration
des capacités de détection et de réponse.

Le fait de consacrer du temps a la recherche et au Threat
Hunting permet également de veiller a ce que les membres de
I'équipe restent stimulés et donc motivés, du fait de la diversité
des missions. Il est difficile de conserver le personnel charge
des opérations de sécurité. Il est donc essentiel de velller

a ce que leurs missions restent variées

et intéressantes. Le seul inconvénient devient alors de trouver
des professionnels possédant toutes ces compétences.

Ces dernieres prennent du temps a étre developpées. Cepen-
dant, en offrant davantage de flexibilité aux employés et en
leur permettant de se former a un large éventail de compé-
tences spécialisées, il devient possible de maintenir un niveau
d'engagement éleve et d'attirer/retenir les bons candidats.

Le travail de recherche exige de larges plages horaires inin-
terrompues, et non des heures isolées. Chez WithSecure™
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Countercept, nous structurons les emplois du temps de
maniere a ce que chague membre de I'équipe dispose de
temps dédié exclusivement au Threat Hunting. En dédiant

25 % du temps de I'équipe a cette activité, nous veillons a ce
que nos employés puissent accorder du temps a la recherche,
sans étre interrompus. Pour protéger et maintenir ce temps
dédié, des renforts sont disponibles pour les journées les

plus chargees.
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Collaboration avec les Red Teams et réponse aux cyber incidents

Red Teams. La recherche théorique ne remplacera jamais la

Le but du jeu : se défendre contre des attaques menées par les @
\

equipe de Threat Hunters soit déja formée a adopter le point
de vue offensif du pirate informatique, avoir le regard neuf

N\
pratique : la compeétition contre les Red Teams est un excellent & @ & Q
moyen d'apprendre et de faire des recherches. Bien que votre \ C )
. T m
I I
d'une autre équipe offensive peut étre d'une aide précieuse. g |
Cela permet de couvrir les angles morts de votre approche et

de tester votre equipe en dehors des conditions de labora- \

toire. Les Red Teams consciencieuses font, elles aussi, leurs
propres recherches sur les stratégies de piratage : les Blue

Teams ont donc |la garantie d'étre testées au regard des tech-
niques d'attaques les plus récentes. Les exercices de Purple VAN
Team peuvent aussi s'averer utiles.

Chaque fois qu'elles interviennent sur un cyber incident, les { Q \l
equipes Incident Response acquierent des informations § . ) < P
g \
- >

vitales sur les techniques des hackers. Ces informations | AT = |
peuvent étre utilisée pour développer de nouvelles capaci- Informations Purple
] ] _ _ o utilisées Teaming
tés de détection, y compris pendant un cyber incident. De pour la
nouvelles regles peuvent étre élaborées durant le pira- recherche
tage, afin d'automatiser la détection des postes de travail

infectés, plutét que de devoir les trouver les uns apres les

autres, via I'enquéte. Cette approche a déja fait ses preuves a WithSecure Equipe WithSecure Red Team
Incident Response Countercept

maintes reprises. Detection & Response
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9. L'avenir du threat hunting

Personne ne sait vraiment ce
que l'avenir nous réserve, mais
les tendances et technologies
émergentes nous donnent une
idée de la direction que prendra
le Threat Hunting et des besoins
auxquels il répondra.

Que I'avenir nous réserve-t-il ?

Un changement de focus

C'est sur les endpoints que se concentrent encore aujourd'hui
les attaques. Les Threat Hunters y consacrent donc la plupart
de leurs efforts. Toutefois, les environnements informatiques
evoluent : les entreprises délaissent les services héberges

au profit du cloud, travaillent a partir de leur navigateur et
utilisent des systemes d'exploitation modernes. Les Threat
Hunters devraient tenir compte de ces évolutions dans leurs
recherches car les hackers pourraient bien cibler des lacunes
de détection présentes a ces niveaux.

Démystifier le threat hunting

Standardisation du terme

Dans le secteur de la cyber sécurité, la définition du terme

« Threat Hunting » reste floue. Ce livre blanc détaille ce

que nous entendons par ce terme, mais d'autres acteurs lui
donnent une toute autre interprétation. Nous espérons qu'a
I'avenir, la définition de Threat Hunting deviendra plus stan-
dard, pour mieux définir les bonnes pratiques, concevoir les
meilleurs outils, et favoriser I'échange d'expériences. Une fois
ce terme clarifié, les acheteurs pourront, eux aussi, mieux le
comprendre et l'interpréter.

14



Genéralisation du Threat Hunting

Pour les entreprises ayant la volonté affirmée et le budget nécessaire pour développer des capa-
cités en interne, le Threat Hunting, tel que décrit ici, deviendra I'approche de facto destinée a
ameéliorer les mécanismes de détection des attaques.

Cela apportera plusieurs avantages. Tout d'abord, le poste actuel d'analyste - relativement peu
populaire - deviendra moins nécessaire : en effet, les Threat Hunters seront nettement plus
engageés dans les opérations et les capacités globales. Le fait d'exposer les analystes actuels
au Threat Hunting devrait permettre une montée en compétences (via I'exposition concréte aux
menaces) et de fidéliser vos collaborateurs.recherches car les hackers pourraient bien cibler
des lacunes de détection présentes a ces niveaux.

Ensuite, le Threat Hunting sera évalué du point de vue de ['amélioration des capacités de détec-
tion et non plus en se basant sur le nombre effectif de détection. Ainsi, les entreprises pourront
plus facilement justifier les investissements en temps liés a cette approche. Et comme il s'agit
d'un processus mieux défini, le temps sera également mieux rentabilisé.

Le Threat Hunting tel que nous le connaissons deviendra I'approche de facto par laquelle les
entreprises deévelopperont leurs capacités de détection. Elles pourront ainsi attirer et fidéliser
des professionnels, ce qui contribuera a faire évoluer encore plus rapidement le domaine de la
détection. Le Threat Hunting pourrait ainsi devenir I'une des disciplines les plus passionnantes
et les plus efficaces de la cyber sécurité. De plus en plus de professionnels reconnaissent deja
que cette approche conduit a des améliorations tangibles du niveau de sécurité des entreprises.

Ameélioration des techniques et
outils, au grand dam des pirates
Informatiques

Les Blue Teams deviendront aussi collabo-
ratives et réeactives que les Red Teams. Ce
faisant, le Threat Hunting gagnera en popu-
larité. Les Threat Hunters deviendront plus
nombreux, plus efficaces. En s'appuyant sur
le processus d'ameélioration continue propre
a cette approche, ils développeront des tech-
niques et des outils spécifiqguement congus
pour le Threat Hunting. Les pirates infor-
matiques seront alors contraints de battre
en retraite.
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Partage de lalogique des regles

Aujourd'hui, les entreprises sont confrontées
a un défi : recruter du personnel compeétent,
capable de concevoir une logique de détec-
tion sur mesure. En cyber sécurité, le partage
des connaissances est courant... mais
encore faut-il traduire ces échanges verbaux
en regles d'automatisation cohérentes. Des
projets comme Sigma cherchent a créer un
cadre permettant de partager les logiques des
regles, afin d'éviter que plusieurs entreprises
ne créent les mémes logiques de regles pour
les mémes attaques. Le fait d'en finir avec

la redondance des regles pour les attaques
generiques (attaques sur les appareils
Windows, Active Directory, etc.) permettra
aux éequipes de Threat Hunting de se concen-
trer plus en aval sur la chaine de piratage,
c'est-a-dire sur des risques plus spécifiques
a chaque entreprise. A une heure ou les
technologies endpoints se standardisent, ce
type de partage de regles devraient s'imposer
comme le prolongement naturel de projets de
partage de connaissances déja populaires,
comme ATTSCK.
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6. Conclusion

De nombreux fournisseurs ont fait du « Threat Hunting » une
expression marketing a la mode. Il n'est donc pas éton-

nant qu'une certaine confusion regne désormais autour de
ce terme. Dans Déemystifier le Threat Hunting, nous avons
abordé les principaux mythes et idées erronées qui entourent
le Threat Hunting. Nous avons également expliqué ce qu'est
réellement cette approche. Nous en avons fourni une défini-
tion claire : le Threat Hunting est le processus consistant a
identifier les lacunes de vos méthodes de détection, pour
ensuite développer des cas d'utilisation capables de combler
ces lacunes, avant qu'un pirate informatique ne puisse

les exploiter.

Nous avons également etudié la réponse continue, terme
que nous avons choisi pour définir notre approche asso-
ciant détection et reponse au sein d'une seule méthodologie,
pour contenir et contrecarrer les attaques des qu'elles se
produisent. Nous avons expligué que la reponse continue
est une discipline en constante évolution et en constante

ameélioration, et que le Threat Hunting est un élément-clé de
ce processus : il garantit que nos capacités de déetection et
de reponse restent optimales, pour détecter et répondre aux
attaques ciblées.

Nous avons passe en revue les élements d'un Threat
Hunting efficace, notamment la nécessite de cultiver un état
d'esprit offensif, et de collaborer avec les Red Teams et les
equipes Incident Response. Nous avons également insisté
sur la nécessité de donner aux Threat Hunters du temps a
consacrer a la recherche, tout en leur fournissant les bons
outils et les bonnes données, sur le modele de I'approche
de WithSecure™,

Enfin, nous avons partage nos réflexions, observations

et prévisions sur I'avenir du Threat Hunting, et nous vous
avons donné un apercgu des tendances qui se dessinent en
la matiere.

Démystifier le threat hunting

Pour un point de vue
nouveau sur notre
secteur : suivez-nous sur
Twitter

Retrouvez plus d'informa-
tions sur notre solution

WithSecure™ Countercept
sur cette page dédiée.
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A Propos de WithSecure

WithSecure™ est le partenaire européen de reference en matiere

de cybersécurité depuis plus de 30 ans. Nous accompagnhons

les fournisseurs de services informatiques, les MSSP et des
multinationales, qui nous font confiance, a travers des modeles
commerciaux flexibles et adaptés au marché. Nous leur fournissons
une cybersécurité axée sur les résultats, pour les protéger en toutes
circonstances et garantir le bon fonctionnement de leurs activités.
Notre protection basée sur I'lA sécurise les endpoints et protege les
environnements cloud. Nos outils intelligents de détection et de réponse
sont pilotés par des experts qui identifient les risques, assurent une
recherche proactive des menaces et neutralisent les attaques en temps
réel. Un service de consulting expert est également disponible pour les
entreprises qui souhaitent renforcer leur résilience.

WithSecure™, anciennement F-Secure Corporation, a été fondée en
1988 et est cotée au NASDAQ OMX Helsinki Ltd.
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