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Présentation

La sécurité des ecosystemes cloud fonctionne selon un
modele de responsabilité partagée.

Salesforce prend en charge la sécurité au niveau du systeme
et des applications, et accomplit a cet égard un excellent
travail. Pour autant, il revient aux entreprises de sécuriser les
fichiers et liens uploadés sur leurs plateformes Salesforce par
leurs clients et employés.

Nous avons concu WithSecure™ Cloud Protection en
collaboration avec Salesforce. Cette solution vient compléter
la sécurité native des plateformes Salesforce. Elle est
congue pour prévenir les attaques lancées via les fichiers

et les liens uploadés dans les clouds Salesforce. Et grace

a son architecture cloud-to-cloud, elle ne nécessite aucun
middleware.
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Principaux avantages

Protection du cloud

Protégez votre entreprise contre les liens et fichiers
malveillants uploadés par les utilisateurs dans
Salesforce.

Aucun middleware nécessaire

L'architecture cloud-to-cloud ne nécessite aucun
middleware. Le déploiement via AppExchange ne
prend que quelques minutes.

Threat intelligence en temps réel

Bien plus qu'un simple antivirus : renseignements
sur les menaces en temps réel, sandboxing cloud
intelligent et autres fonctionnalités avancees.

Solution congue en partenariat avec Salesforce
Cette solution a été créée en collaboration avec
Salesforce pour garantir une intégration optimale.

Analyses avancées

Des rapports détaillés, des analyses de sécurité
avanceées et des pistes d'audit completes, pour une
réponse efficace face aux menaces.
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Le Security Cloud de WithSecure™

et

Vérification Threat Intelligence

En exploitant les renseignements sur les menaces en
temps réel recueillis a partir de ces dizaines de millions
de sondes, nous pouvons identifier les menaces
nouvelles et émergentes dans les minutes qui suivent
leur apparition. Cette approche garantit une seécurité
exceptionnelle contre les menaces en constante
evolution.

Antivirus multi-moteurs

Le Security Cloud de WithSecure™ soumet les
fichiers inconnus a une analyse plus approfondie.
Plusieurs moteurs anti-malwares comportementaux
et heuristiques complémentaires recherchent les
logiciels malveillants, les exploits 0-day et les modeles
evoquant des menaces avanceées ou des attaques
ciblées.
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*AV-Test et AV-Comparatives,
2010-2019

all

Sandboxing cloud intelligent

Les fichiers suspects sont soumis a une analyse
plus approfondie dans le Smart Cloud Sandbox.
Cet outil exécute les fichiers suspects dans
plusieurs environnements virtuels et monitore
leur comportement pour détecter les activités
malveillantes.
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Sécurité des utilisateurs

Antivi :
multi-moteurs WithSecure™
Security Cloud

0 Veérification A
: : nalyse
oo Threatintelligence y
Une fois le contenu intercepté, Security Cloud procede
a une analyse en plusieurs étapes, avec un processus
@g Sandboxing cloud adapté au profil de risque du contenu.
intelligent
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Fichiers, liens, e-mails Cloud Salesforce

Cloud Protection est congu pour compléter la Chaque fois qu'un utilisateur final utilise, uploade
securité native des plateformes Salesforce. ou télécharge un contenu via Salesforce,

Cette solution empéche les utilisateurs ce contenu est intercepté et soumis a un
d’uploader et de télécharger des fichiers, liens processus brevete d'analyse et de détection des
et e-mails malveillants sur les plateformes menaces dans WithSecure Security Cloud.

Salesforce, sans pour autant les géner dans Grace a l'intégration cloud-to-cloud, aucun
leur travail. middleware n'est nécessaire.
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Détection

Si un contenu nuisible ou non-autorisé est
détecté, celui-ci est bloqué et devient
inaccessible. L'utilisateur final en est informé
et recoit des recommandations sur la marche
a suivre.

Réponse

Chaque fois qu'un contenu nuisible ou
non-autorisé est bloqué, I'administrateur en est
automatiquement alerté afin de pouvoir répondre
a l'incident. Les administrateurs disposent de
rapports détaillés, d'analyses de sécurité
avancees et de pistes d'audit complétes pour
enquéter et répondre efficacement.
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Gestion et sécurité

Grace aux rapports détaillés, aux analyses de sécurité avancées et aux pistes d'audit complétes,
vous étes en mesure de répondre efficacement aux menaces. Vous pouvez ainsi faire face aux
attaques menées via Salesforce et enquéter sur la source des attagues de source inconnue.

Grace aux rapports graphigues et aux outils Grace a une puissante fonctionnalité de
de monitoring, les administrateurs peuvent recherche, a I'historique des événements
facilement superviser I'activité des utilisateurs et aux logs d'analyse détaillés, les admin-
et contréler le statut de seécurité de leur istrateurs informatiques peuvent enquéter
environnement Salesforce. sur les attaques pour réepondre aux quatre

questions-clés : qui, ou, quand et comment.

Les administrateurs chargés de gerer la

Grace aux alertes et aux configurations solution peuvent con igurer les parametres
de sécurité avanceées, les administrateurs de sécurité, les alertes et les actions,
peuvent étre préevenus automatiguement en conformément aux politiques de sécurité
cas d'incident de sécurité, pour garantir les de leur entreprise.

délais de réponse les plus courts.
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Contactez-nous dés maintenant
pour obtenir une démo gratuite :

www.withsecure.com/salesforce


http://www. withsecure.com/salesforce

Qui sommes-nous ?

WithSecure™ est le partenaire européen de référence en
matiere de cybersécurité depuis plus de 30 ans. Nous
accompagnons les fournisseurs de services informatiques,
les MSSP et des multinationales, qui nous font confiance,

a travers des modeles commerciaux flexibles et adaptés

au marché. Nous leur fournissons une cybersécurité axée
sur les résultats, pour les protéger en toutes circonstances
et garantir le bon fonctionnement de leurs activités. Notre
protection basée sur |'lA sécurise les endpoints et protege
les environnement cloud. Nos outils intelligents de détection
et de réponse sont pilotés par des experts qui identifient les
risques, assurent une recherche proactive des menaces

et neutralisent les attaques en temps réel. Un service

de consulting expert est également disponible pour les
entreprises qui souhaitent renforcer leur résilience.

WithSecure™, anciennement F-Secure Corporation, a été
fondée en 1988 et est cotée au NASDAQ OMX Helsinki Ltd.
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