Protection de tous
VOS endpoints contre
les cybermenaces

WithSecure™ Elements Endpoint Protection
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La cybersécurité de demain,
dés aujourd’hui

La cybersécurité n'est pas un processus statiqgue. De nouveaux
pirates informatiques, de nouvelles tactiques, de nouvelles
menaces émergent chaque jour. Pour contourner vos défenses,
les hackers redoublent sans cesse de créativité.

Il ne faut jamais ralentir le rythme : autrement, vous deviendrez une cible facile
pour les pirates informatiques. Cette lutte contre les cyberattaques est difficile
mais c’est ce qui rend la cybersécuriteé si intéressante, si stimulante.

Ce défi nous stimule, jour apres jour.

WithSecure™ travaille sans relache pour avoir toujours une longueur d’avance
sur les pirates informatiques. Nous sommes experts en cybersécurité... et nous
sommes implacables.

Ne vous contentez pas de nous croire sur parole. Notre succes dans la lutte
contre les cybermenaces a été recompense, a plusieurs reprises, par le
prestigieux award AV-Test Best Protection. Ce prix est 'une des nombreuses
preuves de notre engagement : fournir a nos clients la meilleure des
cyberprotections possibles, aujourd’hui mais aussi demain
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Avancer en toute confiance

WithSecure™ Elements Endpoint Protection est |'offre de
protection des endpoints la plus performante et la plus
compléte du marché. Nous l'avons élaborée pour répondre
aux besoins de sécurité de votre entreprise.

Cette solution protege tous vos appareils, Windows, Mac et mobiles, contre
les cybermenaces comme les ransomware, les violations de données et

les attaques 0-day, sans requérir de maintenance particuliére ou de frais
Importants de gestion.

WithSecure™ Elements Endpoint Protection est la seule solution unifiée multi-
appareils avec gestion des patchs intégree.

Nous vous fournissons une protection supérieure a celles de nos concurrents,
et c’est prouve : des tests indéependants sont la pour en attester. Grace a nos
technologies pionnieres comme les renseignements sur les menaces en temps
reel et les algorithmes de machine learning avance, nous gardons toujours une
longueur d’avance sur les pirates informatiques.
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Computer Protection

Une protection puissante, multi-niveaux, réecompensee, pour
Windows et Mac.

 Award AV-TEST « Best Protection », 2010-2014, 2016, 2018
et 2020

» Gestion des patchs pour les ordinateurs Windows

» Recours a l’'analyse heuristique et a I’'analyse
comportementale avancee

* Intelligence artificielle et machine learning

Mobile Protection

Protection anti-malware et prévention contre les pertes de
données sur los et Android.

* Protection des appareils mobiles contre les logiciels
malveillants et les attaques de phishing

* Prévention des pertes de données en cas de vol ou
d’espionnage Wi-Fi

* Prise en charge MDM tierce possible

=

WithSecure™ Elements - Réduire les cyber-risques, gagner en efficacité

Server Protection

Protection des echanges, des applications et des données.

» Application et controle des périphériques

» Protection nouvelle-génération pour serveurs

* Analyse comportementale avanceée et analyse heuristique
» Gestion des patchs totalement intégrée

» Firewall gere a distance

» Controle des appareils et applications

Management Portal

Déploiement, gestion et monitoring de toute votre
cyberseécurité, via une unique console cloud.

» Gestion intégrée des patchs
« Aucun serveur hardware requis
* Intégration clé-en-main des outils de gestion tiers
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Moins d’efforts. Plus de protection.

Une meilleure protection

Bénéficiez de la meilleure des protections endpoint du
marché. Gérez toute la sécurité de vos appareils grace a
une solution unifiée pour une protection plus efficace, plus
complete, plus rentable.

<< Nous recherchions une approche
simple et holistique pour protéger
nos appareils et gérer les correctifs.
WithSecure™ s’est démarqué en
proposant non seulement le rapport
qualité-prix le plus intéressant mais
aussi la meilleure expérience avant-
vente. »

Andrew Williams, Ingénieur en infrastructures, Myers Group

Installation facile

La gestion cloud, le déploiement évolutif et la suppression
automatique des logiciels de sécurité obsoletes permettent un
déploiement sans effort. AV-Comparatives décrit I'installation
de notre protection comme « pas plus compliquée que
d’installer iTunes. »

< L’installation se fait en un clic!
Facile a utiliser et rapide a installer. »

Mark Short, Technicien senior, Howarth Litchfield

Réduction des colts

Economisez du temps et de I'argent avec une gestion
simplifiée de la cybersécurité, des mises a jour automatiques
(clients, bases de données) et une gestion automatisée des
patchs.

<€ Nous sommes réellement satisfaits
de la solution EPP de WithSecure™. Le
portail de gestion en lighe est trés bien
pensé : je peux tout voir et gérer, depuis
une seule plateforme. »

Andrew Garton, Administrateur systemes, Spaldings UK
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Supériorité technique

Pas besoin de serveur

Pas besoin d’investir dans de nouveaux serveurs, dans de
nouveaux logiciels ou dans la maintenance d’un nouveau
materiel — vous n’avez besoin que d’un navigateur.

Intégration facile SIEM/RMM

Utilisation possible dans le cadre d’un écosysteme de sécurité
plus large encore, via un SIEM (Security Information and
Event Management) ou un RMM (Remote Monitoring and
Management).

Technologies pionnieres

Notre solution adopte une approche multi-niveaux qui
mobilise des technologies pionnieres telles que I'analyse
heuristique, le machine learning avance et les renseignements
sur les menaces en temps réel.
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Pas besoin d’expertise spécifique en
cybersecurite

Notre solution est congue pour étre geree sans expertise
spécifique en cybersécurité. Vos experts et administrateurs
peuvent ainsi se consacrer a d’autres missions-clés.

Protection supérieure

Nous sommes le seul prestataire a avoir remporter ’'award
AV-Test Best Protection a six reprises, depuis 2011. Vous
pouvez nous faire confiance pour protéger votre entreprise,
aujourd’hui et demain.
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Computer protection

WithSecure™ Elements Endpoint Protection fournit a vos Mac* et PC Windows une protection moderne,

WithSecure™ Elements - Réduire les cyber-risques, gagner en efficacité

puissante et efficace. Grace a des outils tels que la gestion des patchs et les renseignements en temps

réel sur les menaces via le WithSecure™ Security Cloud, vous bénéficiez d'un niveau de protection inégalé.

Computer Protection for Mac est spécifiquement congu pour compléter la protection macOS.

Systémes d'exploitation pris en charge :

Windows 7, 8, 8.1, 10 | macOS : toutes les versions prises en charge par Apple

Anti-malware renforceé

Détection multi-moteurs. Une protection supérieure aux
solutions traditionnelles, sans étre tributaire d’une seule
technologie.

Deepguard

Protection proactive contre les malwares 0-day et les exploits,
grace a l’'analyse heuristique et comportementale.

Dataguard**

Capacités de detection additionnelles contre les ransomware,
afin d’éviter la destruction et la falsification des données.

*Les fonctionnalités disponibles dépendent de la plateforme d’exploitation.

**Ces fonctionnalités sont disponibles avec Computer Protection Premium.

Security cloud

Nos systemes d'analyse et de réponse fournissent des
renseignements en temps réel sur les menaces, pour identifier
les nouvelles cyberattaques et répondre des leur apparition.

Controle des periphériques

Controle des périphériques USB, pour éviter les pertes de
données et les infections par des malwares.

Gestion des patchs

Blogue jusqu'a 80 % des attaques en patchant automatiguement
les vulnérabilités de Windows et des logiciels tiers. Comprend
des options d'exclusions et de mises a jour manuelles.

Protection web

Blocage des sites de phishing, blocage des contenus et
scripts malveillants, protection renforcée pour vos activités
web critiques.

Controle des applications**

Blocage de I'exécution des applications et scripts, a partir
de regles élaborées par nos pentesteurs ou selon les regles
définies par 'administrateur.
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Mobile protection
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WithSecure™ Elements Endpoint Protection vous permet de protéger et de gérer vos appareils
Android ou iPhone, ou que vous soyez. Protection Wi-Fi, protection de la navigation, VPN : tout ce
dont vous avez besoin se trouve dans un seul pack.

Systémes d'exploitation pris en charge : iOS 12.1 et ultérieur | Android 7.0 (Nougat) et ultérieur

VPN pour mobiles

Chiffrement automatique (VPN) et intégral du trafic entre

les appareils mobiles et le noeud de service WithSecure
selectionné, pour une utilisation sécurisée du Wi-Fi public et
des réseaux mobiles

Clientléeger

Fonctions de seécurité avancees opérees depuis le cloud, pour
un impact minimal sur les performances et sur la batterie des
appareils mobiles.

Anti-malware ultra-leger

Lorsque le VPN est active, notre nosud de service protege les
teléphones contre les malwares et les contenus malveillants.

Security cloud

Nos systemes d'analyse et de reponse fournissent des
renseignements en temps réel sur les menaces, pour identifier
les nouvelles cyberattaques et réagir des leur apparition.
Protection de la navigation

Blocage des sites de phishing et autres sites malveillants.

Navigation plus rapide

Compression du trafic et blocage des publicités et du tracking,
pour une navigation web plus rapide : jusqu’a + 30%.

Statut des péripheéeriques

Des informations détaillées sur vos appareils, afin de savaoir,
par exemple, sile systeme d’exploitation est vulnérable ou si le
peériphérique est roote.

MDM externe

Prise en charge des déploiements via des solutions MDM
tierces comme AirWatch, Mobilelron, Intune et MaaS360.
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Server protection

WithSecure™ Elements Endpoint Protection protége vos serveurs tout en préservant leurs
performances.

Plateformes prises en charge*: Microsoft Windows Server, Microsoft Windows Terminal
Server, Citrix Server, Linux Server

Advanced anti-malware Security cloud

Détection multi-moteurs. Une protection supérieure aux Nos systemes d'analyse et de réponse fournissent des
solutions traditionnelles, sans étre tributaire d’une seule renseignements en temps réel sur les menaces, pour identifier
technologie. les nouvelles cyberattaques et réagir des leur apparition.
Deepguard Citrix

Protection proactive contre les malwares 0-day et les exploits Package de sécurité complet pour Citrix. Compatibilité

grace a l'analyse heuristique et comportementale. Citrix certifiée. Assistance a la gestion des patchs pour les

applications publiées.
Gestion des patchs

Prise en charge de plus de 2 500 logiciels serveurs et tiers,
comme Apache, BizTalk, Microsoft SQL, 7zip, Chrome, .NET,
etc.



vV /

WithSecure™ Elements - Réduire les cyber-risques, gagner en efficacité

WithSecure™ Elements Security Center

Pilotez WithSecure™ Elements Endpoint Protection depuis une unique console, via le cloud.
Assurez le déploiement, la gestion et la surveillance de tous vos appareils, de leurs profils et des
outils intégrés. Gagnez du temps grace a une gestion optimisée.

Navigateurs pris en charge : versions les plus récentes de Firefox, Safari, Edge, Explorer et

Chrome.

Gestion centralisée

Gestion de tous vos appareils et des outils intégrés depuis une
unigue console de gestion cloud.

Plateforme hébergée

Pas besoin d’installer de serveur de gestion ou de logiciel
spécifique. Notre plateforme fonctionne sur tous vos appar-
eils. Prise en charge complete HTMLS5.

Déploiement facile

Les clients de sécurité des appareils se déploient via e-mail,
en installation locale, en script batch ou en installation a
distance via des outils tiers.

Outil de désinstallation

Les logiciels de sécurité entrant en conflit sont
automatiquement désinstallés durant le déploiement des
clients Windows, pour une installation sans accrocs.

Regles de sécurite

Des regles de sécurité peuvent étre créees, personnalisees
et assignées individuellement ou par groupes, a partir de
catégories.

Mises a jour automatiques

Le portail et les clients déploient automatiquement les mises a
jour (produit, sécurité et base de données). Le temps consacre
a la maintenance s’en trouve significativement réduit.
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Extensive reporting

Rapports graphiques détaillés (par exemple, pour les « clients
les plus attaqués »), rapports de vulnérabilités basés sur les
patchs manquants, etc.

Intégrations par API

Prise en charge de l'intégration aux SIEM, aux RMM et aux
autres outils indépendants d’évaluation, de gestion ou de
reporting, via les API.
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La meilleure des
protections endpoints

En cybersécurité, les résultats durables sont la clé du
succes. |l vous faut pouvoir compter sur un fournisseur
expérimenté, capable de proposer une cyberprotection
efficace sur le long terme, et pas simplement a 'instant t.

Nous sommes fiers d’avoir remporté six awards AV-Test Best Protection.
Notre solution de protection des endpoints tient les pirates informatiques a
distance : elle fait appel aux innovations les plus récentes et aux tout derniers
renseignements sur les menaces. Nos nombreuses recompenses et la
satisfaction affichée de nos milliers d’entreprises clientes témoignent de ces
performances.
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Awards AV-Test « Best Protection » recus depuis la création de cette
recompense, en 2011.

WithSecure™ :

Bitdefender:

Symantec:

Kaspersky :

Trend Micro :

McAfee :

Sophos:

Microsoft :

ESET:

Carbon Black:

Panda:
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Licence Abonnement Basé sur
annuelle mensuel Putilisation

WithSecure™ Elements Endpoint Protection est disponible en version
standalone ou en tant que composant de la plateforme modulaire de I o ]
cybersecurité WithSecure™ Elements.

Modeles tarifaires

services WithSecure Solution
L) ¥ »

Elements

Transmission Protection -
Support des cas o EDR (E_ndpomt
complexes _ Detection
a WithSecure endpoints and Response)
00
Gestion des Protection des

vulnérabilités collaborations


https://www.withsecure.com/en/offering/solutions/elements


Qui sommes-nous ?

WithSecure™ est le partenaire de référence en matiere de
cybersécurité. Les fournisseurs de services informatiques, les MSSP
et les entreprises - ainsi que de grandes institutions financieres,

des industriels et des milliers de fournisseurs en communications et
technologies de pointe - nous font confiance. Nous leur fournissons
une cybersécurité axée sur les résultats, pour les protéger en

toutes circonstances et garantir leur continuité opérationnelle.

Notre protection basée sur I'|A sécurise les endpoints et protege les
collaborations cloud. Nos outils intelligents de détection et de réponse
sont pilotés par des experts qui identifient les risques, assurent une
recherche proactive des menaces et neutralisent les attaques en
temps réel. Nos consultants, quant a eux, proposent leurs conseils aux
entreprises et challengers technologiques qui souhaitent renforcer la
résilience. Depuis plus de 30 ans, nous élaborons une offre de pointe,
pour nous développer au c6té de nos partenaires, grace a des modeéles
commerciaux flexibles.

WithSecure™ fait partie de F-Secure Corporation, fondée en 1988 et
cotée au NASDAQ OMX Helsinki Ltd.
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