
Collaboration  
Protection contre  
les attaques de phishing  
et les menaces avancées

WithSecuretm Elements Collaboration Protection

Brochure



Présentation

Les entreprises doivent protéger leurs solutions collaboratives cloud contre 
les stratégies d’ingénierie sociale, les contenus malveillants et les attaques 
ciblées. Pourtant, elles peinent souvent à identifier et à corriger leurs lacunes 
de sécurité. 

Pour minimiser les risques associés aux clouds collaboratifs, les 
professionnels doivent envisager une solution dédiée présentant les taux de 
détection les plus élevés possibles contre les cyberattaques avancées. Et 
en pratique, une solution active depuis le cloud jusqu’aux endpoints est plus 
rentable, et plus facile à gérer. 

De plus en plus d’utilisateurs se fient uniquement à la protection de Microsoft 
365. Les pirates informatiques le savent, et ils conçoivent et testent 
spécifiquement leurs attaques pour qu’elles échappent aux mesures de 
protection standard de Microsoft.

Des campagnes de phishing exceptionnellement 
convaincantes sont lancées contre des 
entreprises de toutes tailles, via Microsoft 365.

Microsoft 365 est le service collaboratif cloud 
le plus populaire au monde, avec 400 millions 
de boîtes de messagerie et plus de 190 millions 
d'utilisateurs SharePoint.

Les méthodes d’attaques sont spécifiquement 
testées et conçues pour ne pas être détectées par 
la protection standard de Microsoft.
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Minimisation des perturbations 
opérationnelles

Notre solution s’appuie sur la technologie de pointe de 
WithSecure en matière de Threat Intelligence pour identifier 
les contenus nuisibles non-détectés par la protection standard 
des solutions collaboratives.

Plus qu’une simple protection de la 
messagerie

Tous les types de contenus, notamment les e-mails, les 
invitations du calendrier et les tâches, sont analysés pour 
détecter les contenus malveillants. 

Un choix rentable 

Cette solution constitue un choix rentable tout en offrant des 
fonctionnalités de sécurité avancées, comme le sandboxing.

Déploiement cloud en quelques minutes 

L’intégration cloud-to-cloud ne nécessite l’installation d’aucun 
middleware ou logiciel. Cette solution est donc extrêmement 
rapide à déployer et facile à gérer. 

Une solution intégrée

Associée à la protection des endpoints et aux capacités EDR 
de WithSecure™, cette solution offre une protection plus 
complète que n’importe quelle autre solution de sécurité de 
messagerie seule.

Avantages-clés
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WithSecuretm Security Cloud

WithSecureTM 
Security Cloud

Vérification Threat intelligence Anti-virus multi-moteurs Smart cloud sandbox

Smart Cloud 
Sandbox

Vérification 
Threat intelligence 

Anti-virus 
multi-moteurs

WithSecureTM Security Cloud est notre service cloud 
d’analyse et de détection des menaces. Il s’appuie sur des 
renseignements sur les menaces fournis en temps réel, 
collectés 24 heures sur 24, 7 jours sur 7, par des dizaines de 
millions de sondes de sécurité à travers le monde. 
WithSecureTM Security Cloud constitue la pierre angulaire de 
nos produits innovants récompensés*.

Lorsqu’un fichier est inconnu, WithSecureTM 
Security Cloud  le soumet à une analyse plus 
poussée. Plusieurs moteurs anti-malware 
comportementaux et heuristiques recherchent 
les malwares, les exploits 0-day et les 
profils-types de menaces avancées et 
d’attaques ciblées.

Grâce aux renseignements en temps réel sur 
les menaces collectés par des dizaines de 
millions de sondes, nous pouvons identifier les 
menaces nouvelles et émergentes dans les 
minutes qui suivent leur apparition, pour 
garantir une sécurité exceptionnelle contre les 
menaces en constante mutation.

Les fichiers suspects sont soumis à une 
analyse approfondie dans la Smart Cloud 
Sandbox. Celle-ci exécute les fichiers 
suspects au sein de plusieurs environnements 
virtuels, pour surveiller leur comportement et 
détecter les activités malveillantes.

*AV-Test & AV-Comparatives 2010-2019
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Protection de l’utilisateur final

WithSecureTM 
Security Cloud

Fichiers et URL

Analyse

Smart Cloud 
Sandbox

Vérification 
Threat intelligence 

Anti-virus 
multi-moteurs

Les contenus sont soumis à plusieurs 
étapes d’analyse, en fonction de leur profil 
de risque.

Les URL et fichiers malveillants 
sont envoyés et reçus via M365 
sous forme d’e-mails, d’invitations, 
de notes, d’uploads SharePoint, 
etc.

O365 exchange
WithSecureTM Elements for 
Microsoft 365 est connecté et 
autorisé à monitorer toute l’activité 
d’Exchange et SharePoint, sans 
entraver l’utilisation de la 
messagerie.

M365
La solution soumet ensuite les 
activités/contenus suspects à un 
processus breveté d’analyse et de 
détection des menaces assuré par 
WithSecureTM Security Cloud. 

Détection
Les contenus malveillants sont 
automatiquement supprimés ou mis 
en quarantaine. Toute utilisation 
ultérieure est bloquée et les 
utilisateurs sont informés de la 
marche à suivre. Vous détectez les 
comptes compromis grâce à des 
informations complètes sur l'attaque 
et sur son degré de gravité.

Réponse
Grâce aux rapports complets, aux 
analyses de sécurité et aux pistes 
d’audit complètes, les 
administrateurs peuvent répondre 
efficacement aux incidents.

Lorsqu’un fichier est inconnu, WithSecureTM 
Security Cloud  le soumet à une analyse plus 
poussée. Plusieurs moteurs anti-malware 
comportementaux et heuristiques recherchent 
les malwares, les exploits 0-day et les 
profils-types de menaces avancées et 
d’attaques ciblées.

Grâce aux renseignements en temps réel sur 
les menaces collectés par des dizaines de 
millions de sondes, nous pouvons identifier les 
menaces nouvelles et émergentes dans les 
minutes qui suivent leur apparition, pour 
garantir une sécurité exceptionnelle contre les 
menaces en constante mutation.
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Sandboxing 
WithSecure™ Security Cloud procède à une analyse de contenus se déroulant 
en plusieurs étapes. Celle-ci adaptée au profil de risque de chaque contenu 
analysé. Les fichiers à haut risque sont soumis à une analyse approfondie, 
menée grâce à notre technologie de sandboxing cloud.

Suivi du comportement des malwares à l’échelle mondiale  
Les produits de sécurité de WithSecure™ recourent à des services de 
réputation pour reconnaître les menaces. Pour un objet donné, le logiciel client 
calcule un hachage cryptographique et effectue une requête réseau auprès 
du Security Cloud. Ce processus nous donne une image très précise de la 
distribution mondiale et du mode de propagation des malwares. Security Cloud 
nous permet  de comprendre comment les programmes suspects se propagent 
entre les différents ordinateurs, pays et continents. 

Analyses automatisées 
Les cybermenaces évoluent rapidement. Pour garder le cap, il est nécessaire 
de recourir à l’analyse et au traitement automatisés des malwares. Security 
Cloud peut classer rapidement et automatiquement un volume considérable 
de nouveaux malwares. Cette automatisation nous permet d’apporter une 
réponse rapide aux nouvelles menaces.
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WithSecure™ Elements for Collaboration Protection offre une visibilité totale 
sur la sécurité des environnements collaboratifs. L'interface Elements Security 
Center offre une vue d'ensemble sur la plateforme. Toutes les alertes de sécu-
rité relatives aux contenus malveillants ou suspects trouvés dans les boîtes 
de messageries et les fichiers SharePoint y sont consultables, sous forme 
de graphiques. Toutes les données sont affichées clairement, pour offrir une 
parfaite compréhension de l'état de sécurité.

Depuis le portail de gestion, les administrateurs peuvent visualiser, libérer ou 
supprimer les éléments mis en quarantaine, selon les besoins. Ils peuvent 
utiliser divers critères de tri et de recherche, pour affiner l’affichage de la 
quarantaine et gérer les éléments isolés pour tous les environnements 
concernés. 

Des fonctionnalités avancées de reporting permettent de rendre compte de 
l’état de sécurité de l’environnement protégé, à tout moment, dans un format 
facilement partageable.

Gestion
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WithSecuretm Elements – 
Réduire les cyber-risques, 
gagner en efficacité

Essayer dès maintenant

WithSecure™ Elements for Collaboration protection  est 
disponible en version standalone ou en tant que composant 
de la plateforme modulaire de cybersécurité WithSecure™ 
Elements.

WithSecureTM 
Elements

Services

Support
 

Transmission 
des cas 
complexes 
à WithSecure 

Modèles tarifaires

 

Licence 
annuelle

  

Abonnement 
mensuel

  

Basé sur 
l’utilisation

  
 Protection

des
endpoints

EDR (Endpoint 
Detection 
and Response)

 
Gestion des
vulnérabilités

Protection des
collaborations

Solution
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WithSecure™ est le partenaire de référence en matière de 
cybersécurité. Les fournisseurs de services informatiques, les MSSP 
et les entreprises - ainsi que de grandes institutions financières, 
des industriels et des milliers de fournisseurs en communications et 
technologies de pointe - nous font confiance. Nous leur fournissons 
une cybersécurité axée sur les résultats, pour les protéger en 
toutes circonstances et garantir leur continuité opérationnelle. 
Notre protection basée sur l'IA sécurise les endpoints et protège les 
collaborations cloud. Nos outils intelligents de détection et de réponse 
sont pilotés par des experts qui identifient les risques, assurent une 
recherche proactive des menaces et neutralisent les attaques en 
temps réel. Nos consultants, quant à eux, proposent leurs conseils aux 
entreprises et challengers technologiques qui souhaitent renforcer la 
résilience. Depuis plus de 30 ans, nous élaborons une offre de pointe, 
pour nous développer au côté de nos partenaires, grâce à des modèles 
commerciaux flexibles.

WithSecure™ fait partie de F-Secure Corporation, fondée en 1988 et 
cotée au NASDAQ OMX Helsinki Ltd.

Qui sommes-nous ?


