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序章�-�ソーシャルメディアと
広告プラットフォームに潜む脅威

ソーシャルメディアの台頭とその危険性 ベクトルとしての広告とビジネスハイジャック

ソーシャルメディアは、今⽇のオンライン世界における⼈々と企業の
最⼤の融合を⽰しており、推定49億⼈がこれらのサービスを利⽤
している。ソーシャルメディアはまた、組織に周囲と関わるための
プラットフォームを提供する。

企業にとって、ソーシャルメディアを⾃社の利益のために活⽤する
インセンティブは⾼いが、これらのプラットフォームは、異なる意図
と能⼒を持つ敵対者に別の機会を提供する。これらのプラット
フォームがもたらす敵対的な課題は、広範で、ダイナミックで、
複雑で、そして最も重要なことは、有害であるということである。
例えば、国家や国家に⽀援されたアクターは、偵察、スピアフィッ
シング、影響⼒作戦などのためにこれらのプラットフォームを活⽤
するかもしれない。しかし、他の形態の攻撃は、はるかに⼤きな
集団的損害をもたらす可能性がある。

ソーシャルメディア上の⼈ と々企業の融合により、これらのサービスは、
⼤きな収益を⽣み出す強⼒な広告プラットフォームとなりました。

脅威アクターは、詐欺や不正広告などで被害者をターゲットにする
ためのベクトルとして、⻑い間不正広告を使⽤してきました。そして
現在、企業がソーシャルメディアの広告を活⽤するようになったこと
で、攻撃者は、企業アカウントの乗っ取りという、⾮常に有利な新し
いタイプの攻撃を武器に加えています。

乗っ取られた企業アカウントは、中傷や恐喝に使われる可能性が
あります。しかし、このようなアクセスを利⽤して、被害を受けた企業
の既存の機能� (クレジットラインの接続など)�を利⽤した詐欺広告
を実⾏することは、⾦銭的な動機のあるサイバー犯罪者にとっては
はるかに価値があります。

不正な広告を掲載することで、不正な広告が配信された被害者に
連鎖的な影響を与え、影響を受けた事業者以外にも影響を増幅させ
ることで、他の脅威が具体化し、伝播することを可能にします。
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Figure�1:�サービスとしての広告モデルの⼀般化
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⼤⼿プラットフォームを狙う脅威�-�
Meta�BusinessとFacebook

観測された脅威に共通する傾向

Metaは世界で2番⽬に⼤きな広告プラットフォーム�(広告収⼊)�であり、
Facebookは最も利⽤されているソーシャルメディアプラットフォーム�
(⽉間アクティブユーザー数、MAU)� です。この成功は、当然、プラット
フォームの悪⽤を望む脅威⾏為者を惹きつけています。

WithSecure� Intelligenceは、この⾮常に敵対的な領域、特にMeta�
BusinessアカウントとFacebookを標的とする数多くの脅威を観察
し、追跡してきました。追跡している活動群は主にベトナムから発信
され、ベトナムで活動しています。この業界を標的とする脅威の状況
は、私たちが現在観測∕追跡している脅威よりもはるかに広範かつ
ダイナミックであり、今後も予期せぬ形で進化し続けることは注⽬に
値します。

-�ブラウザの拡張機能�(Chromeなど)�-�JavaScript
-�NodeJSベースの実⾏ファイル�(Electronを含む)�-�JavaScript
-�Python�ベースの実⾏ファイル�(PyInstaller/Nuitka)�-�Python
-�.NET�Core�(単⼀ファイル)�と.NET�Framework�-�.NET

これらの攻撃グループは、様々なプラットフォームを通じて被害者
を標的としており、1つの攻撃グループが1つのプラットフォームを
超えて拡⼤することもよくあります。これらの攻撃グループが利⽤
する最も⼀般的な配信プラットフォームやベクトルには、以下の
ようなものがあります：

- Facebook�-�不正な広告、ページ、ダイレクトメッセージ。
- LinkedIn�-�不正な求⼈広告、投稿、ダイレクトメッセージ�(In-
Mail)。
- フリーランスサイト�(Upwork、Freelancer)�-�詐欺的な求⼈広
告。
- WhatsApp�-�ダイレクトメッセージ。
- 電⼦メール�-�スピアフィッシングメールや悪質なスパムメール�(マ
ルスパム)。
- ドライブバイとプロモートコンテンツ�-�SEOポイズニングやソー
シャルメディアや関連プラットフォームでのブーストなど、さまざま
なテクニックを使ったApp�Storeや検索エンジンの結果。

以下は、攻撃グループが様々なプラットフォームを通じて被害者を
狙う⽅法の例です：

観測された圧倒的多数の脅威は、類似した能⼒、インフラ、被害者
学を持っているが、互いに異なる活動クラスターやグループに分類
される点でもユニークです。

これはおそらく、様々な脅威アクター間の積極的な協⼒関係、これ
らの脅威グループ間で共有されたツールやTTP、Facebook/Meta
のようなソーシャルメディアプラットフォームを中⼼とした分裂
したサービス指向のベトナムのサイバー犯罪エコシステム�(Ransom-
ware-as-a-Serviceモデルに酷似)の集⼤成です。このような要素
は、脅威の追跡と帰属を混乱させるものです。

観測された活動クラスターのほとんどは、Facebook上で活動する
企業や個⼈を標的とするマルウェア�(⼀般的には情報窃取ツール)�の
コンポーネントの使⽤に依存しています。特定の脅威グループは、
RedLine� stealerのようなmalware-as-a-Serviceを通じて販売
されることが多いコモディティ型マルウェアに依存していますが、
その他のグループは、カスタム型マルウェアを開発することで、より
⾼い柔軟性と機能を実現しています。現在確認されているカスタムマ
ルウェアのほとんどは、⾼⽔準のプログラミング⾔語で作成されて
おり、この分野で活動する攻撃者にとって、マルウェアへの参⼊障壁
が低いことを⽰しています。これらの攻撃グループが採⽤している
最も⼀般的なファイルタイプやプログラミング⾔語には、以下の
ようなものがあります：
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攻撃グループは、被害者をターゲットにするため、さまざまな誘い
⽂句をテーマにしている。これらの攻撃グループが使う最も⼀般的
なテーマには、次のようなものがあります：

- ⼈気とトレンドのトピック�:�OpenAIのChatGPT、GoogleのBard、
MetaのThreadsなど。
- マスカレードソフトウェア�:�CapCut、Notepad++、Skylumなど。
- デジタルマーケティングと広告� :�有名ブランドや広告代理店への
求⼈、プロジェクト提案。
- プラットフォーム関連� :� Adsアカウントの認証、広告キャンペーン
の最適化、Ads�Managerツールなど。

以下は、ターゲットをおびき寄せるためによく使われるテーマの例
です：
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また、異なる脅威グループ間で共有されている重複するテクニック
も確認されています。その中には以下のようなものがあります：

- Rebrandly、TinyUrl、g2.by、short.gyなどのURL短縮サービスや
ブランドリンクを使って、被害者が合法的に⾒えるリンクやウェブ
サイトを作成する。
- Trello、Discord、Dropbox、iCloud、OneDrive、Mediafireなど、
悪意のあるアーカイブファイルをホストするオンラインサービス。
- 詳細なコンテンツ、⽬標、限られた予算.、
.Document_Digital_Marketing_Plan_Facebook_Advertising
_Campaign_2023�.など、さまざまなアクティビティクラスターで
同⼀のファイル名。

以下は、悪意のあるアーカイブファイルをホストするためのオンラ
インサービスの使⽤例です：

9
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脅威に対抗するために必要な
集団的な取り組み
ソーシャルメディアや広告プラットフォームを標的とする脅威の攻撃
要素やライフサイクルは、⼀般的にプラットフォーム⾃体の外部から
始まり、そこに存在します。例えば、攻撃グループは、サードパーティ
のプラットフォームやサービスを利⽤して、マルウェアの標的、ホスト、
配布を⾏うことがあります。

ソーシャルメディアプラットフォームは、このような脅威に対してより
良いポリシーを定期的に制定することで対抗しています。しかし、プ
ラットフォームは、⾃分たちのエコシステムの外で起こっていることを
ほとんど⾒ることができず、コントロールすることもできません。新し
いポリシーは、攻撃グループによる絶え間ない敵対的適応につなが
ります。従って、セキュリティリサーチャーは、現在進⾏中の絶え間な
い闘いにおいて、これらの脅威に対抗することになれば、そのバラン
スを有利に傾けることができます。

WithSecure�Intelligenceは、このような脅威に光を当てるため、さま
ざまなストリームで分析を⾏い、技術的な分析を提供するとともに、
認証局などの業界パートナーとともに対抗策をサポートしています。

本レポートの残りの章では、ソーシャルメディアと広告プラットフォー
ム�(特にFacebookとMeta�Businessアカウント)�をターゲットとして
観測された最も活発な2つのクラスターに焦点を当てていきます。ま
ず、現在進⾏中のDUCKTAILグループの調査の⼀環として、DUCK-
TAILに関する最新情報を提供します。続いて、2023年3⽉以来この
領域で活動しており、DUCKTAILに酷似している「DUCKPORT」と
名付けられた新たな脅威を紹介します。

本レポートにはまた、リサーチャー者や業界関係者が各脅威に関連
する活動を区別できるよう、ラベル付けされた1000以上のIOCが含
まれています。

将来的には、この領域で観測され追跡されている、報告されていな
いその他の活動クラスターに光を当てることで、この取り組みを拡⼤
したいと考えています。

本レポートの分析および執筆は、2023年7⽉31⽇以前に⾏われまし
た。
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第1章�:�DUCKTAILの進化

はじめに

2022年7⽉、WithSecure� Intelligenceは、DUCKTAILと呼ばれる
Meta� Businessプラットフォームの個⼈と組織を標的にした作戦
を最初に観測∕報告しました。このオペレーションは私たちの最初
のレポートが発表された後すぐに鎮静化しましたが、2022年9⽉に
再び姿を現しました。私たちは、再登場以降のオペレーションに加
えられた変更に焦点を当てた2回⽬のレポートを発表しました。

2022年11⽉下旬に私たちの2回⽬のレポートが発表された後、オペ
レーションは再度鎮静化しました。しかし、攻撃グループは2023年
2⽉1⽇に三度姿を現しました。

Figure�2:�DUCKTAILサンプルの流通量

July Sept. Nov.
0

20

40

60

80

100

120

140

160

180

200

2022 2023

Jan. March May July Sept. Nov. Jan. March May July



『DUCK』と呼ばれる2つの攻撃グループ 12

デリバリーメカニズムの拡⼤と被害者学本章では、DUCKTAILに関する我々の調査を継続し、前回の報告書以
降に得られたインサイトを紹介します：

- オペレーションに関連した情報窃取マルウェアの流通量がかつ
てないほど増加。
- Meta�Businessアカウントの乗っ取りだけでなく、X� (旧Twitter)�
広告など他の主要広告プラットフォームにも拡⼤する可能性を
⽰唆する証拠。
- ルアーを求⼈情報に、ビクティオロジーをフリーランサーや求職
者に、ターゲットプラットフォームをUpworkやFreelancerなど
のフリーランスサイトに拡⼤。
- カスタムローダーの開発など、数々の解析∕検知回避技術の開
発∕導⼊により、攻撃グループの⾼度化∕成熟化が進む。
- 被害者のマシンに不正な広告を⾃動的にプッシュする機能など、
FacebookやMeta�Businessのハイジャックに関する機能
の増加。

Figure�4:�有名ブランドの求⼈情報をテーマにした添付ファイルの例

Figure�5:�広告代理店の求⼈情報をテーマにした添付ファイルの例
Figure�3:�DUCKTAILによるなりすましブランド∕企業の例

FENDI BMW

Toshiba Macy�s

GAP L�Oréal

Prada Mango

Lacoste Uniqlo

Agency�Jet Decadent�Copenhagen

Underground Forty�Clothning

CHARLES�&�KEITH Nunababy

昔ながらのルアーが今でも多⽤されている⼀⽅で、有名ブランド∕
企業やデジタル広告、メディア企業のデジタルマーケティングや広
告職の採⽤∕求⼈に関するルアーテーマが増加しています。DUCKTAILは、デジタルブランドやマーケティングプロジェクト∕製

品に関連するルアーテーマを使い続け、Meta� Businessのプラット
フォームで活動する個⼈や企業をターゲットにしています。これらは
多くの場合、新製品の発売などのプロジェクト提案を装っています。
DUCKTAILが利⽤しているブランドや企業の例には、以下のような
ものがあります：
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Figure�7:�DUCKTAILがUpworkを通じて使⽤した求⼈情報をテーマにしたルアーの例Figure�6:�DUCKTAILがLinkedInのInMailで使⽤した求⼈情報をテーマにした
ルアーの例

DUCKTAILは、LinkedInやWhatsAppを通じて個⼈をターゲット
にし続けていると同時に標的のプラットフォームを拡⼤し、
UpworkやFreelancerといったフリーランス向けのサイトも利⽤し
ています。DUCKTAILはこれらのサイトで偽の求⼈広告を通じて
ターゲットを狙っています。
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Figure�8:�ダウンロードリンクのある偽のブランドサイト

DUCKTAILのソーシャルエンジニアリング活動の⼀環として、偽の
ブランドウェブサイトが散発的に使⽤されていることも確認されま
した。DUCKTAILは、Dropboxのようなファイルホスティングサー
ビスへの直接ダウンロードリンクを提供する代わりに、なりすまし
たブランド∕企業に関連する偽ブランドウェブサイトへのリンクを
ターゲットに送り、最終的に情報窃取マルウェアを含む悪意のある
添付ファイルをダウンロードさせます。

いくつかの例:
1.�job-mango[.]com/JD_MangoGroup_04.2023.zip
2.�pradagroup[.]social/New_Project
3.�fendii[.]com/Job.Description.Fendi.2023
4.�undrground[.]company�/Job-description
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WithSecure� Intelligenceのリサーチによると、DUCKTAILは
ショートカットファイルとPowerShellファイルで構成される多段階
の実⾏チェーンを武器に追加しました。この実⾏チェーンは、イン
フォスティーラー型マルウェアの配信と実⾏に使⽤されています。

この実⾏チェーンは2022年10⽉に初めて観測され、2023年2⽉か
ら3⽉にかけての最新キャンペーンでピークに達しました。本稿執筆
時点では、この実⾏チェーンはDUCKTAILが使⽤する⼿法としては
まだあまり⼀般的ではなく、散発的にしか登場していません。

このショートカットファイルは、通常、他のDUCKTAILアーカイブ
ファイルと同様の⽅法でターゲットに配布されるアーカイブファイ
ルにバンドルされています。

LNK実⾏チェーンはDUCKTAIL特有のものではなく、このオペレー
ションとの関連性が確⽴されていない他の無関係な感染チェーン
でも確認されていることは注⽬に値します。したがって、WithSe-
cure� Intelligenceは、LNK実⾏チェーンは脅威アクターによって開
発されたものではなく、サードパーティを通じて調達されたもので
ある可能性が⾼いと推測しています。

LNK実⾏チェーンの実験と武器化

Figure�9:�観測されたプライマリLNK実⾏チェーン

Figure�10:�ショートカットベースの感染チェーンにつながるDUCKTAIL
アーカイブの配布

Figure�11:�肥⼤化したショートカットファイルを含む
アーカイブファイルの例
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インフォスティーラー型マルウェアの中核機能は、ほぼそのまま残っ
ています。しかし、時間の経過とともにマルウェアに追加された変
更や新機能が確認されています。このセクションでは、前回のレ
ポート以降のマルウェアの主な変更点を紹介します。

マルウェア機能のアップデート

少なくとも2023年7⽉から使⽤されている新しい機能は、Xアカウン
トにログインしているターゲットのブラウザからユーザーIDとセッ
ションクッキーを採取することです。このマルウェアはすべてのブラ
ウザのクッキーを取得し続けますが、Facebook�(Meta)�と並んでX
からの情報取得に被害者学と明確な焦点が当てられていることか
ら、他の主要な広告プラットフォームへの作戦のシフトと拡⼤の可
能性が⽰唆されます。

X�(旧Twitter)�での情報収集

Figure�12:�被害者のXユーザーIDとセッションクッキーをブラウザから抽出

Figure�13:�抽出したX情報をC2チャンネルに送信



◦指定した情報を含む広告クリエイティブ� (実際の広告コンテンツ)�
を掲載し、動画ベースの広告を掲載することができます。

◦広告ルールを作成し、すべての不正広告を毎⽇実⾏するようスケ
ジュールする。

◦広告ルールを作成し、指定された値に基づいて不正広告の⽀出予
算を最⼤化する。

◦Telegramで広告キャンペーン情報を送り返す。
- 指定したキーワードを含む広告原稿を⾃動的に公開します。
- その他、与信配分やページ、広告代理店に関する⾃動化された業
務。

業務乗っ取りと特権昇格の拡⼤

- ターゲットのアカウント権限を使⽤して、脅威アクターの電⼦メール
アドレスを財務エディタロールを持つ管理者として追加できなかっ
た場合、⾮管理者として追加する。⾮管理者ロールには以下が含ま
れる：「employee」、「finance_editor」、「finance_edit」、「fi-
nance_view」、「developer」、「default」。
- ⾮管理者として追加された脅威アクターのメールアドレスに、以下の
権限を含む追加権限� (ロール)� を追加する:� 「広告アカウントの管
理]、[キャンペーンの管理]、[パフォーマンスの表⽰]、[Creative� Hub
のモックアップの管理]。
- 被害者の関連事業の管理者アカウントを財務エディターに変換す
る。
- 被害者が管理者である関連ビジネスにおいて、被害者のアカウント
に対して、以下を含むすべての権限を有効にする：
「full_control」、「finance」、「developer」、
「basic_access」。

Meta�Businessハイジャック機能の拡張

前回のレポート以降に確認されたマルウェアの機能変更と追加の⼤部
分は、FacebookとMeta� Businessのハイジャックコンポーネントに関
するものでした。

マルウェアはターゲットのマシンから、Facebookセッションクッキー�
(および最初のセッションクッキーを通じて取得したその他のセキュリ
ティ認証情報)�を使⽤して、⽂書化された、または⽂書化されていない
様々なFacebookエンドポイントとやり取りを続けます。これらのエン
ドポイントは、クロールされるFacebookページか、Facebookの
Graph�APIなどのAPIエンドポイントです。

いくつかの分野で追加と変更が⾒られた：

不正な広告の作成と公開に関連する⾃動化されたアクション。

- 脅威アクターがC2�(Telegram)�を介してターゲットのマシンに送信し
た情報に基づいて、不正な広告キャンペーンを⾃動的に作成し、公開
する。これはいくつかのサブステップを経て実現される：
◦被害者のアカウントの広告アカウント通知をすべてオフにする。
◦指定した名前でアクティブな広告キャンペーンを作成します。
◦キャンペーンにアクティブな広告セットを作成し、フィード、ビデオ
フィード、Facebookリール経由で配信される広告を通じて、⽶国
内のモバイルおよびデスクトップのFacebookユーザーをターゲッ
トとする仕様を設定する。

セキュリティ認証

- 様々なエンドポイントからフェッチされるアクセストークンのリス
トを拡張。
- 後で使⽤するための2FAコードの⽣成と取得�(2FAのバイパス)。
- 被害者のFacebookアカウントに関連付けられている2FAの⽅法
を無効にする。

追加情報

- ターゲットのアカウントが公開したFacebookページのリストを取
得。
- ターゲットの当⽇の総広告費を取得する。
- ターゲットの関連する広告アカウントから広告ピクセルのリストを
取得する。
- ターゲットの関連企業からクライアント広告アカウントのリストを
取得する。
- ターゲットの関連企業から所有する広告アカウントのリストを取
得する。
- 広告アカウントの制限を取得します。

これらの機能のいくつかは、Metaによる変更と強化のため、時間の
経過とともに機能しなくなる可能性があることは注⽬に値します。し
かし、このマルウェアには、執筆時点でこれらの機能のコードが含ま
れていました。
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Figure�15:�ブラウザデータベースのコピーとロックされたプロセスの強制終了の試み Figure�14:�Restart�Managerを使⽤してファイルロックのあるプロセスをフェッチするコードスニペット

少なくとも2023年7⽉以降、DUCKTAILのサンプルで確認されてい
るもう1つの新機能は、RestartManager�(RM)�を使⽤してブラウザ
のデータベースをロックするプロセスを強制終了することです。プロ
セスやサービスによって使⽤中のファイルは暗号化できないため、
この機能はランサムウェアによく⾒られます。

RestartManager�(RM)�の使⽤



DUCKTAILは2023年4⽉21⽇からカスタムローダーの開発と実⾏
チェーンへの組み込みを開始しました。インフォスティーラーと同様
に、ローダーもコンパイルされ、.NET� Coreの単⼀ファイルとして配
布されました。これらのローダーの⽬的は、最終的なペイロードを
解読し、ロードし、実⾏時に動的に実⾏することで不明瞭にするこ
とです。

カスタムローダーの開発と使⽤

ローダーは時代とともに何度か変更を繰り返してきたが、⼀⾔で⾔
えば、ローダーはいくつかの部品で構成されています：

- メインアセンブリの復号化に使⽤される鍵/IVの構築:� 鍵/IV� は⼀
般的に複数の部分から構成され、異なる部分はソースコードに直
接ハードコードされるか、アセンブリリソースに埋め込まれるか、
HTTP�レスポンスから動的に取得されます。
- メインペイロードの復号化:� AESで暗号化されたペイロードは、
ローダーのリソースにあるか、コードに直接埋め込まれています。
- ダミーのドキュメント∕メディアファイルを起動する:� いくつかの
ローダーの亜種は、メインのinfostealerと同様の⽅法で、ダミー
のドキュメント∕メディアファイルをドロップして起動する。
- 動的な依存関係のロード:� ローダーを利⽤することで、マルウェア
の最新の反復では、依存関係を隠し、メインのインフォスティー
ラーをロードして実⾏する前に、動的にロードするようになってい
る。これについては次のセクションで説明します。

検知回避と解析対策

DUCKTAILは主に解析の複雑化と検知回避を⽬的としたツールやテク
ニックのコレクションを開発してきました。これらの機能は互いに組み
合わされることが多く、2023年3⽉下旬以降急速に拡⼤し、それ以来
分散したサンプルに適⽤されています。

実環境下で観測されたサンプルの中には、何層にもローダーを積み
重ねたものがあり、それぞれのローダーが次のローダーを解読、ロー
ド、実⾏し、最終的なペイロードであるインフォスティーラーがロー
ド、実⾏されるようになっていることは注⽬に値します。
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Figure�16:�ローダーの主要ロジックの例�(クリーンアップ済み)

Figure�17:�google.comからの応答を使⽤して復号鍵/IVの⼀部を構成する例

Figure�18:�DUCKTAILインフォスティーラーと同様の⽅法でダミーファイルを起動するローダーの例



2021年後半以降、DUCKTAILに関連する情報窃取マルウェアは、
機能するために4つの外部ライブラリに依存しています。これらのラ
イブラリは

- BouncyCastle
- Telegram.Bot
- Dapper
- HtmlAgilityPack

このマルウェアは.NET� Coreを使⽤して開発され、単⼀のファイル
としてデプロイされたため、これらのライブラリはファイルに直接バ
ンドルされています。これらの依存関係は、下図に⽰すようにはっき
りと確認できます。

これらの依存関係の存在は、マルウェアに対する静的ベースの検出
の指標となります。このような検出を回避するため、DUCKTAILは
実⾏時にこれらのライブラリを動的にロードする⽅向にシフトし、
バンドルファイルや依存関係リストにおけるこれらのライブラリの
存在を排除しています。この機能は、2023年7⽉8⽇以降に配布さ
れたサンプルで確認されています。

動的依存関係のロード

Figure�19:�マルウェアにバンドルされた依存関係 Figure�20:�動的依存性ローディングを利⽤する前後でのDUCKTAILの依存性の⽐較

Figure�21:�依存関係がどのように動的にロードされるかを⽰すコードスニペット�(クリーンアップ済み)
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DataExtractor Reader BONGDATA ProductManager

TIKTOKIOKE ZEncryptReader BITETE TINGOTN

TONGTENH TINHTE TELETOKOIS TUTING

BONGDAPLuUS TINBIKHM TESTING DOWNLOADER

zud4e0r43klrzm js1tfpn 5w89f9krfs6s9syke90m

2dle5u4g1uf m64kklk2g3o 9tqcu3t

3vkcfgki 39u3tx92bhws3e 5Y2CLA3U6EW

JGL08TS488A 5BQ1ELBT326 7RYJ7MCWL5H

JFZ95VM77CY INPAIXG8JWE XVPM2UEALMB

1TDGHPYUEKJ 75QRG5GRI9L JTH2YINXAAX

9Z1YARXPHLE UAP45U704SW UD3H85SQ6FS

従来、マルウェアサンプルのファイルバージョン情報に⾒られるファ
イル名メタデータ(OriginalFileNameなど）� には、サンプルがコン
パイルされたプロジェクト名を参照する「DataExtractor」、
「GraphData」、「ZEncryptReader」などのハードコードされた
名前が含まれていました。DUCKTAILは時々プロジェクト名を変更
していましたが、これらのおかげで防御側は⽐較的簡単にサンプル
を追跡し、クラスター化し、検出することができました。

これに対抗するため、2023年3⽉30⽇以降、マルウェアのサンプル
に⾒られる機能は、リリースされたバイナリごとにユニークなアセン
ブリ名を⽣成することです。この機能により、コンパイルされ配布さ
れるサンプルごとにユニークなファイル名が⽣成されます。

最初のバージョンでは、⼤⽂字の英数字からなる固定⻑のアセンブ
リ名が作成され、これは予測可能で検出可能でした。しかし、この
機能の後の繰り返しにより、英数字からなる可変⻑のアセンブリ名
が作成されるようになりました。いくつかの例をFigure� 23に⽰しま
す。

ユニークなアセンブリ名の⽣成

Figure�22:�以前にDUCKTAILが使⽤したアセンブリ名の例

Figure�23:�DUCKTAILマルウェアのサンプルに⾒られるユニークに⽣成されたアセンブリ名の例
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DUCKTAILは、ペイロードを難読化するためにSmartAssemblyを
組み込み始めました。脅威アクターは過去にSmartAssemblyを使
⽤し、2021年半ばの作戦に関連するインフォスティーラーの最初の
亜種を難読化していましたが、.NET�Coreでインフォスティーラーの
コードを書き直し、シングルファイルの展開に切り替インフォス
ティーラーAssemblyの使⽤を中⽌しました。

最新のキャンペーンでSmartAssemblyが使⽤された最も古い例
は、2023年4⽉18⽇です。

SmartAssemblyの使⽤

『DUCK』と呼ばれる2つの攻撃グループ

従来、マルウェアサンプルのファイルバージョン情報に⾒られるファ
イル名メタデータ(OriginalFileNameなど）� には、サンプルがコン
パイルされたプロジェクト名を参照する「DataExtractor」、
「GraphData」、「ZEncryptReader」などのハードコードされた
名前が含まれていました。DUCKTAILは時々プロジェクト名を変更
していましたが、これらのおかげで防御側は⽐較的簡単にサンプル
を追跡し、クラスター化し、検出することができました。

これに対抗するため、2023年3⽉30⽇以降、マルウェアのサンプル
に⾒られる機能は、リリースされたバイナリごとにユニークなアセン
ブリ名を⽣成することです。この機能により、コンパイルされ配布さ
れるサンプルごとにユニークなファイル名が⽣成されます。

最初のバージョンでは、⼤⽂字の英数字からなる固定⻑のアセンブ
リ名が作成され、これは予測可能で検出可能でした。しかし、この
機能の後の繰り返しにより、英数字からなる可変⻑のアセンブリ名
が作成されるようになりました。いくつかの例をFigure� 23に⽰しま
す。

SmartAssemblyの使⽤

Figure�24:�SmartAssemblyを使った難読化
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解析を妨害するために、脅威アクター採⽤した初期のテクニックの1
つが、アセンブリの肥⼤化である。これは、アセンブリに静的なダ
ミークラスを⼤量に追加することで実現します。これらのクラスとそ
のプロパティは、マルウェアのコードを肥⼤化させる以外の機能は
ありません。

DUCKTAILは、Microsoft� SmartScreenのプロンプトを回避する
ためと思われる、EV� (拡張検証)� 証明書によるマルウェアの署名に
依存し続けています。この脅威は、最新のキャンペーンでもこの傾
向を継続しています。

過去にWithSecure� Intelligenceは、悪意のある証明書を各認証
局に報告し、運⽤の後退を招きました� (各失効間の配布量の急激
な減少がそれを⽰しています)。しかし、これに対抗するため、脅威
アクターは証明書を事前に⼗分に調達し、失効した場合に迅速に
置き換えることで、証明書調達の取り組みを拡⼤しています。

本稿執筆時点で、ベトナムの12の企業に対して18の新しい証明書
が登録されていることが確認されています。これらの証明書は、
DUCKTAILに関連するマルウェアの署名にのみ使⽤されていること
は注⽬に値します。

アセンブリの肥⼤化

インフォスティーラーは2021年後半からシングルファイルとしてデ
プロイされています。.NET� 6.0のシングルファイルデプロイメントか
ら利⽤できる機能として、バンドル圧縮があり、̀Enable-Com-
pressionInSingleFilè プロパティによって有効になります。これは
実⾏ファイル内のすべてのバンドルファイル� (メインアセンブリ、依
存ファイル、.NETランタイムファイル)� を圧縮することでファイルサ
イズを縮⼩します。従来は、これらのファイルはメインの実⾏ファイ
ルからはっきりと⾒え、簡単に取り出すことができました。

2023年5⽉10⽇から17⽇の間に配布されたサンプルで、DUCKTAIL
がこの機能を利⽤していることが確認されました。

バンドル圧縮

Figure�25:�ダミークラスの例

コード署名の継続
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第2章:�DUCKPORT�-�独⾃の物語を持つDUCKTAILの模倣犯

Figure�26:�DUCKPORTのユニークサンプル量

- DUCKTAILとDUCKPORTでは、実装されている機能、開発スケ
ジュール、実装アプローチが異なる。この2つの脅威は、積極的に
開発され、異なる⽅法で進化しながらも、隣接して配布されてお
り、時間の経過とともに互いにさらに離れていく。

しかし、TTPの⾯では重複が⾒られ続けており、これは脅威アク
ター間の継続的な関係を⽰しているが、その程度は現在のところ
不明です。

この2つの脅威を分けて考える根拠には、次のようなものがありま
す：
- 各脅威が開発∕使⽤する情報窃取マルウェアやローダーに⾒ら
れるコーディングスタイルや実装アプローチは⼤きく異なるが、
抽象的なレベルでは重複する機能もある。
- 脅威アクターが指揮統制のために使⽤するテレグラムチャンネル
は完全に分離しており、重複するメンバーはいない。
- 各脅威は、それぞれのコード署名証明書を重複なく使⽤する。
- DUCKPORTはRebrandlyを多⽤し、偽のブランドリンクを⽣成
してスピアフィッシングを試みたが、DUCKTAILのアプローチは
異なっていた。
- 各脅威がスピアフィッシングを試みる際になりすますブランドや
企業には、ほとんど重複がない。
- DUCKTAILとDUCKPORTのサンプルが⼀緒に流通したことはな
い。

はじめに

2023年3⽉下旬、WithSecure�IntelligenceはDUCKTAILと⼤きく
重複するインフォスティーラー型マルウェアの観測を開始しまし
た。その他の共通点として、被害者像、誘い⽂句、マルウェアの機能
の類似性から、当初はこの活動クラスターをDUCKTAILの分岐し
た亜種として追跡していました。しかし、すぐにこの2つの脅威は、
DUCKTAILとDUCKPORTとして隣接して追跡できるほど、特徴的
な特徴を持つユニークなものであることが明らかになりました。

DUCKTAILと同様、DUCKPORTはMetaのBusiness/Adsプラット
フォーム上で活動する企業や個⼈を標的とした脅威です。この作戦
はマルウェアコンポーネント�(DUCKPORTとも呼ばれる)�で構成さ
れ、Meta� Businessのアカウントハイジャックと同様に情報窃盗を
⾏います。分析および収集されたデータに基づき、私たちはこの活
動がベトナムを拠点とする脅威アクターによって先導されているこ
とを中程度の信頼性をもって断定しました。

WithSecure� Intelligenceは、DUCKPORTで使⽤されたオリジナ
ルのコードはDUCKTAILをベースにしていたものの、攻撃者は独⾃
のコーディングスタイルとアプローチで機能を実装していたと推測
しています。これらの隣接する脅威とそのマルウェアのソースコード
は、その後、独⾃のニッチな⽅法で進化しています。



Brand/Company�name

Louis�Vuitton La�Roche�Posay McCann

Hyundai Bandai�Namco Nike

Lamborghini Ducati Avalon�Organics

Red�bull Samsung Nivea

NARS NZXT Rolex

GUESS

DUCKTAILは、ソーシャルエンジニアリングの⼀環として偽のブラン
ドサイトの使⽤にも⼿を染めているが、DUCKPORTにとっては⼀般
的な⼿法となっています。

DUCKPORTは、Dropboxなどの� (疑いをもたれる可能性のある)�
ファイルホスティングサービスへの直接ダウンロードリンクを提供す
る代わりに、被害者になりすましたブランド∕企業に関連するブラン
ドサイトへのリンクを送り、ファイルホスティングサービス（Drop-
boxなど）から悪意のあるアーカイブをダウンロードするようにリダ
イレクトさせます。攻撃者は主に、ブランドリンクを提供するRe-
brandlyと呼ばれる正規のURL短縮サービスを通じて、これらの偽
ブランドサイトを登録します。これらのリンクの例には以下が含まれ
ます：

-�hyundaimotorjob[.]social/HRM
-�brandrecruiter[.]social/HyundaiMotor
-�brandrecruiter[.]social/NARSCompany
-�brandresource[.]social/NarsCosmetics
-�recruiterofbrand[.]social/NARS
-�narscosmetics[.]social/jobinformation
-�nars[.]social/HRM
-�recruitmentagency[.]social/Lamborghini
-�mccann[.]expert/McCANN-Advertising_project_2023
-�guessinc[.]work/project
-�samsungagency[.]link/service-marketplace
-�nike-agency[.]link/us-job
-�marketing-project[.]social/nike-agency

配信メカニズムと被害者学

DUCKPORTの配布メカニズムおよび被害状況は、DUCKTAILと類似し
ています。攻撃者は、LinkedInやWhatsAppを通じて、デジタルマーケ
ティングや広告に関連するプロジェクトや製品、求⼈情報を装って、
DUCKPORTにリンクされた情報窃取マルウェアを含むアーカイブファ
イル� (多くの場合、Dropboxなどのファイルホスティングサービスを使
⽤)�を配布していることが確認されています。

WithSecure� Intelligenceでは、DUCKPORTとDUCKTAILがこれまで
になりすましたブランドや企業の間に、ほとんど重複がないことを確認
しています。DUCKPORTが使⽤しているブランドや企業の例には、次
のようなものがあります：

ある事例では、AdPlexityという企業になりすました偽のウェブサイ
トを作成し、トップページに「30⽇間無料トライアル」のダウンロー
ドリンクを掲載したことが確認されています。このリンクにより、
ターゲットは情報窃取ツールを含む悪意のあるアーカイブをダウン
ロードすることになります。

Figure�27:�DUCKPORTがなりすましたブランドや企業の例
Figure�28:�DUCKPORTが使⽤した偽サイトの例
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⼀般情報

以前のバージョンのDUCKPORTは、ターゲットのマシンから以下のよ
うな追加情報を盗み出しました：

- ユーザー名
- OS�(オペレーティングシステム)名
- OSのバージョンとビルド番号
- CPU名
- GPU名
- RAMサイズ
- ハードウェアUUID

これらは、次のクラスをクエリすることにより、WMI� を通じて取得され
ました：
- Win32_OperatingSystem
- Win32_Processor
- Win32_VideoController
- Win32_ComputerSystemProduct

本稿執筆時点では、実際に観測された最新のサンプルはこの情報を
取得しなくなりましたが、フィールドはコード内のプレースホルダーとし
て残っています。

マルウェア機能の変更

WithSecure�Intelligenceは、DUCKPORTのソースコードはDUCKTAIL
をベースにしていると推測しています。したがって、DUCKTAILに⾒られ
る中核機能は、実装やコーディングスタイルが異なるとはいえ、DUCK-
PORTにも存在します。

しかし、DUCKPORTはDUCKTAILにはない数多くの新機能を追加し、
またDUCKTAILに存在するコア機能の⼀部を進化させています。以下
のサブセクションでは、これらの機能と変更点のいくつかを紹介しま
す。

マルウェアのソースコードは常に流動的であり、常に機能が追加、削
除、修正、復活されていることは注⽬に値します。したがって、以下のサ
ブセクションで説明する機能の⼀部は、サンプルによっては存在した
り、変更されたり、削除されたりする可能性があります。

DUCKTAILと同様、DUCKPORTは、ターゲットのジオロケーション
情報およびプライマリブラウザのユーザーエージェントを取得する
ために、ヘッドレスモードで隠しブラウザを起動します。しかし、この
マルウェアは、前者が失敗した場合に他のウェブサイトからジオロ
ケーション情報をフェッチするフォールバックメカニズムとともに、
これを達成するためにいくつかの異なるウェブサイトを使⽤します：

- getip[.]pro
最初にチェックするウェブサイト。ユーザーエージェントとジオロ
ケーション情報の両⽅を取得する。現在のDUCKTAILでも使われ
ている。
- �api.myip[.］
2つ⽬のチェック対象ウェブサイト。ジオロケーション情報を取得
する。過去にDUCKTAILが使⽤。
- ipinfo[.]io
最後にチェックしたウェブサイト。ジオロケーション情報を取得す
る。
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このマルウェアの以前のバージョンでは、ターゲットのダウンロード
履歴も採取していました：

- 現在のパス
- MIMEタイプ
- 終了時間
- タブURL
- タブのリファラーURL
- 紹介者

注⽬すべきは、現実に観測されている最新のサンプルは、ターゲット
のダウンロード履歴を取得しなくなったことです。

Meta�Businessアカウント乗っ取り機能の拡張

DUCKPORTはFacebookとMeta�Businessアカウントの乗っ取りコン
ポーネントに関連する広範な機能を実装しています。DUCKPORTのコ
ア機能の多くはDUCKTAILと重複していますが、実装⼿法は⼤きく異
なっています。さらに、DUCKPORTにはDUCKTAILにはない追加機能
があり、その逆もまた然りです。

いくつかの分野で追加と変更が⾒られました：

不正な広告の作成と公開に関連する⾃動化されたアクション

ブラウジング情報

DUCKPORTはDUCKTAILと同じブラウジング情報窃取機能を含んで
おり、サポートされているブラウザのリストも同じです。しかし、DUCK-
PORTによって盗み出される情報のリストは拡⼤しています。

このマルウェアは、ターゲットのブラウザから以下のようなログイン
データを収集します：

- ユーザー名
- パスワード
- アクションURL

マルウェアはターゲットの閲覧履歴を採取します：

- URL
- ページタイトル
- 最終訪問時間

- 指定したキーワードを含む広告原稿を⾃動的に公開。
- 脅威アクターがC2� (Telegram)�を介して被害者のマシンに送信し
た情報に基づいて、不正な広告キャンペーンを⾃動的に作成し、公
開する。これはいくつかのサブステップを経て実現される：

◦被害者の広告アカウントの通知をすべてオフにする。
◦各広告キャンペーンに関連する通知や電⼦メールアラートをオフに
する。

◦脅威アクターが指定した名前でアクティブな広告キャンペーンを作
成する。

◦キャンペーンにアクティブな広告セットを作成し、デフォルトの仕
様� (脅威アクターが指定した場合を除く)� で、フィードおよびFace-
bookリール経由で配信される広告を通じて、⽶国内のFacebook
およびAudience�Networkユーザーをターゲットにする。

◦脅威アクターが指定した情報を含む広告クリエイティブ�(実際の広
告コンテンツ)�を公開する。

◦脅威アクターから要求があれば、広告セットのディープコピーを実
⾏する。

◦キャンペーンに関連付けられているページへの管理者の招待を⾃
動的に受け⼊れます。

◦広告キャンペーン情報をTelegram経由で脅威アクターに送り返
す。

- その他、与信配分やページ、広告代理店に関する⾃動化された業
務。
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Figure�29:�スクリーンショットのキャプチャと保存に使⽤するコードスニペット

『DUCK』と呼ばれる2つの攻撃グループ

業務乗っ取りと特権昇格の拡⼤

- ターゲットのアカウント権限を使⽤して、脅威アクターの電⼦メー
ルアドレスを財務エディタロールを持つ管理者として追加できな
かった場合、⾮管理者として追加します。⾮管理者ロールには以下
が含まれます:「employee」、「finance_editor」、「fi -
nance_edit」、「finance_view」、「developer」、「default」。
- ⾮管理者として追加された脅威アクターのメールアドレスに、以下
の権限を含む追加権限� (ロール)�を追加します:�「広告アカウント
の管理]、[キャンペーンの管理]、[パフォーマンスの表⽰]、[Cre-
ative�Hubのモックアップの管理]。セキュリティ認証情報
- 様々なエンドポイントからフェッチされるアクセストークンのリス
トを拡張。
- 後で使⽤するための2FAコードの⽣成と取得�(2FAのバイパス)。

これらの機能のいくつかは、Metaによる変更や強化により、もはや
有効でない可能性があることは注⽬に値します。しかし、このマル
ウェアには、執筆時点でこれらの機能に関連するコードが含まれて
いました。

ターゲットのマシンからのスクリーンショットの撮影

DUCKPORTの初期バージョンから実装されている機能として、
ScaleHQ.DotScreenライブラリを使ったスクリーンキャプチャの撮
影があります。

29
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Figure�30:�C2からのリクエストにによりスクリーンショットを撮るコードスニペット

Figure�31:�スクリーンショットをC2に送信するコードスニペット

この機能の以前のバージョンは、マルウェアの実⾏時および実⾏中
に、またC2� (Telegram)� を介して発⾏されたコマンドを介してオン
デマンドでスクリーンキャプチャを取得しました。これらのスクリー
ンショットは、次の命名規則を使⽤して%TEMP%フォルダに保存
されました:� tmp_cap_<DATETIME>.jpg、そしてC2� (Telegram)�
を介して脅威アクターに送信されます。

この記事を書いている時点では、この機能はまだ存在しています。
しかし、次のセクションで説明するように、再利⽤されています。
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Figure�32:�ポート転送とserveo.net経由で割り当てられたパブリックURLの取得

しかし、このコードは実験的なものであり、リスナーの実装は悪意の
ある⽅法で⼊ってくるリクエストを処理することはありませんでした。
さらに、この実装全体は、配布されたマルウェアの後のバージョンか
ら削除されました。

2023年7⽉までに、攻撃者はカスタムHTTPリスナーとserveo.net
を利⽤して、実装をゼロから書き直しました。

ターゲットのマシンの公開∕アクセス

2023年4⽉下旬から、配布されたサンプルには、NgrokSharpライ
ブラリとMentalis� Proxyプロジェクトから取得したコードを利⽤し
たポートフォワーディング�(トンネリング)�に関する実験的なコードが
含まれていました。

C2チャンネル�(Telegram)�からコマンドを受け取ると、マルウェアは
以下のことを実⾏します：
- ディスク上の%APPDATA%NgrokSharp\ngrok.exeにngrokバ
イナリをドロップして、Ngrokを初期化する。
◦ドロップされたngrokバイナリは、マルウェアのリソース内に埋
め込まれている。

◦ドロップされた場所は、NgrokSharpライブラリが使⽤するデ
フォルトの場所になります。

- C2チャネルから受け取った認証トークンとリスニングポートを使
⽤して、(NgrokSharpを介して)�Ngrokを初期化する。
- Mentalis� Proxyプロジェクトのコードを使って実装された
SOCKSリスナーを起動する。

これは基本的に、被害者のマシンを公開URLでインターネットにさら
すことになります。そして、攻撃者は公開URLを介してマシンと対話
することができ、⼊ってくるリクエストはリスナーによって処理されま
す。

マルウェアはそして以下のことを実⾏します
- マルウェアが起動したときに、ハードコードされたポートに着信す
るリクエストを処理するHTTPリスナーをセットアップする。
- ssh.exeを起動し、serveo.netを通じて被害者のマシンに割り当
てられたパブリックURLにポート転送を実⾏する。
- 被害者のマシンにプリインストールされていなければ、ssh.exeを
%TEMP%に落とす。
- HTTPリスナー・ハンドラを使って、公開URLに送られてくるHTTP
リクエストを処理する。



『DUCK』と呼ばれる2つの攻撃グループ 32

Figure�33:�HTTPリスナー機能の概要

本稿執筆時点では、HTTPリスナーは実験的な状態にとどまってお
り、2つの機能が実装されています：

- 公開URLにアクセスすると、マシンのライブスクリーンショットを
キャプチャして提供する。
受信したPOSTリクエストのコンテンツボディをログに記録する。
ログに記録された情報は最終的にC2に送信される。
◦現在のロジックに基づけば、攻撃者はこの機能を使って被害者
のマシン上でコマンドを受け渡し、処理する可能性があると考え
られる。

本稿執筆時点および現在の実装では、この機能は最終的に� (開発が
続けば)マルウェアを情報窃盗犯の域を超えて拡張し、RAT(リモート
アクセスのトロイの⽊⾺)的な機能を実現する可能性があると考えて
います。
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本稿執筆時点でサポートされているコマンドは、�CAMP� �と� �RT� �
で、どちらも同じ動作を実⾏します。つまり、コマンドで渡された
データブロブ� (「Meta� Businessハイジャック機能の拡張」セク
ションで説明しました)� を使⽤して、広告キャンペーンの作成と公開
のリクエストを処理します。

オンラインノート共有サービスの悪⽤

DUCKPORTで観測された最新の機能の1つは、オンラインノート
共有サービスを使⽤してターゲットのマシンにコマンドを渡すこと
です。この機能は本質的に、マルウェアによって処理されるコマンド
を送り返すために、脅威アクターがTelegramを使⽤することに
取って代わるものです。

本稿執筆時点で使⽤されているオンラインノート共有サービスは
以下の通り:

- note.2fa[.]live� -� マルウェアによってチェックされたプライマリ
サイト。
- savetext[.]net� -� マルウェアによってチェックされるセカンダリ
サイト�(プライマリサイトが失敗した場合)。

脅威アクターは、ターゲットのGUID�(マルウェアによって⽣成され、
Telegram経由で脅威アクターに渡される)� を使って、2つのサイト
のうちの1つに固有のノートを作成します。その後、マルウェアが被
害者のマシンで処理するためのコマンド�(1⾏に1つ)�を追加します。
その後、マルウェアはターゲットのGUIDを使⽤してノート共有ウェ
ブサイトにクエリを発⾏し、検出された情報を処理します。

ノートの各⾏には、処理されるコマンドが含まれています。コマンド
処理は、Telegram経由で送信されるコマンドと同じ⽅法で動作し
ます。各⾏には、�|�区切り⽂字で分割された2つの値が含まれ、最初
の値はコマンド名、2番⽬の値は処理されるデータブロブです。 Figure�34:�マルウェアはプライマリサイトをチェックし、

⾒つかった各⾏を処理
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Figure�35:�プライマリサイトが失敗した場合、マルウェアはセカンダリサイトをチェックし、
⾒つかった各⾏を処理

Figure�36:�ノートで⾒つかった各コマンドラインを処理するコードスニペット
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DUCKTAILのプレイブックから引⽤したもう1つのページは、
DUCKPORTがマルウェアに署名するための拡張検証� (EV)� コード
署名証明書を調達し、使⽤していることです。

本稿執筆時点で、この攻撃者はSSL.comというレジストラを通じて
ベトナムの2つの企業向けに購⼊した3つの証明書を使⽤していま
すが、このSSL.comからDUCKTAILコード署名証明書が購⼊され
たことはありません。

DUCKPORTのサンプルがDUCKTAILに関連する証明書で署名され
たことはなく、その逆もまた同様であることは注⽬に値します。さら
に、最後に署名されたDUCKPORTのサンプルは2023年6⽉20⽇に
発⾒されており、これは、脅威アクターが失効後に追加のコード署
名証明書を調達することが困難であるか、またはそうすることに消
極的であることを⽰しています。

最後に、DUCKPORTサンプルに署名した証明書の1つが、RedLine
スティーラーマルウェアの配布に焦点を当てたFacebook中⼼の活
動クラスターに属する他の悪意のあるサンプルに署名していること
が観察されました。

DUCKTAILと重複する検知回避と解析対策

DUCKTAILと同様の⽅法で、脅威アクターは2023年5⽉初旬以降、
主に分析の複雑化と検知回避を⽬的としたツールやテクニックのコ
レクションを開発してきました。DUCKPORTが採⽤している能⼒の
ほとんどは、抽象的なレベルではDUCKTAILと重複しています。しか
し、各能⼒の実装および導⼊時期はDUCKTAILとは異なります。

マルウェアのコード署名

Figure�37:�ダックポートのコード署名タイムライン
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DUCKPORTは2023年5⽉21⽇、DUCKTAILが初めてカスタムロー
ダーを使⽤しているのを発⾒してから1カ⽉後に、カスタムローダー
の開発と実⾏チェーンへの組み込みを開始しました。ローダーはま
た、.NET� Coreの単⼀ファイルとしてコンパイルされ、配布されまし
た。これらのローダーの⽬的は、最終的なペイロードを解読し、
ロードし、実⾏時に動的に実⾏することで不明瞭にすることです。

ローダーは⻑い間、何度も変更を繰り返してきました。しかし、⼀⾔
で⾔えば、ローダーはいくつかの部分で構成されています:

- メインアセンブリの復号化に使⽤される鍵/IV�の構築:�⼀般的に、
鍵はソースコードに直接ハードコードされ、IVは暗号化されたペイ
ロードに付加される。
- メインペイロードの復号化:� AESで暗号化されたペイロードは、
ローダーのリソースに含まれているか、ソースコードに直接埋め込
まれている。ローダーの最新版の1つには、暗号化されたペイロー
ドの分割されたセクションが含まれており、復号化の前に互いに
連結されている。

- ダミーのドキュメント∕メディアファイルの起動:� ローダーは、メイ
ンのインフォスティーラーと同様の⽅法で、ダミーのドキュメント∕
メディアファイルをドロップして起動する。ダミーファイルは、アセン
ブリリソースに配置されるか、ソースコードに直接埋め込まれる。

概念レベルでは、DUCKPORTで開発∕使⽤されているローダーは、
DUCKTAILで開発∕使⽤されているローダーに酷似しています。しか
し、実装、コーディングアプローチ、および開発スケジュールは異
なっています。

カスタムローダーの開発と使⽤

Figure�38:�ローダーの主要ロジックの例�(クリーンアップ済み) Figure�39:�インフォスティーラーと同様の⽅法でダミーファイルを起動するローダーの例



SmartAssemblyと.NET�Reactorの使⽤

DUCKTAILが同じ難読化ツールを使⽤していることが最初に発⾒され
てから約3週間後の2023年5⽉7⽇、脅威アクターはSmartAssembly
を使⽤してペイロードの難読化を開始しました。2023年5⽉16⽇から
22⽇までの短期間、脅威アクターはSmartAssemblyに戻る前に.NET�
Reactorをテストしました。

ユニークなアセンブリ名の⽣成

2023年7⽉8⽇以降、⼀部のDUCKPORTサンプルが、DUCKTAILと⾮
常によく似たユニークなアセンブリ名を持つようになりました。これら
の名前は⼩⽂字の英数字で構成されていました。⾒た⽬はユニークで
すが、執筆時点では、同じアセンブリ名が複数のサンプルで繰り返し
確認されていました。

これは、2023年3⽉30⽇以降、DUCKTAILによって使⽤されている独
⾃のアセンブリ名⽣成⽅法を模倣する、脅威アクターによる初期の試
みである可能性があります。
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DUCKPORT DUCKTAIL

tkfgk435jkdgf 39u3tx92bhws3e

jhxcv47asdhg 2dle5u4g1uf

m345jhfhfshjd m64kklk2g3o

ADAPTERBOOT VPDocumentTool EBSDCBRS FPXSD

CROSSBOOTLOAD SSDCC112 FOLLOWACADEMY ZipBro1Wal

EAZYONEZZ SSDD111 SSDD108 AFXSDBIG

AFXSD PubDraftTool THISRONEAPP AssemblySDC

MASTERPRFB SDCBundle PADocReadTool PReadToolManager

ADASDJASDJ BroWalZip10 Perform_Market_Manager Performance_Marketing_Manager

SupportedService106 THISISFOURAPP ZPubDrasuper SDC_CORE

WordProcessor

Figure�40:�DUCKPORTとDUCKTAILのサンプルに⾒られる
ユニークなアセンブリ名の例

Figure�41:�以前DUCKPORTが使⽤したアセンブリ名の例
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DUCKTAILと同様に、DUCKPORTもC2チャネルとしてTelegram
に依存し、Telegram.Botライブラリを利⽤しています。しかし、こ
のライブラリへの依存は、マルウェアに対する静的ベースの検出の
指標となり得ます。

これに対抗するため、攻撃者は.NETフレームワークのリフレクショ
ンを通じて、実⾏時にこのライブラリを動的にロードして利⽤する
アプローチを実装しました。この機能は2023年6⽉25⽇に初めて発
⾒されました。DUCKTAILもDUCKPORTの約2週間後に同様の機
能を実装しているが、アプローチが異なることは注⽬に値します。

動的な依存関係のロード

Figure�42:�Telegram.Botライブラリが動的にロードされていることを⽰すコードスニペット
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しかし、このような要素は、防御側にとっては、複数の脅威グループ
の共通点に対抗する戦略を⽴てることで、⼀度に複数の脅威グルー
プから防御することができるという、戦⼒増強の可能性もあります。
これらの脅威は、企業∕個⼈を問わず、すべてのインターネットユー
ザーを危険にさらしています。しかし、以下のソーシャルメディアや
広告プラットフォーム上の企業アカウントにアクセスできる⼈は、さ
らに注意を払う必要があります：

- デジタルマーケティングと広告
- ファイナンス
- ⼈事
- 広報活動

もし、御社が標的になっていたり、同じような攻撃の被害にあって
いると思われ、⽀援が必要な場合は、24時間365⽇対応のインシ
デントホットラインにご連絡ください。WithSecure� Intelligence
との今後の共同リサーチをご希望の場合は、
wit-data-driven-threat-insights@withsecure.com
までご連絡ください。

本レポートは、WithSecureが観測した、主にベトナムから発信さ
れているMeta� BusinessとそのFacebookプラットフォームを取り
巻く現在および新たな脅威の概要を提供するものです。前回のレ
ポートで明らかになった悪名⾼いDUCKTAILオペレーションの最新
情報を提供しました。また、「DUCKPORT」と命名された新たな脅
威についても紹介しています。この脅威はDUCKTAILに酷似してい
ますが、重要かつ異なる機能、TTP、歴史を持っています。

進化する傾向は、この分野を標的とする攻撃者が、取り締まりや検
出の改善などの対策に直⾯しても継続する⼗分な⾦銭的動機を明
らかに認識しており、そのため当⾯は活動を続けるであろうことを
⽰しています。

これらの脅威が⽰唆するベトナムベース的な要素や、能⼒、インフ
ラ、被害者学的な重複の⾼さは、様々な脅威アクター間の活発な協
⼒関係、これらの攻撃グループ間で共有されたツールやTTP、または
Facebookなどのソーシャルメディアプラットフォームを中⼼とした
分裂したサービス指向のベトナムのサイバー犯罪エコシステム�
(Ransomware-as-a-serviceモデルに酷似している)を⽰唆してい
ます。このような要素は、脅威の追跡やアトリビューションにおい
て、1つの脅威と別の脅威を区別するための明確な線を引くことを
困難にします。



推奨される対策と保護

すべてのIOCはWithSecure�LabのGitHubでご覧いただけます。WithSecure™�Endpoint�Protection�は、マルウェアとその動作を
検出する複数の検出機能を提供します。リアルタイム保護と� Deep-
Guard� が有効になっていることを確認してください。エンドポイン
トでフルスキャンを実⾏できます。当社の製品は現在、マルウェアに
対して以下の検出機能を提供しています：

-�Trojan:W32/DuckTail.*
-�トロイの⽊⾺:�W32/SuspiciousDownload.A!DeepGuard
-�悪意のある証明書のブロック

EDR�(エンドポイントの検知と対応) EPP�(エンドポイントの保護) セキュリティ侵害インジケーター�(IOC)

WithSecure™�Endpoint�Detection�and�Responseは、DUCK-
TAILやDUCKPORTといった脅威の攻撃ライフサイクルの複数の段
階を検出します。これらは、詳細な検出を伴う単⼀のインシデント
を⽣成します。EDRは現在、攻撃ライフサイクルに対して以下の検
出を⽣成します：

-�DUCKTAIL情報窃盗犯を発⾒
-�DUCKTAIL
-�DUCKPORTの情報窃取活動を検出
-�ヘッドレスインラインブラウザチェック
-�Dotnet電報ボットモジュールのロード
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