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主なメリット
クラウドを保護 
ユーザーがSalesforce環境にアップロードする悪
意のあるファイルやURLを利用した攻撃から組織
を保護します

ミドルウェアが不要 
Cloud-to-Cloudアーキテクチャのため、ミドルウェ
アを必要とせず、AppExchange経由で数分で導入
できます

リアルタイムな脅威インテリジェンスの活用 
リアルタイムの脅威インテリジェンス、スマートク
ラウドサンドボックスなど、単なるアンチウイルス
では実現できない機能を提供します

セールスフォース・ドットコム社との共同開発 
Salesforce環境とのシームレスな統合を実現する
ために、セールスフォース・ドットコム社と共同で
設計・開発しました

高度な分析 
豊富なレポート、高度なセキュリティ分析、完全な
監査証跡により、効率的に脅威に対応します

概要

クラウドのエコシステムは、セキュリティにおける責任
を共有するという責任共有モデルに従って運営されて
います。Salesforce は、システムおよびアプリケー 
ション側のセキュリティについて、さまざまな側面をカ
バーして責任を果たしています。しかし、顧客や従業員
が Salesforce プラットフォームにアップロードする 
ファイルやリンクのセキュリティを確保するの
は、Salesforceを利用する企業側の責任範囲です。

ウィズセキュアは、Salesforceプラットフォームのネイ
ティブなセキュリティ機能を補完して強化するため

に、Salesforceと共同でWithSecureTM Cloud Protec-
tionを開発しました。WithSecureTM Cloud Protection 
for Salesforceは、Salesforce環境にアップロードされ
るファイルやURLを悪用した攻撃を防ぐように設計さ
れています。

これは企業の全体的なセキュリティ戦略において不可
欠なコンポーネントであり、Cloud-to-Cloudアーキテ
クチャのため、追加のミドルウェアを必要とせずに、簡
単に導入ができます。
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WithSecureTM 
Security Cloud

脅威インテリジェンスチェック マルチエンジンアンチウイルス スマートクラウドサンドボックス

WithSecuretm Security Cloud の概要

数千万個のセンサーから収集したリアルタイムの
脅威インテリジェンスを活用することで、新種の
脅威を発生から数分以内に特定し、常に進化する
脅威に対して卓越したセキュリティを実現します。

不明なファイルが見つかると、WithSecureTM 
Security Cloudがそのファイルをさらに深く分析
します。複数の補完的な行動およびヒューリス 
ティックベースのマルウェアエンジンが、マルウェ
ア、ゼロデイエクスプロイト、高度な脅威や標的型
攻撃のパターンを探し出します。

疑わしいファイルは、スマートクラウドサンドボッ
クスでさらに分析され、複数の仮想環境で疑わし
いファイルを実行させ、行動を監視して悪意のあ
るアクティビティを検知します。

WithSecureTM Security Cloudは、クラウド型の脅威分析・
検知サービスです。このサービスは、世界中に設置された
数千万個のセキュリティセンサーから24時間365日収集
されるリアルタイムの脅威インテリジェンスを利用してお
り、数々の賞を受賞*しているウィズセキュアの先進的な
製品群の基本部分を担っています。

*AV-Test & AV-Comparatives 
2010-2019
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WithSecureTM 
Security Cloud

ファイル、URL、Eメール Salesforce環境 検知 対応

脅威インテリジェンス
チェック

スマートクラウド
サンドボックス

マルチエンジン
アンチウイルス

解析 

コンテンツがインターセプトされると、WithSecure™
Security Cloudは、コンテンツのリスクプロファイルに応
じて段階的にコンテンツを分析する、多段階のコンテン
ツ分析を行います。

エンドユーザーがSalesforce経由でコンテンツ
を利用、アップロード、ダウンロードすると、それ
らのコンテンツはWithSecure™ Security Cloud
でインターセプトされ、特許取得済みの脅威分
析・検知プロセスにかけられます。Cloud-to- 
Cloudの統合により、ミドルウェアは必要ありま
せん。

WithSecure™ Cloud Protectionは、Salesforceプ
ラットフォームのネイティブなセキュリティ機能
を補完するように設計されています。エンドユー
ザーのSalesforceプラットフォーム上での活動を
阻害することなく、悪意のあるファイル、リンク、E
メールを監視してブロックします。

有害または未許可と評価されたコンテンツは、
自動的に削除またはブロックされます。
エンドユーザーにはコンテンツがブロックされ
たことが通知され、次に何をすべきかがアドバ
イスされると共に、それ以上のアクセスはできな
くなります。 

有害なコンテンツや許可されていないコン
テンツがブロックされると、管理者に自動的
にアラートが送信され、インシデントに対応
できます。管理者は、豊富なレポート、高度な
セキュリティ分析、完全な監査証跡により、調
査およびインシデント対応を迅速かつ効果
的に行うことができます。

エンドユーザー保護
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管理とセキュリティ

詳細なレポートおよび包括的なセキュリティ分析、そして完全な監査証跡により、脅威への対応が容易になります。
これは、Salesforceを介して行われた攻撃への対応や、発信元が不明な攻撃を調査する際に役立ちます。

監視
グラフィカルなレポートと監視ツ
ールにより、IT管理者はSalesforce
環境のユーザーアクティビティとセ
キュリティステータスを簡単に把
握することができます。

分析
強力な検索機能、イベント履歴、広
範な分析ログにより、IT管理者は、
誰が、いつ、どこで、どのように攻撃
を行ったかを調査し、特定すること
ができます。

アラート
豊富なセキュリティアラートと設定
項目により、セキュリティインシデ
ント発生時に管理者に自動的にア
ラートを出すことができ、迅速な対
応が可能です。

管理
ソリューション管理者は自社の 
セキュリティポリシーに従って、セ
キュリティ設定、アラート、アクショ
ンを設定することができます。
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今すぐ、デモを 
お申し込み下さい：
www.withsecure.com/salesforce
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https://www.withsecure.com/jp-ja/solutions/software-and-services/cloud-protection-for-salesforce


ウィズセキュア株式会社
〒105-0004 東京都港区新橋2丁目2番9号 KDX新橋ビル2階 
Tel: 03-4578-7710 / E-mail : japan@f-secure.co.jp
https://www.withsecure.com/
2022/04

WithSecure™ について

WithSecureTM は、ITサービスプロバイダー、MSSP、ユーザー企業、大手金融機関、メーカー、
通信テクノロジープロバイダー数千社から、業務を保護し成果を出すサイバーセキュリティ
パートナーとして大きな信頼を勝ち取っています。私たちはAIを活用した保護機能によりエン
ドポイントやクラウドコラボレーションを保護し、インテリジェントな検知と対応によりプロア
クティブに脅威を探し出し、当社のセキュリティエキスパートが現実世界のサイバー攻撃に立
ち向かっています。当社のコンサルタントは、テクノロジーに挑戦する企業とパートナーシップ
を結び、経験と実績に基づくセキュリティアドバイスを通じてレジリエンスを構築します。当社
は30年以上に渡ってビジネス目標を達成するためのテクノロジーを構築してきた経験を活か
し、柔軟な商業モデルを通じてパートナーとともに成長するポートフォリオを構築しています。

1988年に設立されたWithSecureTMは本社をフィンランド・ヘルシンキに、日本法人である 
ウィズセキュア株式会社を東京都港区に置いています。また、NASDAQ ヘルシンキに上場し
ています。
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