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はじめに 
 

ウィズセキュアのリサーチ部門である WithSecure Intelligence (略称: WithIntel) は、Facebook のビジネ
ス／広告プラットフォームで活動する個人および企業を対象とした「DUCKTAIL」と呼ばれる活動をトラ
ッキングしています。 

DUCKTAIL のオペレーションはマルウェアコンポーネントで構成されており、情報窃取と Facebook 
Business アカウントの乗っ取りを行います。当社では収集したデータおよび分析に基づいて、このオペレ
ーションはベトナムのサイバー攻撃者によって行われていると確信しています。 

当社のリサーチにより、攻撃者は 2021 年後半から DUCKTAIL オペレーションに関連するマルウェアの開
発／配布を積極的に行っていたことが明らかになりした。証拠によると、攻撃者は 2018 年後半にサイバ
ースペースにおける活動を開始していた可能性があります。 

WithIntel が行ったリサーチおよび本レポートは、主にマルウェアの構成要素に焦点を当てたものです。 

攻撃者が Facebook の既存のセキュリティ機能を回避してビジネスアカウントを乗っ取ることに成功した
かどうか、あるいは成功しなかったかどうか、当社では判断することができません。しかし、攻撃者は、
実装されている他の機能とともに、既存または新しい Facebook のセキュリティ機能を回避する能力を向
上させるために、マルウェアの更新と配布を続けています。 

一連の証拠から、攻撃者の動機は金銭的なものであり、Meta1 によって発見された SilentFade キャンペー
ンと同様であることが示唆されています。 

 

図 1: DUCKTAIL の動作概要 

 
1https://vblocalhost.com/uploads/VB2020-Karve-Urgilez.pdf 
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マルウェア解析 
配信の仕組みとビクティモロジー 
テレメトリーと WithSecure のリサーチによると、攻撃者が採用するアプローチの 1 つは、Facebook の
ビジネス／広告プラットフォームで運営されている企業をスカウトし、企業／ビジネス内で Facebook ビ
ジネスへのハイレベルなアクセス権を持つ可能性のある個人を直接ターゲットにすることです。当社は、
企業の管理職／デジタルマーケティング／デジタルメディア／人事などの役割を担う人々がターゲットに
されていることを確認しています。WithSecure Countercept Detection and Response チームは、
LinkedIn を通じてマルウェアがターゲットに配信される事例を確認しています。こうした手法は、攻撃者
が潜伏している間に、それぞれの Facebook ビジネスアカウントを侵害する可能性を高めることになりま
す。 

観測されたサンプルの中には、Dropbox、iCloud、MediaFire などのファイルやクラウドホスティングサー
ビスにホストされているものがあります。 

 

図 2: iCloud 上でホストされる DUCKTAIL マルウェアの例 

マルウェアは多くの場合、マルウェアの実行ファイルと、関連する画像／ドキュメント／動画ファイルな
どを含むアーカイブファイルとして配信されました。その内容やファイル名 (「補足資料」に記載) から、
攻撃者がターゲットを誘い出し、マルウェアを起動させる意図を読み取ることができます。ファイル名に
は一般的に、ブランド／製品／プロジェクト計画に関するキーワードが使用されています。その例として
は、以下のようなものが挙げられます。 
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- 「project development plan, project information, products.pdf.exe」 
- 「new project l'oréal budget business plan.exe」 

 

図 3: 攻撃者が送信したアーカイブファイルの内容の例 

さらに、観測されたサンプルの中にはファイル名に国名が付加されているものがあり、これは、攻撃者が
ターゲットの居住地域に基づいてファイル名を調整することを示しています。このことは、攻撃者がター
ゲットの居住地域を事前に認識していたことを示しています。 

ウィズセキュアのテレメトリーは、攻撃者が特定の地域や国を標的にはしていないことを示唆しています。   

 

図 4: WithSecure のテレメトリーに基づく DUCKTAIL サンプルの影響を受ける国 

.NET Core の使用 
2021 年後半以降、DUCKTAIL オペレーションに関連するサンプルは.NET Core で排他的に書かれ、その
単一ファイル機能を使ってコンパイルされています。この機能は、メインアセンブリを含む全ての依存ラ
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イブラリおよびファイルを単一の実行ファイルにバンドルします (2)。.NET Core とそのシングルファイル
機能の使用は、マルウェアではあまり見られません。 

これ以前は、攻撃者は従来の.NET Framework を使用していました。当社の分析によれば、単一ファイル
機能の利用と並行して行われたこの移行は、以下の理由から行われました。 

o ターゲットのマシンに.NET ランタイムをインストールすることなく、全てのマシンで動作
する自己完結型のバイナリを作成するため。攻撃者に関連する古いマルウェアのサンプル
は、オフラインの.NET フレームワークインストーラにバンドルされていました。単一ファ
イルの展開は、Windows 7 と互換性がないことに留意してください。 

o Telegram.Bot クライアントとその他の外部依存要素を単一の実行ファイルに組み込むこと
で、Command and Control (C&C) チャンネルとして Telegram を使用できるようにするこ
とです。 

o .NET で開発された以前のサンプルは、最新のサンプルと比較して検出率が高かったため、
検出シグネチャの回避を試みること。 

マルウェアの機能 
プログラムの流れ 

マルウェアのロジックは、いくつかの重要な要素に分解することができます。 

o ミューテックスの作成とチェック - マルウェアのインスタンスが常に 1 つだけ実行されてい
ることを確認するため。 

o 観測されたミューテックスには、data と version_2 がある。 
o データ保存 - 以前に盗まれたデータを保存し、ディスクから読み込むこと。 
o マルウェアは、3 つのシナリオで、盗まれた全ての情報をディスクに保存するよう設定され

ています。 
o プロセスが終了する時 
o プロセスがクラッシュした時 
o 各ループの終了時 (以下でさらに解説します) 
o デ ー タ は %TEMP% フ ォ ル ダ ー 内 の テ キ ス ト フ ァ イ ル に 保 存 さ れ 、 フ ァ イ ル 名 は 

temp_update_data.txt や temp_update_data_9.txt などとなります。 
o ブラウザスキャン - インストールされているブラウザをスキャンし、Cookie のパスを特定

します。 
o 「一般的な情報の搾取」の項で説明します。 
o 一般的な情報窃取 - Facebook に関連しない他の情報を窃取すること。 
o 「一般的な情報の搾取」の項で説明します。 
o Facebook の情報窃取とビジネスアカウントの乗っ取り - Facebook 関連情報の窃取と関連

ビジネスアカウントの乗っ取り 
o これについては、「Facebook アカウントの情報窃盗」と「Facebook ビジネスアカウント

のハイジャック」の項で説明します。 
o データ送出 - 盗んだ情報を Telegram に送信するため 
o 盗まれた情報は、4 つのシナリオで送出する 
o Facebook の情報窃取・乗っ取りに関するロジックが完了した場合 
o プロセスが終了する時 
o プロセスがクラッシュした時 
o 各ループの最後 (以下でさらに説明します。) 
o Telegram C&C チャンネルに関する詳細は、「Telegram からの情報送出」のセクションで

説明します。 

 
2https://docs.microsoft.com/en-us/dotnet/core/deploying/single-file/overview 
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注目すべきは、このマルウェアがマシン上で永続性を確立していない点です。旧バージョンのマルウェア
は、単純に実行され、設計通りの動作を行い、その後終了します (図 5)。新しいバージョンでは、バックグ
ラウンドで無限ループが実行され、定期的に情報送出活動が行われます (図 6)。新しい方法では、マルウェ
アが新しいブラウザクッキーや、ビジネスページに新しいユーザーが追加されたとき、2FA が追加または
変更されたときなど、ターゲットの Facebook アカウントに行われたあらゆる更新を送出させることがで
きます。 

 

図 5: 以前のマルウェアの実行ロジック 

 

図 6: 新しいマルウェアの実行ロジック 

 

一般的な情報の窃盗 

このマルウェアは、ターゲットのマシンで以下のブラウザをスキャンします。 

• Google Chrome 
• Microsoft Edge 
• Brave 
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• Firefox 

見つけたブラウザごとに、Facebook のセッションクッキーを含む、保存されている全てのクッキーを抽出
します。 

また、このマルウェアは HKLMSOFTWARE\[WOW6432Node]ClientsStartMenuInternet で見つかったレ
ジストリデータを探し、インストールされた各ブラウザの名前／パス／アイコンパスを抽出する。このデ
ータは、Microsoft Edge と Google Chrome ブラウザに対してのみ抽出され、マルウェアによって使用さ
れます。 

さらに、ターゲットのマシンに Microsoft Edge や Google Chrome のブラウザがインストールされている
場合、以下のサイトを開くと、-dump-dom 引数でヘッドレスモードで起動します。 

o whatismybrowser[.]com 
o ブラウザの正確なユーザーエージェントを抽出するために、このウェブサイトを利用しま

す。そうでない場合は、他のブラウザのユーザーエージェントをハードコードしたものがデ
フォルトとなります。 

o api[.]myip[.]com 
o このウェブサイトを利用し、ターゲットの IP アドレスや国名／国コードを取得します。 

 

図 7: マルウェアによってヘッドレスモードで起動されたブラウザの例 

マルウェアが送出させる情報には、実行中のプロセスのリストも追加されます。 

 

図 8: 実行中の全プロセス名を取得するロジック 

Facebookアカウントの情報窃盗 

このマルウェアは、Facebook セッションクッキー (および初期セッションクッキーを通じて取得したその
他のセキュリティ認証情報) を使用して、ターゲットのマシンから様々な Facebook エンドポイントと直接
やり取りし、ターゲットの Facebook アカウントから情報を抽出します。 

これらのエンドポイントは、クロールされる直接的な Facebook ページか、Facebook の Graph API など
の API エンドポイントである。 

前節で説明したユーザーエージェントは、Facebook エンドポイントへのリクエストに使用され、ターゲッ
トの主要ブラウザからのリクエストのように見えることを保証していることは、注目に値します。これは、
マルウェアがターゲットのマシンから Facebook エンドポイントと直接やり取りしていることに加え、ユ
ーザー自身のマシンとプライマリブラウザから実行される活動やアクションが「良性」に見える可能性が
高いため、Meta によって実装されたセキュリティ機能を回避するために行われていると考えています。 

さらに、ターゲットのマシンから盗まれた情報によって、攻撃者は、ターゲットのマシンの外からこれら
の活動 (および他の悪意ある活動) を試みることができます。盗まれたセッションクッキー／アクセストー
クン／2FA コード／ユーザーエージェント／IP アドレス／ジオロケーション／さらに一般的なアカウント
情報 (名前や誕生日など) といった情報は、ターゲットの姿を隠してなりすますために使用される可能性が
あります。 
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盗まれた Facebook の情報の種類は、以下の項目で説明されています。 

セキュリティ認証 
このマルウェアは、複数の Facebook ページを巡回してセキュリティトークンを取得し、後に Facebook
エンドポイントとのやりとりに使用されます。  

また、このマルウェアは、ユーザーに対して 2FA が有効かどうかをチェックし、リカバリーコードを取得
しようとします。最新のサンプルには、新しいログイン承認コードを生成しようとするように見える未使
用のコードの一部が含まれていることは注目に値します。 

 

図 9: 新しいログイン承認コードを生成するために使用されるコード 

個人アカウント 
個人アカウントから盗まれた情報は以下の通りです。 

• 名前 
• 電子メール 
• 誕生日 
• ユーザーID 

ユーザーID は、セッション Cookie に含まれる c_user パラメータから抽出されます。 

関連事業 
このマルウェアは、ターゲットの個人的な Facebook アカウントに関連する全てのビジネスから情報を盗
みます。これらには、以下のものが含まれます。 

• 名前 
• 検証の状況 
• 広告アカウント上限 
• 保留中のユーザー 

a. 所有者 
b. 電子メール 
c. 役割 
d. 招待リンク 
e. ステータス 

• 取引先 
a. ID 
b. 名称 
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c. 広告アカウントの権限 
i. 許可されたタスク 

ii. アクセス状況 
iii. アクセス要求時間 
iv. アクセス更新時間 

関連する広告アカウント (複数可) 
このマルウェアは、ターゲットの個人的な Facebook アカウントに関連する全ての広告アカウントから情
報を盗み出します。これらには、以下のものが含まれます。 

• 名前 
• ID 
• アカウントの状態 
• 広告の支払いサイクル 
• 通貨 
• Adtrust dsl 
• 支払い額 

Facebookビジネスアカウントのハイジャック 

このマルウェアの特徴の 1 つは、ターゲットの Facebook アカウントに関連付けられた Facebook ビジ
ネスアカウントを乗っ取ることができる点です。これは、攻撃者のメールに、最高権限のロールを持つビ
ジネスへのアクセスを許可しようとするものです。現在のサンプルは、これを実現するために、以下の図
に示す 2 つの異なる API メソッドを利用しています。 

 

図 10: DUCKTAIL が Facebook ビジネスアカウントを乗っ取るために使用する方法の例 

 
図 31: DUCKTAIL が Facebook ビジネスアカウントをハイジャックするために使用する別の方法 

上記のいずれかの方法で Facebook ビジネスに電子メールアドレスを追加すると、Facebook は追加され
たアドレスに電子メールでリンクを送信します。受信者 (この場合、攻撃者) は、電子メールで送られたリ
ンクを操作して、その Facebook ビジネスアカウントにアクセスします。このメカニズムは、Facebook
ビジネスアカウントへのアクセスを個人に許可するために使用される標準的なプロセスであり、そのよう
な悪用から保護するために Meta によって実装されたセキュリティ機能を回避することができます。 
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攻撃者は、ターゲットの Facebook ビジネスアカウントにおいて、自分自身に管理者とファイナンスエデ
ィターの役割を与えることを試みます。これは要するに、攻撃者に無制限のアクセスを提供するものです。
Facebook のドキュメント (3) によると、これらのアクセス権は以下のようなものに相当します。  

• 管理者アクセス: 管理者は、その企業のビジネスアカウントを完全にコントロールすることができ
ます。設定／ユーザー／アカウント／ツールの編集が可能です。また、ビジネスマネージャーから
ビジネスを削除することもできます。  

• ファイナンスエディター: ビジネスのクレジットカード情報／取引／請求書／口座利用／支払い方
法などのファイナンス情報の詳細を編集することができます。ファイナンスエディターは、その企
業のクレジットカードや毎月の請求書にビジネスを追加することができます。これらの企業は、広
告を掲載するために支払方法を使用することができます。 

 
図 42: 攻撃者はビジネスアカウントのファイナンスエディターとして管理者アクセス権を獲得 

古いサンプルでは、以下のような事前定義されたメールが追加されています。 

• andeakefer[@]gmail[.]com   
• thutvbj[@]gmail[.]com   
• enecildne[@]gmail[.]com   
• saingghuy[@]gmail[.]com   
• worstaustadny[@]gmail[.]com   
• bangthangsfatr[@]gmail[.]com   
• larmincessdf[@]gmail[.]com   
• luatquysvat[@]gmail[.]com   
• uthertyiiu[@]gmail[.]com   
• thanbanfagyst[@]gmail[.]com   

現在のサンプルは以下を使用しています。 

• joinlasien.facebook[@]gmail[.]com   
• jessicca.facebook[@]gmail[.]com   
• chrisjamees.facebook[@]gmail[.]com   
• thomsonemily.facebook[@]gmail[.]com   
• stephendanny.facebook[@]gmail[.]com   
• erichenderson.facebook[@]gmail[.]com   
• albertandrew.facebook[@]gmail[.]com   
• buttjerry.facebook[@]gmail[.]com   
• louisnathan.facebook[@]gmail[.]com   

 
3https://www.facebook.com/business/help/442345745885606?id=180505742745347 
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メール生成アルゴリズム 
旧バージョンのマルウェアは、Facebook ビジネスアカウントに追加するメールアドレスを生成するアルゴ
リズムを利用していました。しかし、最近のバージョンでは、あらかじめ定義された電子メールアドレス
が使用されるようになっています。電子メール生成アルゴリズムの一例は、以下の図に示すとおりです。 
  

 
図 53: DUCKTAIL マルウェアの旧バージョンで使用された電子メール生成アルゴリズム 

C&C からのメールリスト 
このマルウェアの最新バージョンに実装された機能により、攻撃者は、ビジネスハイジャックに使用する
メールアドレスのリストを送信することができます。現在のロジックでは、C&C への最初の Ping 送信後、
メールリストの受信を一定時間待ってから、あらかじめ設定されているメールアドレスにフォールバック
します。 

 

図 64: C&C からメールアドレスを取得する仕組み 

このメカニズムを通じて攻撃者が利用することを確認した電子メールアドレスの例を以下に挙げました。
当社が観測したその他の電子メールアドレスは、補足資料でご覧いただくことができます。 

• paulettec9iij[@]hotmail[.]com 
• trinan95fe[@]hotmail[.]com 
• alice32lor[@]hotmail[.]com 
• jmilliejq62[@]hotmail[.]com 

Telegram からの情報送出 

昨年末から、攻撃者は Telegram Bot 機能を利用し、C&C チャンネルとして Telegram を使用するように
完全にシフトしています。現在、攻撃者は、C&C チャネルを通じて盗まれた情報を送出させるだけで、ビ
ジネスハイジャックを目的として電子メールアドレスを送信する可能性がある以外、C&C からターゲット
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のマシンにコマンドを送信することはありません。 DUCKTAIL のマルウェアコンポーネントは、
Telegram.Bot クライアントライブラリ (4) を使用します。 

 

図 75: 情報送出の例 

 

図 86: 送出したアーカイブファイルの内容の例 

 
4https://github.com/TelegramBots/Telegram.Bot 
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図 97: 送出したログファイルの内容の例 

本稿執筆時点で 8 つのアクティブな Telegram ボットおよびチャネルが存在しますが、そのうちのいくつ
かは古いサンプルによってのみ使用されています。8 つのチャンネル全てにおいて、攻撃者がボット自身と
並んでチャンネルの唯一のメンバー (作成者) になっています。 

Telegram ボットは、2 つの方法で更新を受け取ることができます(5)。従来の方法は、プルメカニズム (更
新をチェックするために HTTP リクエストが行われる) を含み、プッシュメカニズム (ボットが自動的にサ
ーバー上の受信更新を受け取る) を含む Webhook メソッドを使用することができます。この攻撃者は、1
つのボットに Webhook オプションを使用し、残りのボットには従来の方法を使用しました。Webhook の
構成は、下図に示すとおりです。観測された URL に基づき、Webhook サーバーは ngrok インスタンスを
使用して実行されているように見えます。 

 
5https://core.telegram.org/bots/api#getting-updates 
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図 108: 発見された Webhook のコンフィギュレーション  



CASE: DUCKTAIL  

 
 
 

15 

 

   

証明書の分析 
WithSecure が分析した最初の悪意のあるサンプルは、Sectigo が発行した有効な証明書で署名されていま
した。この証明書の SHA1 は 92a7ac122ab87ccfd19224b2be89fd7bbee6d0b1. 

発行された証明書の有効期限は 2021-06-28 から 2022-06-28 までで、最近証明書が更新されました。最
新のマルウェアサンプルは、更新された証明書で署名されています。最新の証明書の SHA1 は：
c8d5b988464e7e49b932a01d3b75e192fc7a0026、有効期限は 2022-05-26 から 2023-07-06 までです。 

これらの証明書で署名された既知のサンプルは、全て悪意のあるものでした。このことは、攻撃者が独自
に証明書を購入した可能性を示唆しています。 

 

図 19: 攻撃者が購入した期限切れ・更新済みの証明書 
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推奨と保護 
EDR (Endpoint Detection & Response) 
WithSecure Endpoint Detection and Response は、攻撃のライフサイクルの複数の段階を検知します。こ
れにより、詳細な検知を伴う 1 つのインシデントが生成されます。 

 

図 11: インシデントプロセスツリーの生成例 

 

図 121: プロセスツリーの検出例 
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EPP (Endpoint Protection Platform) 
WithSecure Endpoint protection は、マルウェアとその挙動を検出する複数の検出機能を提供します。リア
ルタイム保護だけでなく、DeepGuard が有効になっていることを確認してください。エンドポイントでフ
ルスキャンを実行することができます。現在、当社製品はマルウェアに対して以下の検出を提供していま
す。 

• Trojan:W32/DuckTail.*. 
• Trojan:W32/SuspiciousDownload.A!DeepGuard 
• 悪意のある証明書のブロック 

Facebook ビジネスアカウントの見直し 
Facebook ビジネスアカウント管理者は、Business Manager > Settings > People で追加されたユーザー
を確認し、Admin アクセス (ファイナンスエディターロール付き) が付与された不明なユーザーのアクセス
権を取り消す必要があります。補足資料の電子メールアドレスのリストを使用することができますが、リ
ストは包括的なものではないことに注意してください。 

謝辞 
このレポートは、WithSecure Intelligence および Countercept Detection and Response チームの貢献なし
には完成しませんでした。ウィズセキュア は、Andrew Patel と Catarina de Faria Cristas の本レポートへ
の協力に謝辞を述べるものです。 

補足資料 
MITRE ATT&CK テクニック 
タクティック TECHNIQUE 

ID 
テクニック名 

偵察 

T1591 ターゲットの企業情報を収集する 
T1589 ターゲットの ID の収集 
T1593.001 オープンな Web サイト/ドメインを検索します。ソーシャル

メディア 

リソース開発 
T1586.001 侵害の産物であるアカウントソーシャルメディアアカウント 
T1587.001 能力を開発するマルウェア 
T1588.003 能力を取得する。コードサイニング証明書 

初期アクセス T1566 フィッシング 
実行 T1204.002 ユーザーによる実行: 悪意のあるファイル 

クレデンシャルアクセス 
T1555.003 パスワードストアからのクレデンシャルウェブブラウザから

のクレデンシャル 
T1539 Web セッションクッキーを盗む 

コマンド＆コントロール T1102.002 ウェブサービス双方向通信 
情報送出 T1567 ウェブサービスを介した情報送出 

検出の機会 
YARA 

YARA のルールは以下の WithSecure Lab の GitHub ページに掲載されています。 
https://github.com/WithSecureLabs/iocs/tree/master/DUCKTAIL/ 

SIGMA 

これらの既存の SIGMA ルールは、攻撃のライフサイクルの様々な複数の段階を検出します。 

https://github.com/WithSecureLabs/iocs/tree/master/DUCKTAIL/
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o proc_creation_win_headless_browser_file_download 
https://github.com/SigmaHQ/sigma/blob/master/rules/windows/process_creation/proc_c
reation_win_headless_browser_file_download.yml 

o net_dns_susp_telegram_api 
https://github.com/SigmaHQ/sigma/blob/master/rules/network/dns/net_dns_susp_telegr
am_api.yml 

o file_access_win_browser_credential_stealing 
https://github.com/SigmaHQ/sigma/blob/master/rules/windows/file_access/file_access_
win_browser_credential_stealing.yml 

侵害の指標 (IOC = Indicators Of Compromise) 
全ての IOC は以下の WithSecure Lab の GitHub ページに掲載されています。 
https://github.com/WithSecureLabs/iocs/blob/master/DUCKTAIL/iocs.csv 

 

https://github.com/SigmaHQ/sigma/blob/master/rules/windows/process_creation/proc_creation_win_headless_browser_file_download.yml
https://github.com/SigmaHQ/sigma/blob/master/rules/windows/process_creation/proc_creation_win_headless_browser_file_download.yml
https://github.com/SigmaHQ/sigma/blob/master/rules/network/dns/net_dns_susp_telegram_api.yml
https://github.com/SigmaHQ/sigma/blob/master/rules/network/dns/net_dns_susp_telegram_api.yml
https://github.com/SigmaHQ/sigma/blob/master/rules/windows/file_access/file_access_win_browser_credential_stealing.yml
https://github.com/SigmaHQ/sigma/blob/master/rules/windows/file_access/file_access_win_browser_credential_stealing.yml
https://github.com/WithSecureLabs/iocs/blob/master/DUCKTAIL/iocs.csv

