
ビジネスの成果上の課題
リモートワーク／ハイブリッドワークにおける

セキュリティの確保

セキュリティインシデントへの対応のスピードと
効率の向上

脅威／リスクに対する理解、およびセキュリティ意識の
全社的な向上

事業継続性の確保

セキュリティ優先の企業文化の醸成

クラウド化がもたらす新たなセキュリティ脅威への対応

ITセキュリティ部門の手作業を削減し、作業負担を軽減

不確実な世界においてITセキュリティに適応するための
柔軟性の向上

効果的な復旧対策によるインシデントのコストと影響の軽減

セキュリティツールの組織の長期計画への適合の確認

25.4%

23.8%

23.3%
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23.0%

22.9%
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21.8%

21.5%

21.4%

技術的優先事項
データ侵害の防止 

マルウェアやウイルスからの確実な防御

フィッシングやビジネスメール詐欺 (BEC) など、
高度な電子メールベースの脅威の防止

Office 365やSalesforceなどのクラウドベースの
コラボレーションアプリケーションのセキュリティ確保

多様化するデバイス／サービス／ソフトウェアの
セキュリティ確保

他のセキュリティ対策を回避した可能性のある
攻撃の検出

未知の脅威 (ゼロデイ) に対する継続的な防御

AzureやAWSなどのパブリッククラウドのセキュリティ確保

悪意のある内部関係者による脅威への対策や制限

パッチなどのソフトウェア脆弱性への適切な対処の徹底

33.7%

28.8%

27.4%

26.6%
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25.3%
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24.7%

国別の優先事項と成果課題
ベルギー

優先事項
パッチなどのソフトウェア脆弱性
への適切な対処の徹底

成果課題
セキュリティ優先の文化の醸成

不確実な世界においてITセキュ
リティに適応するための柔軟性
の向上

デンマーク

優先事項
フィッシングやビジネスメール詐欺 
(BEC) など、高度な電子メールベース
の脅威の防止

Office 365やSalesforceなどのクラ
ウドベースのコラボレーションアプリ
ケーションのセキュリティ確保

成果課題
脅威／リスクに対する理解、
およびセキュリティ意識の
全社的な向上

フランス

優先事項
フィッシングやビジネスメール詐欺 
(BEC) など、高度な電子メールベー
スの脅威の防止

成果課題
セキュリティインシデントへの
対応のスピードと効率の向上

ドイツ

優先事項
マルウェアやウイルスからの
確実な防御

成果課題
セキュリティツールの組織の
長期計画への適合の確認

事業継続性の確保

オランダ

優先事項
データ侵害の防止 

成果課題
セキュリティインシデントへの
対応のスピードと効率の向上

事業継続性の確保

ブランドやその他の無形資産
やデータの保護

スウェーデン

優先事項
データ侵害の防止 

攻撃対象領域の最小化

成果課題
不確実な世界においてITセキュ
リティに適応するための柔軟性
の向上

優先事項
データ侵害の防止 

成果課題
リモートワーク／ハイブリッド
ワークにおけるセキュリティの
確保

フィンランド

優先事項
データ侵害の防止 

成果課題
リモートワーク／ハイブリッド
ワークにおけるセキュリティの
確保

カナダノルウェー

優先事項
他のセキュリティ対策を回避
した可能性のある攻撃の検出

成果課題
サプライチェーンのITセキュ
リティリスクと要件への対応

イギリス

優先事項
データ侵害の防止 

成果課題
リモートワーク／ハイブリッド
ワークにおけるセキュリティの
確保

日本

優先事項
データ侵害の防止 

成果課題
クラウド化がもたらす新たな
セキュリティ脅威への対応

アメリカ

優先事項
データ侵害の防止 

成果課題
リモートワーク／ハイブリッド
ワークにおけるセキュリティの
確保

業種別の優先事項と成果課題

優先事項
Office 365やSalesforce
などのクラウドベースのコラボ
レーションアプリケーションの
セキュリティ確保

成果課題
セキュリティツールの組織の
長期計画への適合の確認

金融

優先事項
データ侵害の防止

成果課題
セキュリティインシデントへの対
応のスピードと効率の向上

リモートワーク／ハイブリッド
ワークにおけるセキュリティの
確保

IT

優先事項
データ侵害の防止

成果課題
リモートワーク／ハイブリッド
ワークにおけるセキュリティの
確保

製造業

優先事項
データ侵害の防止

成果課題
リモートワーク／ハイブリッド
ワークにおけるセキュリティの
確保

公共サービス

優先事項
フィッシングやビジネスメー
ル詐欺 (BEC) など、高度な電
子メールベースの脅威の防止

成果課題
リモートワーク／ハイブリッド
ワークにおけるセキュリティ
の確保

専門サービス

優先事項
データ侵害の防止

成果課題
ブランドやその他の無形資産
やデータの保護

貿易／流通

優先事項
データ侵害の防止

成果課題
効果的な復旧対策によるイン
シデントのコストと影響の軽
減

医療／製薬／
バイオテクノロジー

サイバーセキュリティにおける技術的優先事項と
ビジネスの成果 (アウトカム) 上の課題
12ヶ国3,000人以上の企業のIT意思決定者／ITインフルエンサー／
経営幹部を対象に実施した、サイバーセキュリティにおける技術的優先
優先事項とビジネスの成果上課題に関する調査結果

出典:  WithSecure 2022 B2B市場リサーチ。2022年5月に12ヶ国 (日本、フィンランド、イギリス、フランス、ドイツ、ベルギー、オランダ、デンマーク、ノルウェー、スウェーデン、アメリカ、カナダ) で、3,072人を対象に
オンライン調査を実施。回答者は、IT／クラウド／ネットワークセキュリティの製品およびサービスの購入について、組織内の意思決定者、インフルエンサー、トップマネジメント。


