
WithSecureTM Elements

今日のビジネス環境は急速に、しかも絶え間なく変化し
ており、この状況はサイバー脅威についても同じです。
あらゆる業種/業態の企業がクラウドに移行し、新しい
デジタル技術を活用した働き方を模索する中、攻撃対
象領域は拡大しており、攻撃者はさらに高度で効率的
な方法を用いてこの状況を悪用しようとしています。

新しい脅威に対応するために多くの企業で採用されて
いる手法は、単一の機能を持つ個別のテクノロジーや
ソリューションを複数のベンダーから調達し、それらを
組み合わせた複雑なソリューションを構築することで
す。このように単機能のツールを複雑に組み合わせた
場合、運用が大変になるだけでなく、セキュリティホー
ルを残してしまう危険性があります。 

• これらのソリューションの多くは、効果的に運用する
ために非常に高度な（そして希少な）スキルを必要
とします。

• これらの単機能のソリューションは、相互に補完し
合ったり、データを共有したりすることはありませ
ん。そのため、データのサイロ（孤立）化と検知機能
の制限を引き起こす可能性があります。

WithSecureTM Elements – サイバーリスク、 
複雑性、非効率性を低減

WithSecureTM 
Elements の特長

フレキシブル、モジュラー化、スケーラブル	
個々の機能を別々に選択して利用することも、ワン
クリックで完全なスイート（複数のソリューション
のセット）にアップグレードすることもできます。

必要な機能をひとつに統合	
最先端の保護技術を統合し、セキュリティバリュー
チェーンの全体に適用することで、リスクを最小限
に抑えます。

高い状況認識能力	
高度で複雑な攻撃の点と点を結びつけ、意味のあ
る可視化を提供します。

強化された対応	
エンドポイントとクラウドにおける複数の攻撃経
路を横断して対応します。

シンプルな管理	
簡素化された集中管理により、生産性を向上させ
ます。

クラウドによる軽量化	
クラウドネイティブな新しいプログラムの実装によ
り、導入時間と運用コストを削減します。
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WithSecure™ Elements は、お客様のセキュリティを
強化し、簡素化します

統合されたクラウドベースのプラットフォームが、「コ・セキュリティ」によっ
て完全なカバレッジを可能にします。この一元化されたプラットフォーム
は、強力な予測、防御、対応のためのセキュリティ機能を組み合わせ、ラン
サムウェアから標的型攻撃までのさまざまな高度な脅威に対するインテリ
ジェントな保護機能を提供します。導入するテクノロジーを個別に選択でき
るモジュール構造と、柔軟な価格設定モデルが組み合わさり、お客様は自
社のニーズに合わせた選択ができます。その運用はかつてない程にシン
プルで、お客様は本来の業務に集中することができます。

• 単一の管理画面：比類のない可視性と全体的な状況認識能力を提供し
ます。

• シームレスな統合：すべてのソリューションは単一のデータレイクを共
有し、複数の攻撃経路を相互に関連付け、卓越した検知能力を実現し
ます。

• WithSecureTM Elements Security Center：単一の統合コンソールです
べてのソリューションを一元管理し、運用を効率化します。 

• クラウドネイティブなプラットフォーム：ハードウェアやミドルウェアは必
要ありません。クリックするだけで導入できます。

• 各ソリューションをフルマネージドサービスまたはセルフマネージプラッ
トフォームとして利用可能：ウィズセキュアのパートナーと協力、または
社内で管理するかを選択できます。どちらを選んでも、ウィズセキュアが
バックエンドからお客様をサポートします。
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WithSecuretm Elements Endpoint Protection

最新のマルウェアやランサムウェアに
対抗する先進的エンドポイント保護
攻撃者は、ネットに接続されたデバイスを常にスキャンし
て、パッチが適用されていない脆弱性を探しており、チャン
スを見つければそれを逃しません。ほとんどのサイバー脅
威は、最新の脆弱性パッチを迅速かつ漏れなく適用し、効果
的なエンドポイント保護ソリューションを活用することで防
ぐことができます。 

WithSecureTM Elements Endpoint Protectionは、ランサム
ウェアや未知のマルウェアによるゼロデイ脆弱性の侵害を
阻止するために、自律的な保護を提供します。モバイル、デ
スクトップ、ノートブック、サーバーをカバーする包括的なセ
キュリティを実現し、その優れた正確性によりビジネスの中
断を最小限に抑え、復旧に必要なIT作業も少なくすることが
できます。アラートのフィルタリングと高度な自動化によって
最大効率が実現できるため、重要な作業のために貴重な人
的リソースを割当てることができます。

• 自律的な保護は24時間365日稼働するため、人手による
作業や専門的な知識はほとんど必要ありません。

• ヒューリスティックおよび行動分析、高度な機械学習、 
リアルタイムの脅威インテリジェンスを使用して、未知の
脅威やエクスプロイトに対抗します。

• パッチ管理を完全に自動化し、セキュリティパッチが 
リリースされた際はすぐに適用します。 

• ペネトレーションテスターが作成したルールまたは管理
者が定義したルールに従って、アプリケーションとスクリプ
トの実行を阻止します。

• 悪意のあるWebサイトへのアクセスなど、ユーザーがオ
ンラインの脅威に騙されることを阻止します。

• DeepGuardおよびDataGuardテクノロジーを使用して
ランサムウェアを検知し、データの破壊や改ざんを阻止し
ます。

• ハードウェアデバイスを介してシステムに脅威が侵入し
たり、データが流出したりすることを阻止します。

• 不正なアプリケーションが許可なくファイルやシステムリ
ソースにアクセスすることを阻止します。

52%
52%の企業が、過去2年間に 
データ侵害を経験しました。

42%
2020年に起きたデータ侵害の
42%は、パッチが存在するにも
関わらずそれらが適用されてい
なかったために発生しました。

57%
57%の企業は、どの脆弱性が 
最もリスクが高いかを理解して
いません。

WithSecureTM 
Elements 

年間
ライセンス

月額
サブスクリプション

従量制
セキュリティ

価格モデル

サービス ソリューション

サポート

困難なケースを
専門家へ
エスカレーション

Endpoint 
Protection  

Vulnerability 
Management

Collaboration 
Protection

Endpoint 
Detection and 
Response  
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WithSecuretm Elements Endpoint 
Detection Response

攻撃者の先を行き、高度な攻撃
に対してもレジリエンスを維持
サイバー脅威の影響を受けずに済む人は誰もい
ませんし、脅威を完全に阻止することも不可能で
す。現代の最も高度な攻撃は、最も強力な予防的
制御さえも回避することができるのです。また、こ
れらの攻撃は見逃されやすいため、攻撃者は時
間をかけて大混乱を引き起こし、データを悪用す
ることができます。

WithSecureTM Elements Endpoint Detection 
and Responseは、業界をリードする精度の高い
機能を備え、高度な標的型サイバー攻撃に対抗
します。企業の回復力を維持し、すぐに役立つイ
ンサイトとわかりやすいガイダンスにより、迅速
にコントロールを取り戻すことができます。

• エンドポイントで何が起こっているかを、リア
ルタイムに可視化します。Windows、macOS、 
Linuxを横断したテレメトリを提供します。

• Broad Context Detectionにより、脅威を迅速
かつ正確に検知します。一見無害に見えても、
疑わしい行動はすべて見つけ出します。 

「アラート疲れ」を起こさせません。 
• イベントの検索とフィルタリングにより、脅威

を効率的に捕捉します。
• シンプルな可視化により、イベント間の関連を

把握します。
• リスクベースのホスト隔離を含む自動対応ア

クションにより、迅速に脅威に対応します。
• 攻撃を封じ込めるためにわかりやすく実用的

なガイダンスを提供し、解決が難しい場合に
はウィズセキュアの脅威ハンターに24時間
365日体制でエスカレーションできるオプショ
ンを提供します。

• 侵害から72時間以内の報告を義務づけてい
る、PCI、HIPAA、およびGDPRの規制要件を満
たすことができます。

プラットフォームの特長： 

エンドポイントとクラウド
サービスを保護

マルウェアと
ランサムウェアを阻止

脆弱性の発見と
パッチの適用

Microsoft 365で
フィッシングや

高度な脅威を阻止

脅威を検知して
ハント

侵害されたビジネス
アカウントの検知

自動化とガイダンスおよび
24時間365日のサポート

で攻撃に迅速に対応
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WithSecuretm Elements Collaboration 
Protection
高度な脅威とフィッシング攻撃を検
知して阻止するための多層防御
現代はデータの黄金時代です。ビジネスメールには機
密情報が大量に含まれており、Microsoft SharePointの
ようなクラウドストレージは企業の知的財産の宝庫で
す。そしてビジネス用のメールアカウントは、多くの場合
複数のビジネス上重要なアプリケーションと連携してい
ます。ユーザーのクレデンシャルが攻撃者の手に渡るこ
とは、なりすましや企業システムの侵害を引き起こすこ
とを意味するのです。

Microsoft 365は、世界で最も使われているEメール 
サービスです。そのため攻撃者は、Microsoft標準のセ
キュリティをすり抜ける方法を見つけ出そうとしていま
す。Microsoftが提供するEメールセキュリティ機能は基
本的なもので、高度な攻撃や高度なフィッシングに対抗
するための防御機能としては十分ではありません。

WithSecureTM Elements for Collaboration Protection 
は、Eメール、カレンダー、タスク、およびSharePointにお
けるMicrosoft標準のセキュリティ機能を強化し、高度
なフィッシング攻撃や悪意のあるコンテンツから保護
します。この高度な検知機能には、受信トレイの異常検
知とEメールアカウントの侵害検知が含まれます。この
クラウドネイティブなソリューションはMicrosoft 365の
ために専用に設計されており、Elementsエンドポイン
トセキュリティソリューションをシームレスに拡張した
ものです。

• 多階層のアプローチにより、コスト効率の良い事業
継続性を実現します。 

• エンドユーザーがどのデバイスからアクセスしてく
るかに関係なく、持続的な保護を提供します。保護
が中断したり、Eメールゲートウェイが停止したりす
ることはありません。

• エンドポイントとクラウド全体を統合したセキュリ 
ティ管理により、ワークフローを簡素化します。

• クラウド間のシームレスな統合のおかげで、簡単に
導入することができます。ミドルウェアのインストー
ルや煩雑な設定などは必要ありません。 

• マルウェア、ランサムウェア、フィッシング詐欺などの
悪意のあるコンテンツを阻止します。 

• 隔離されたサンドボックス環境でOutlookやShare-
Point上で発見された不審なファイルを実行・解析す
ることで、高度なマルウェアを検知できます。

• ビジネスアカウントが侵害されたかどうかを、「何が」
「何時」「どのように」「どれくらいの深刻度で」という

包括的な情報と共に検知します。 
• 受信トレイの信頼性を高め、悪意のある転送ルール

などの異常な行動を検知します。
• 自動スキャンで効率を高めます。

“	 私たちはSIEMソリューションではなく、	
ウィズセキュアのソリューションを選択し
ました。それは、機械学習ベースのアプ
リケーション行動検知システムが誤警報
の量を大幅に減らし、分析と意思決定を
はるかに容易に行えるアラートを提供し
てくれるためです。”

Jeovane Monteiro Guimarães, IT Supervisor, 
Móveis Itatiaia
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WithSecuretm Elements Vulnerability 
Management 

攻撃対象領域を確認して把握
ビジネス向けのIT環境はダイナミックかつ複雑であり、
攻撃対象領域は拡大する傾向にあります。攻撃者は 
パッチが適用されていないシステムを侵害して、重要な
情報に不正にアクセスできるチャンスを常に探してい
ます。新しいセキュリティパッチは毎日のようにリリース
されており、それらを迅速かつ確実に適用する事は、 
データを保護し事業継続性を維持するために重要で
す。サイバーセキュリティ体制の強化は、IT資産と構成
を知ることから始まります。 

WithSecureTM Elements Vulnerability Management
は、企業が持つIT資産を把握し、それらに内在する脆弱
性、および最も重大なセキュリティホールがどこにある
のかを正確に特定することで、攻撃対象領域とリスクを
最小限に抑えることができます。攻撃者よりも早く、社内
および社外の脆弱性を見つけてください。

• すべての資産、システム、アプリケーション、および 
シャドウIT全体を包括的に可視化し、正確にマッピ
ングします。

• 脆弱なマネージドや非マネージドシステム、ソフト 
ウェア、および設定ミスを特定することにより、攻撃
対象領域を削減します。

• インシデントが発生する前に予測的や予防的措置
を講じることにより、リスクを軽減します。

• 計画的な自動スキャンにより、ワークフローを効率化
します。組み込まれたリスク評価機能を使用して、修
復に優先順位を付けます。

• Windows Endpoint Agentを使用して、脆弱性 
スキャンをネットワーク外のリモートデバイスにも適
用します。

• セキュリティ態勢やリスクに関する標準レポートや
カスタムレポートで事業継続性の価値を明らかに
し、正当性を証明します。

• PCI ASV認定の脆弱性スキャンソリューションとカス
タマイズされたレポートにより、コンプライアンス要
件を満たします。
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私たちは、他のどの企業よりもサイバーセキュリティを知っています

私たちには調査・研究を主導とするアプローチでサイバー犯罪と戦ってきた30年の
経験があり、それは独立した第三者機関が評価する確かな実績によって証明されて
います。

Withsecure.com/elements 
twitter.com/withsecure  
linkedin.com/withsecure

今すぐ試してみる
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https://www.withsecure.com/jp-ja/solutions/software-and-services/elements
https://twitter.com/WithSecure_JP
https://www.linkedin.com/company/withsecure/
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ウィズセキュア株式会社
〒105-0004	東京都港区新橋2丁目2番9号	KDX新橋ビル2階	
Tel:	03-4578-7710	/	E-mail	:	japan@f-secure.co.jp
https://www.withsecure.com/
2022/04

WithSecure™ について

WithSecureTM	は、ITサービスプロバイダー、MSSP、ユーザー企業、大手金融機関、メーカー、
通信テクノロジープロバイダー数千社から、業務を保護し成果を出すサイバーセキュリティ
パートナーとして大きな信頼を勝ち取っています。私たちはAIを活用した保護機能によりエン
ドポイントやクラウドコラボレーションを保護し、インテリジェントな検知と対応によりプロア
クティブに脅威を探し出し、当社のセキュリティエキスパートが現実世界のサイバー攻撃に立
ち向かっています。当社のコンサルタントは、テクノロジーに挑戦する企業とパートナーシップ
を結び、経験と実績に基づくセキュリティアドバイスを通じてレジリエンスを構築します。当社
は30年以上に渡ってビジネス目標を達成するためのテクノロジーを構築してきた経験を活か
し、柔軟な商業モデルを通じてパートナーとともに成長するポートフォリオを構築しています。

1988年に設立されたWithSecureTMは本社をフィンランド・ヘルシンキに、日本法人である	
ウィズセキュア株式会社を東京都港区に置いています。また、NASDAQ	ヘルシンキに上場し
ています。
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