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1. 概要

WithSecure™ Intelligenceは、暗号資産であるテザー 
(Tether、別名USDT) を使用した暗号資産投資スキームを
装った不正なWebアプリの広告動画を数千件発見しまし
た。これらの動画はYouTubeで公開されており、投資した
通貨の量に応じたリターンを約束するものです。登録者数
や視聴回数が多いYouTubeチャンネルは、こうした新しい
動画を毎日のように投稿しています。参加チャンネルの中に
は、YouTubeの認証アカウントを持っているものもありま
す。

こうしたの動画の多くは、コミュニケーションアプリである
Telegramを使用する小規模詐欺グループが管理する数百
のYouTubeチャンネルから、YouTubeの推薦アルゴリズム
を欺くために設計された、偽物のエンゲージメントのよる増
幅を受けます。これらのYouTubeチャンネルは自動化を利
用し、動画にコピー＆ペーストしたコメントを投稿すること
で、宣伝している不正アプリを正規のものに見せかけようと
しています。また、動画の説明欄には、YouTubeの検索機能
を利用した独自のSEO対策が施されているようです。

本レポート執筆時点で、こうした詐欺アプリに関連する約
700のURLが、データ取得・分析技術により特定されてい
ます。また、YouTubeのハッシュタグ「#usdtmining」に
は、3,900以上の類似動画が含まれていると報告されてい
ます。 

これらの不正アプリに関連する暗号資産ウォレットのアドレ
スは、複数のYouTube動画から直接抽出されました。これ
らのウォレットに関連する取引に見られるパターンから、こ
れらの操作に関与しているアプリや暗号資産ウォレットがさ
らに数千個存在する可能性があることが示唆されました。
これらのウォレットの取引履歴を収集することで、900人の
被害者が特定されました。被害者のウォレットとアプリのウ
ォレット間の取引を合計すると、2022年7月から11月の間
に、詐欺グループは10万米ドル強を稼いだと推定されます。

このような取引では、数百、数千の暗号資産ウォレットが使
用され、これらのウォレットは互いに非常に少量かつ頻繁に
送受信を行います。このような業務におけるお金の流れをマ
ッピングすることは、非常に複雑な作業を意味します。しか
し、ブロックチェーン上の少数の下流ウォレットを経由する
大量の資金を特定することは可能です。

本レポートでは、この詐欺の背後にある動画とアプリの分
析を詳細に説明し、関連する2つの詐欺アプリを詳細に分析
し、YouTubeの#usdtminingハッシュタグを調べ、詐欺に
関連する暗号ウォレットに使用されたブロックチェーン分析
手法について説明し、最後にYouTubeに対する推奨事項と
いくつかの最終結論を提示します。
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2. はじめに

サイバー犯罪者は、悪質な行為に対する支払いを受ける手
段として、暗号資産をいち早く採用しています。これは、暗号
資産が匿名であり、分散化されており、従来の金融規制の対
象外であることが多いためです。このため、暗号資産がなけ
れば実現しなかったであろうサイバー犯罪の活動が増加し
ています。

暗号資産のエコシステムには、比較的知られていない犯罪
スキームが多く存在します。その一例が、マイニングプールや
流動性マイニング詐欺で、暗号資産の保有者を騙して、高い
リターンが得られるとされる投資をさせようとする詐欺的な
行為です。このようなスキームに投資した被害者は、詐欺師
にお金を渡し、そのお金は決して戻ってはきません。

大まかに言えば、テザーマイニング詐欺は次のような方法
で行われます。被害者はまず、ソーシャルメディア上の広告
やYouTubeのアルゴリズムからの推薦によって誘い込まれ
ます。YouTubeには、このような「すぐにお金を稼げる」仕組
みを宣伝する動画が何千本もアップされています。この種の
動画は非現実的なリターンを約束することが多く、中には1
日あたり2%以上のリターンを謳うものもあります。

今回分析したYouTube動画は、決まった台本に沿って作ら
れているようです。このような詐欺アプリの作成に関与した
グループが、契約したYouTuberが従うべき一定のスクリプ
トを提供している可能性が高い。これらのYouTuberは、こ
のような動画を公開することで金銭的な補償を受けている
と思われます。本リサーチで見つかった動画の大半は、イン
ド地域で使用される言語で紹介されていました。

『YouTubeでのUSDT暗号資産詐欺の分析』
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ビデオスクリプトによると、被害者は広告のアプリでアカウ
ントを作成するよう要求されます。アプリは、Webページ、モ
バイルアプリケーション、場合によってはTelegramソーシャ
ルネットワーク上でユーザーと対話するオートメーションの
形で提供されます。アカウントの作成と登録のプロセスの一
環として、被害者は少額 (通常は数十米ドル) の通貨をアプ
リに入金する必要があります。これが、詐欺師が被害者から
お金を盗むポイントです。

これらの動画の多くは、被害者が友人や家族を招待するよ
う促し、招待を受け入れた人数に応じて少額のお金を受け
取ることができると主張しています。また、アプリには、より
高い投資リターンを誇るより良い「投資」オプションを解除す
るボーナス「VIP」構造も含まれています。これらの「VIP」制
度は通常、ユーザーがより多くの通貨をアプリに入金するこ
とを要求します。YouTubeのビデオの中には、このような複
雑なVIPボーナス構造について長々と説明しているものが
あります。

アプリによってその仕組みは様々です。あるものは被害者に
自分の投資がマイニングに使われていると思わせることを
意図しており、単にお金をプールに預けておけば手数料を
得ることができます。また、毎日「タスク」や「グラブ」が用意さ
れていて、ユーザーはそれをクリックしてお金を「稼ぐ」必要
があるものもあります。さらに、ニワトリや牛、馬などの動物
を育てる農園ゲームもあります。

いずれの場合も、アプリのインターフェースは定期的に、あ
るいはアプリ特有のタスクを実行した後に、被害者の残高
の増加を報告します。このような仕組みでは、一般的に、投
資額が多いほど高いリターンが得られます。被害者は、少額
の投資で高いリターンが得られることを知り、より多くの投
資をしたくなります。

YouTubeで公開されている動画は通常、広告のアプリ内か
ら出金機能を実演しています。これは、被害者を騙して、いつ
でもキャッシュアウトできると理解させるためのものです。し
かし、実態はその逆であり、被害者はアプリに入金された資
金を取り戻すことはできません。この事実は、これらのアプリ
に関連するウォレットからの取引を追跡することで確認され
ました。被害者がアプリのウォレットに通貨を送ったにもか
かわらず、逆方向への取引は確認されませんでした。

マイニングプール投資スキームを実演するYouTubeの動画
は、暗号資産のエコシステムに既に精通しており、それらの
通貨の一部を既に保有している可能性が高い人々を主な
対象としているように見えます。デモの対象となるアプリは、
被害者がすでに作成したウォレットから資金を送金すること
を要求しています。ウォレットの作成方法と実際の資金投入
方法を紹介するビデオもありますが、ウォレットの作成、資金
投入、詐欺アプリへの登録、ウォレットへの暗号資産の投入
というエンドツーエンドのプロセスは、かなり長くて手間の
かかるものです。

アプリそのものも粗雑な作りで、読みにくい英文ばかりが見
受けられます。これらのアプリは、真剣に投資するための手
段としては明らかに説得力不足だと言えます。アプリの「業
務内容」や「会社概要」をクリックして読んでみるだけで、怪
しいと考えるには十分です。調査したアプリの多くは、他のア
プリのリスキンバージョンであるように見えます。このため、
これらの事業者は「アプリカスタマイズキット」を利用し、エ
ンジニアでない従業員が簡単に新しいアプリを設定・展開
できるようにしている可能性があります。これらのアプリを
宣伝するビデオも、同様に質が低いものです。

6



本レポートで調査した全てのアプリは、USDT1暗号資産を
利用しています。テザー (Tether としても知られるUSDTは、
米ドルの価値に「連動 (tethered)」するとされる暗号資産で
す。このような通貨は「安定コイン」と呼ばれ、マイニングする
ことはできません。USDTでできることは、約1米ドルで購入
し、ほぼ同額で売却することのみです。なお、USDTは2017
年と2018年にビットコインの価値操作に使われた疑惑があ
るなど、大きな論争が巻き起こっています。

暗号資産を使った詐欺の研究は広く行われています。以下
のリンクは、今回と同様の性質を持つ暗号詐欺に関する最
近発表されたレポートへのリンクです。

• https://news.sophos.com/en-us/2022/05/17/liquid-
ity-mining-scams-add-another-layer-to-cryptocur-
rency-crime/

• https://blog.coinbase.com/security-psa-min-
ing-pool-scams-targeting-self-custody-wallets-
543ffe698724

• https://www.ic3.gov/Media/Y2022/PSA220721
• https://tbbob.com/scams/

usdt-pool-mining-review-defi-mining-liquidity-scam
• https://cryptonews.com/news/hong-kong-police-

publish-details-of-usdt-fraud-case-in-effort-to-
raise-public-awareness-of-crypto-scams.htm

• https://news.trendmicro.com/2022/06/10/
tether-usdt-phishing-fake-walletconnect-scam/

• https://www.proofpoint.com/us/blog/threat-insight/
broken-dreams-and-piggy-banks-pig-butchering-
crypto-fraud-growing-online

本レポートでは、YouTubeの動画や「アプリ」を利用した「ハ
ンズオフアプローチ」を採用しています。これは、現在流行し
ている「豚の食肉解体詐欺」 (長い時間をかけて豚を太らせ
て解体して処理するプロセスに似ていることから) で使用さ
れている、信頼に基づくソーシャルエンジニアリングの実践
的な手法とは対照的なものです。YouTubeのインフラが「ハ
ンズオンアプローチ」よりも優先して使用される理由の1つ
は、動画のほとんどが英語以外の言語で表示されているた
め、その言語を流暢に話すことができるソーシャルエンジニ
アを必要とせずに被害者のプールを利用するように設計さ
れているからかもしれません。

1.  https://en.wikipedia.org/wiki Tether_(cryptocurrency)

『YouTubeでのUSDT暗号資産詐欺の分析』
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図1: YouTubeの検索結果に表示されるサムネイル (動画サンプル)

図2:  デスクトップブラウザで表示したpaxxk[.]biz

3. USDTマイニングプールの動画と 
       アプリの解剖

図1は、本実施例で使用した動画のサ
ムネイルです。この動画は、YouTube
のWeb UIで「paxxk[.]biz」を検索
して最初にヒットしたもので、「Your 
Crypto Helper」というアカウントによ
って投稿されたものです。この種の動
画は音声ナレーションがほとんどです
が、この動画はビデオプレゼンターが
参加しており、これは非常に珍しく、こ
の動画が多くのエンゲージメントを得
て、トップヒットとなった理由と考えら
れます。

paxxk[.]bizアプリは、スマートフォン
で表示されるように設計されたシンプ
ルなWebサイトで、どのブラウザからで
もアクセスできます。スマートフォンで
見ることを前提にしているため (つま
り、スマホアプリのように表示される)
、デスクトップのブラウザから見ると不
格好に見えてしまいます (図2)。

YouTube見られたマイニングプール詐欺の動画のほとんどは、同じ基本構造を持っていました。こ
のセクションでは、通常彼らが従うスクリプトの概要を説明し、paxxk[.]bizと呼ばれるアプリに
関するビデオのスクリーンショットを紹介します。このURLは、私たちがこのリサーチに着手する前
に、WithSecure™ Intelligenceのリサーチチームによって潜在的な詐欺サイトであることが確認され
ました。このアプリについては、本レポートの後のセクションで詳しく分析します。
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図3: paxxk[.]bizの登録方法の紹介

図4: プレゼンターが動画の視聴者に友達を招待し、お金を稼ぐように促す

図5: YouTube検索結果で表示されるサンプル動画のサムネイル

分析した動画では、まずプレゼンター
がアプリの登録方法を紹介し (図3)、
新規ユーザーはアカウントを作り、パ
スワードを設定する必要があると説明
しています。また、動画内では招待コー
ド欄があり、それを利用することでプレ
ゼンターの収入が得られると宣伝して
います。この招待コードを利用すること
で、プレゼンターのアカウントにお金が
入る仕組みになっています。

そして、口座を持っている人が友人や
家族を招待することで、無料でUSDT
を獲得できることを長々と説明してい
ます (図4)。

このアプリには、新しい人を招待した
ときのボーナスや、さまざまな「VIP」ス
キームなど、ゲーミフィケーションの仕
組みが多数含まれています。その一部
が図5に示されています。

『YouTubeでのUSDT暗号資産詐欺の分析』
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図6: paxxk[.]biz リチャージリワード

図8: paxxk[.]bizアプリの「リチャージ」機能を使用した場合

図7: paxx.bizの手数料ティッカーテープ

また、アプリに通貨を追加することで
金銭的なボーナスを得られるとする「
リチャージリワード」も利用されていま
す (図6)。この「リチャージリワード」の
コンセプトは、モバイルゲームでよく使
われる「消費リワード」の仕組みに酷似
しています。実際、これらのアプリのゲ
ーミフィケーションの側面は、ユーザー
に少額の報酬を得るために単純な作
業をさせるという、モバイルゲームによ
くある手法を反映しています。

paxxk[.]bizのアプリには、配信された
と思われる手数料の「テロップ」がスク
ロール表示されます (図7)。この表示
は、被害者に、他の人が巨額の手数料
を受け取っていると思わせるように設
計されています (もちろん、巨額の投資
が必要であることは言うまでもありま
せん)。このような詐欺の被害にあった
ウォレットを分析したところ、ほとんど
の場合、取引はほとんど行われていな
いことから、この部分はほぼ間違いな
くランダムに生成されたものであると
考えられます。

続けて、「リチャージ」の方法、つまり自
分の暗号ウォレットからアプリに暗号
資産を移動させる方法について、簡単
なチュートリアルが紹介されます。この
デモでは、プレゼンターが20USDTを
アプリに「転送」しています (図8)。詐
欺師は、お金を稼ぐために被害者にこ
のステップを実行させる必要があるた
め、これは動画の重要な部分です。こ
のスクリーンショットでは、詐欺アプリ
に添付されたウォレットアドレスが見え
ることに注目してください。
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図9: 引き出し機能についてのプレゼンターの説明

図10: プレゼンターからの大切なメッセージ

図11: 「お客様専用窓口」機能の存在を視聴者に示すプレゼンター

The presenter then talks about 
the app’s withdraw functionality, 
emphasizing that there are no 
withdrawal fees (Figure 9). 

However, the actual withdrawal 
functionality is not properly 
demoed and watching further into 
the video (Figure 10) verifies that 
the presenter didn’t withdraw any 
funds. This is, of course, working 
as intended, since the app’s with-
drawal functionality does nothing. 
Note the presenter’s important 
message in Figure 10 – if you want 
to make more money you have to 
deposit more.

The presenter finally shows 
viewers that the app has customer 
service functionality and then signs 
off (Figure 11).

『YouTubeでのUSDT暗号資産詐欺の分析』
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図12: paxxk[.]biz "Work Description "ダイアログ

図14: paxxk[.]bizの「システム通知」モーダルダイアログ

図13: paxxk[.]biz "Company Profile "ダイアログ

この詐欺に引っかかった人たちの逸話
によると、カスタマーサービスの機能
は時々機能するそうです。おそらく、引
き出しがうまくいかずカスタマーサー
ビスに連絡すると、追加の手数料を支
払うように言われるでしょう (これも戻
ってきません)。

この種のビデオの中には、視聴者に「
投資する前に自分で調査し、リスクを
分析するように」と促す司会者の言葉
が含まれているものがあります。このよ
うな文言は、おそらくチャンネル所有者
の責任を回避するために用意された
ものでしょう。しかし、このようなコンテ
ンツ制作者が、お金を盗むために特別
に設計されたサイトの利用方法を指導
するビデオを録画し、公開しているとい
う事実を考慮すると、このような発言
は無意味なものです。

paxxk[.]bizアプリには「Work 
Description」 (業務内容) と書かれた
ボタンがあり、図12に描かれたダイア
ログが表示されます。その中で興味深
い点は、メンバーになるには20USDT
が必要であるという事実と、引き出し
は1日1回に制限されているという事
実です。また、疑問を持っていた場合に
備えて、「paxxkは合法的で正当なプ
ラットフォームである」とも記載されて
います。

「Company Profile」 (会社概要) ボ
タンを押すと、図13のようなダイアロ
グが表示されます。ここに書かれてい
ることは、間違いなくフィクションです。
そして、同じ制作者の他の多くのアプリ
で再利用される可能性があります。

UI上のどの項目をクリックしても、「シ
ステム通知」のモーダルダイアログ (図
14) が表示され、解除されるまで操作
ができない煩わしさがあります。このた
め、短時間でもアプリを操作するのに
疲れてしまいます。
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図15: 動画説明文に埋め込まれたSEO

図16: paxxk[.]bizに関連するYouTubeの動画説明文

興味深いことに、この動画をはじめ、今
回のリサーチで手作業で調査したほと
んどの動画は、YouTubeの動画の説
明欄にSEOの一種を使用しているよう
です。この動画の例を図15に示します。
これらは、暗号詐欺の動画コンテンツ
に関する今後のリサーチにおいて、興
味深いYouTubeの検索条件を示して
いると思われます。

YouTubeで「paxxk[.]biz」と検索する
と、数十本の動画がヒットします。図16
は、出金機能が実在することを大きく
ほのめかす記述の一部です。

『YouTubeでのUSDT暗号資産詐欺の分析』
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図17: paxxk[.]bizの検索に関連するYouTubeのレコメンデーション

図18: YouTubeで#usdtminingハッシュタグで検出される 
3,900本の動画と792のチャンネル

paxxk[.]biz」を検索したときに
YouTubeのWeb UIが表示した30
ほどの動画をスクロールして過ぎる
と、YouTubeの推薦アルゴリズムが作
動し、図17に示すように、さらにいくつ
かの候補が提示されました。

同様のUSDTを使ったマイニングプー
ル詐欺は、YouTubeで「#usdtmin-
ing」のハッシュタグで検索すると見つ
かり、3,900本の動画があるとされてい
ます (図18)。

次に、YouTube API2と pyyoutube3

を介して取得したデータを用い
て、YouTube の動画とチャンネルを分
析することを中心に説明します。

2.  https://developers.google.com/youtube/v3
3.  https://github.com/sns-sdks/python-youtube
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4. paxxk[.]bizマイニングプール詐欺に 
       関連するYouTubeアクティビティの 
       分析

paxxk[.]bizはUSDT詐欺アプリの典
型例であるため、YouTubeのアクティ
ビティを分析するには最適な出発点
であると思われます。paxxk[.]biz」を
YouTubeで検索すると (図19)、このア
プリを使ってお金を稼ぐ方法を紹介す
る動画がいくつか表示されます。

api.search_by_keywords(q=key-
word, count=100) を使用すると、
タイトルまたは説明文のいずれかに

「paxxk」という文字列が一致する動
画30件を含む100件の検索項目が返
されました。捕捉された動画は全て、
異なるチャンネルでホストされている
ことが判明しました。いずれも2022年
8月21日から24日の間に公開された
ものです。これらの動画は英語、中東の
言語、インド亜大陸の言語など、様々
な言語で表示されていました。6本を除
く全ての動画には、コメント欄に返信
が記載されています。返信の数は1件
から131件まで様々でした。図20は、そ
の基本的な統計データです。

図20に示すように、全てのチャンネル
は複数の動画を公開しており、ほと
んどの場合、多くのチャンネル登録者
数および視聴者数を持っています。あ
るチャンネルは、60万人近い登録者
と400万回以上の総再生回数を誇る
YouTubeの認証済みアカウントである
ことが確認されました。

図19: paxxk[.]bizのYouTube検索の出力例

図20: paxxk[.]bizのYouTube検索で見つかった動画の基本統計量

『YouTubeでのUSDT暗号資産詐欺の分析』
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図21: paxxk[.]bizについて投稿しているアカウントからのYouTubeコメントに関する統計情報

図22: paxxk[.]bizに関連するコメント上位のチャンネル

次に、YouTube APIを使用して、事前
の検索で特定された各チャンネルの
全動画のリストを取得しました。この
プロセスで、30のアカウントから合計
8,338本の動画が見つかりました。続
いて、APIを使用して、8,338本の動画
に返信された全てのトップレベルのコ
メントを取得しました。このようにして、
合計8,016のスレッドがトップレベルの
返信を含み、61,048のユニークなチャ
ンネルによって投稿された125,362の
コメントが取得されました。図21は最
も多くのコメントを得た10チャンネル
のリストを含む、いくつかの統計を示し
たものです。

最も多くのコメントが寄せられたチャ
ンネルは、図22に表されています。ア
カウント名は「Excellent Kumar'S 
Tutorial」で、YouTubeで認証され
たアカウントです。よく調べてみると、

「Excellent Kumar'S Tutorial」と
「Your Crypto Helper」の両チャ
ンネルの動画は、同じ人物によって
公開されていることがわかりました。

「Excellent Kumar'S Tutorial」チ
ャンネルに投稿されたビデオのほと
んどは合法的に見えますが、「Your 
Crypto Helper」に投稿されている動
画は、ほとんどこれらの詐欺に関連し
たものばかりです。同様に、これらの動
画を投稿している他のYouTubeチャン
ネルの多くは、大量に公開しているも
のの、他のことについてはあまり投稿
していませんでした。

大量のコメントを投稿している
YouTubeチャンネルを分析した結果、
それらのアカウントの多くにTelegram
のユーザー名を含むタイトルが含まれ
ていることが判明しました。図23は、そ
のチャンネル名の一例です。

図23: paxxkデータセットからTelegramに言及しているチャンネル名
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図24: Telegramのユーザー名「wendytrad45」に関連するYouTubeチャンネル

図25: paxxk[.]bizデータセットに含まれる最もアクティブなTelegramユーザー

図26: 最もアクティブなTelegramユーザーのYouTubeチャンネルで 
最もエンゲージメントの高いアカウント

図27: paxxkデータセットでTelegramユーザーのアカウントによって最もブーストされたチャンネル

簡単なテキスト処理と正規表現のト
リックを使って、このリストから合計
144のTelegramユーザーネームを
抽出しました。ほとんどの場合、1つの
Telegramユーザー名が、数十の個別
のYouTubeチャンネルにリンクしてい
る可能性があります。その一例が図24
に描かれています。

また、Telegramのユーザー名に対応
するアカウントのセットごとに、個別の
チャンネルや動画への投稿数を集計
しました。その結果は図25に示されて
います。

特定された最もアクティブな5人の
Telegramユーザーについて、彼らが
最も頻繁に関与しているチャンネルを
カウントしました。出力の一例を図26
に示します。

最後に、全てのTelegramユーザーの
エンゲージメントを合計すると、どの
YouTubeチャンネルがこのグループ
によって最もブーストされているかが
わかります。これは、図27に描かれて
います。

『YouTubeでのUSDT暗号資産詐欺の分析』
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図28: 特定されたTelegramユーザーに関連するアカウントが公開したコメントのサンプル

図31: paxxkデータセットにおける相互作用のノード 
エッジグラフ。ノードは重み付けされた次数によって 
ラベル付けされている。数値が高いほど、そのアカウント 
が公開したコメント数が多い。

図29: PSEB STUDY HALL」チャンネルでのその他のアップロード作品

これらのTelegramユーザーが「ブー
スト」した動画の「返信」セクションを
スクロールすると、動画で実演されて
いることが正当なものであると視聴
者に思わせるようなコメントがたくさ
ん表示されます。これらのコメントの多
くは、チャンネル名にTelegramのユ
ーザー名を含むアカウントによって投
稿されています。その一例を図28に示
します。

これらのTelegramユーザーがブース
トしているアカウントにアクセスする
と、YouTubeには同じ作者による他の

図30: ebayusd.com USDT 
マイニング詐欺アプリに 
リンクするツイート

アップロード済み動画のリストが表示
されます。これらは、他の詐欺アプリに
リンクされた動画であることが多いで
す。「PSEB STUDY HALL」チャンネル
からの例を図29に示します。スクリー
ンショットでわかるように、このような
アプリのリストは延々と続いており、毎
日新しいものが追加されています。こ
のように回転率が高いため、潜在的な
被害者は、既知の詐欺を検出するサー
ビスでこれらのURLを調べることがで
きません。

図29に示すURLについてTwitter検索
を行いました。その結果、図30に示す
ようなツイートが1件のみ見つかりま
した。今回のリサーチでは、Twitter上
で悪意のあるリンクが見つかることは
稀でした。

図31に、データセットに含まれる全て
のコメントのやりとりのノードエッジグ
ラフを示します。
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図32: paxxkデータセットで最も活発にコメントされている 
YouTubeチャンネル

図33: Get Set Earnチャンネル、少数のアカウントからの 
数百のコメントでブースト

図34: Get Set EarnとEARNING STOREのチャンネルを 
ブーストしたアカウント

314.0と書かれた緑色のノードは，この
データセットで最も多くのコメントを投
稿したアカウントである．図32に描か
れている。このチャンネルは動画をホス
トしておらず、コメントを公開するため
にのみ使用されている。

コメント数が110から140のオレン
ジ色のクラスタは、図33に描かれて
いる「Get Set Earn」と「EARNING 
STORE」という2つのチャンネルに
ほとんどのコメントを公開している
YouTubeチャンネルの小グループを表
しています。

このブースト行為に関与したアカウ
ントは、先に確認したTelegramユ
ーザーのものではありませんでし
た。YouTubeのチャンネル名の一覧を
図34に示します。

Telegramユーザーのブーストアクティ
ビティは高度に分散しているため、特
定されたTelegramユーザーに関連す
るノードをグラフビズ上で明確に可視
化することはできません。

『YouTubeでのUSDT暗号資産詐欺の分析』
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5. ocitt[.]siteマイニングプール詐欺に 
       関連するYouTubeアクティビティの分析

同様の詐欺は、ocitt[.]siteというURLを
使用して確認されました。paxxk[.]bizと
同じ分析方法を使用して、一連の観察結
果が記録されました。api.search_by_
keywords(q=keyword, count=100)
を使用すると、73のチャンネルが投稿し
た、タイトルまたは説明文に「ocitt」の文
字列が一致する77の動画を含む100の
検索項目が返されました。全ての動画
は、2022年8月16日から24日の間に公
開されたものです。これは、paxxk[.]biz
アプリで実施されたキャンペーンよりも
若干ボリュームがあり、長期間に渡って
実施されたことを意味します。図35は、
最も視聴回数の多い動画から収集した
統計のサンプルです。コメント数が視聴
回数と意味のある形で相関していない
ことに注目してください。

paxxkの例と同様に、この詐欺に関与し
た全てのチャンネルは複数の動画を公
開し、ほとんどの場合、登録者数と視聴
回数の両方が高くなっています。

次に、YouTube APIを使用して、事前
検索で特定された73の各チャンネルの
全動画のリストを取得しました。この過
程で、合計15,221本の動画が発見され
ました。続いて、APIを使用して、全ての
15,221の動画に返信するために投稿
された全てのトップレベルのコメントを
取得しました。このようにして、130,106
のユニークなチャンネルから、合計
264,277のコメントが取得されました。
図36は、最も多くのコメントを受け取っ
た10チャンネルのリストを含む、いくつか
の統計情報を示しています。

図36: ocitt[.]site度について投稿しているアカウントのYouTubeコメントに 
関する統計。数値が高いほど、そのアカウントが公開したコメントが多い。

図35: ocitt[.]siteに関連する動画で、再生回数が多いものの統計情報
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図37: ocittデータセットで最もコメントされた "Offer Tricks "アカウント

図38: ocittデータセットに含まれる最もアクティブなTelegramユーザー

図39: ocittデータセットでTelegramユーザーのアカウントによって 
最もブーストされたチャンネル

このデータセットで最も多くのコメント
を得たチャンネルは、図37に示すよう
に、YouTubeの認証済みアカウントで
ある「Offer Tricks」でした。

このデータセットのコメンターから
177人のTelegramユーザーのセット
が見つかりました。最もアクティブなも
ののリストは、paxxkデータセットから
収集したリストと密接に類似しており、
図38に示すとおりです。

Telegramユーザーが最もコメントし
たチャンネルは、図39に表示されてい
ます。このリストは、paxxkデータセット
から抽出したリストと大きく重複してい
ます。「Your Crypto Helper」はどちら
も上位にあり、この時点でそのチャン
ネルの背後にいる人物がTelegramユ
ーザーの一人であると推定されるかも
しれません。

『YouTubeでのUSDT暗号資産詐欺の分析』
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6. #usdtmining YouTubeハッシュタグに 
       関連するYouTubeアクティビティの分析

ハッシュタグ #usdtmining を含む 
YouTube ページを Web UI で表示す
ることができます。図40に示すように、
このハッシュタグは3,900本の動画と
792のチャンネルを表していると報告
されています。このページは、https://
www.youtube.com/hashtag/
usdtmining というURLで表示するこ
とができます。

残念ながら、YouTubeのAPIではハッ
シュタグページの項目を一覧表示する
ことができないため、検索機能を用い
て結果を得る必要がありました。この
結果は、図40の結果とは大きく異なっ
ています。YouTube APIは、1日あたり
10,000回という利用枠が設定されて
います。1回の検索クエリで100オペレ
ーションを消費し、実験では100クォー
タのブロックを25件の検索結果で使
い切ってしまうことが判明しました。そ
のため、検索結果は最大2,500件に制
限されます。Web UIで表示されるハッ
シュタグページには3,900本の動画が
報告されており、APIで全てを取得する
ことは不可能と想定されました。api.
search_by_keywords(q=keyword, 
count=1000)の形式でテスト検索を行
ったところ、527本の動画が返され、そ
のうち520本は動画のタイトルか説明
に「usdt」という単語が含まれていまし
た。この検索では、合計269のチャンネ
ルが特定されました。多くのチャンネル
が見つかったため、各チャンネルの追
加の動画は収穫されませんでした。し
かし、最初の検索で返された全ての動
画のトップレベルのコメントは、APIを
使用して取得されました。 

図41: 視聴回数の多い #usdtmining 関連動画の統計データ

図40: Web UIで表示されるYouTube #usdtminingの結果ページ
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図42: YouTubeコメントに関する統計 (#usdtmining 
データセットより)

図43: usdtminingデータセットにおける 
インタラクションのノードエッジグラフ。 
ノードは次数でラベル付けされている。

合計11,710件のコメントが収穫されま
した。統計は図41に示すとおりです。

このようにして、5,256のユニークなチ
ャンネルから、合計11,710のコメント
が得られました。なお、コメントを含む
動画は485件のみです。図42は、最も
多くのコメントを得た10チャンネルの

リストなど、いくつかの統計情報を示し
ています。

図43は、#usdtminingデータセットに
含まれるチャンネル間のインタラクシ
ョンのノードエッジグラフを示したもの
です。ノードは、インディグリー (コメン
ト受信数) でラベル付けされています。
このグラフは、#usdtminingのハッシ

ュタグの多くの動画が、全く別のアカウント
グループからコメントを受け取っていること
を示しています。グラフの真ん中の混乱は、
コメンター間の重複が起こった場所を示し
ています。

『YouTubeでのUSDT暗号資産詐欺の分析』
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図45: Musdtminingデータセットで最もアクティブなTelegramユーザー

図46: usdtminingデータセットでTelegramユーザーのアカウントによって 
最もブーストされたチャンネル

このデータセットで最も多くのコメント
を得たチャンネルは、図44に描かれて
いる「Crypto Master 2022」です。こ
れは、認証を受けたアカウントではあ
りません。

本データセットのYouTubeチャンネル
名から、合計92のTelegramアカウン
ト名を発見しました。彼らは1,554件
のコメント投稿に関与していました。
最もアクティブな10人のTelegramユ
ーザーのリストは、図45に示されてい
ます。

Telegramユーザーから最も多くのコ
メントが寄せられた10アカウントのリ
ストを図46に示します。これまでのリ
ストと重複していることがよくわかり
ます。

図44: Cusdtminingのデータセットで最もコメントされた「Crypto Master 2022」アカウント
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7. その他の分析

Telegramユーザーがブーストしたア
カウントは、これらの詐欺に関連する
動画を大量に投稿していることが容
易に観察されます。図47は、「PSEB 
STUDY HALL」チャンネルがホストし
ている動画のサンプルです。スクリーン
ショット内の各ビデオの再生回数が似
ていることに注目してください (6,000
回～10,000回の間)。エンゲージメン
トを高めるために、Telegramユーザ
ーによって投稿されたコメントに加え
て、他の形の非正規アクティビティ (偽
のいいね、ビュー、チャンネル登録な
ど) が使用されていると推測されます。
このような行為によって、これらの動画
はYouTubeのアルゴリズムによって推
奨される可能性が高くなります。

図48は、「Crypto Master 2022」
がホストしている動画のサンプルで
す。Crypto Master 2022はPSEB 
STUDY HALLよりもブーストされてい
ますが、スクリーンショット内の動画の
再生回数にはかなり大きなばらつき
があります。

また、図49に示すように、これらのチャ
ンネルは、同じ詐欺アプリの宣伝動画
を複数投稿していることも注目すべき
点です。サムネイルと動画の時間から、
これらは常に元の動画の再アップロ
ードであることがわかります。

図47: PSEBSTUDYHALLのYouTubeチャンネルにアップロードされた動画

図49: 再アップロードによる映像の複製 (PSEB STUDY HALLチャンネル)

図48: VCryptoMaster2022のYouTubeチャンネルにアップロードされた動画

『YouTubeでのUSDT暗号資産詐欺の分析』
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図51: 各詐欺アプリのURLに関連するチャンネル

図52: wendytrad45 からのコメント (最初の40文字の類似性による)。左の数字は、 
そのコメントがデータ上で何回見られたかを示している。

このリサーチを行っている間、多くの関
係チャンネルが定期的にチャンネル名
を変えていることが明らかになりまし
た。例えば、「TIGER EARNING」チャン
ネルは「Crypto With Earning」に改
名しています。YouTubeのchannelId
を使用してこれらのチャンネルを追跡
すると、名前の変更を追跡することが
できます。

3つのデータセット全てから得られた動
画のタイトルと説明文からURLを抽出
しました。このようにして、合計700の
ユニークなアプリのURLを取得しまし
た。図50は、取得したURLのトップサン
プルについて、キャンペーンの開始日と
終了日、日数、投稿された動画数など
の統計情報を示しています。リストの約
3分の1から15本の動画数が一貫して
いるのは、新しい詐欺アプリが作成さ
れたときに動画を投稿する通常のチャ
ンネルグループの規模を表していると
思われます。

Telegramユーザーに関連するチャン
ネルに関連するコメントが採取されま
した。各ユーザーについて、最初に見つ
かった40文字でコメントをグループ化
しました。これにより、ほぼ同一のコメ
ントを発見することができました。全て
のTelegramユーザーは、複数の動画
に渡ってほぼ同一のコメントを何度も
公開していました。同じ動画に対して、
同じコメントが複数回投稿されている
こともありました。図52と図53は、2人
のTelegramユーザーが投稿したコメ
ントのコピペ性を示しています。

図50: 3つのデータセットでキャプチャされた動画のタイトルと説明文から、 
最も多く見られたURL

26



余談ですが、Twitterで#USDTMIN-
INGというハッシュタグが発見されま
した。これはUSDTマイニングプール
の詐欺を間接的に宣伝するために使
われていたのです。女性アバターのア
カウントが投稿したツイートは、USDT
のマイニング方法を知るためにダイレ
クトメッセージを送るよう求めていま
す。全てのツイートはほぼ同時刻に公
開され、内容も同一であることから、
自動化が利用されていることが示唆
されました。図54にそのようなツイー
トのサンプルを示します。Twitterに
は#miningusdtというハッシュタグも
存在します。

図53: brainscott001 からのコメント (最初の40文字の類似性による)。左の数字は、 
そのコメントがデータ上で何回見られたかを示す。

図54: USDTMININGのハッシュタグを含むツイート例

『YouTubeでのUSDT暗号資産詐欺の分析』
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8. 暗号資産トランザクションの分析

この詐欺に関連するYouTube動画では、個人の暗号資産ウ
ォレットからアプリに資金を移動する方法を視聴者に指示し
ているため、動画を手動で検査することにより、各アプリに関
連するウォレットアドレスを特定することが可能です。ウォレッ
トアドレスは、アドレスを書き写す方法と、ビデオに表示され
たQRコードをスキャンする方法の2つの方法でビデオから抽
出することができ、後者が望ましいとされています。このプロ
セスを用いて、これらの業務に関連する様々なYouTubeチャ
ンネルから投稿された動画から、合計30個のウォレットアド
レスを抽出しました。なお、YouTubeのメタデータを解析し
た結果、合計700のユニークなURLが見つかりましたが、こ
の30個のアドレスは、関係する全てのウォレットのごく一部で
あることがわかります。

問題のYouTube動画からウォレットアドレスを手動で抽出
するのは、かなり面倒な作業でした。自分のアカウントにロ
グインした状態で動画を開くと、わずかな数の動画を見ただ
けで、YouTubeがそのコンテンツを強く推奨するようになる
ため、動画はシークレットブラウザで開く必要があります。現
在、YouTubeでは、数分間の動画視聴ごとにブロックできな
い広告が表示されます。そのため、詐欺動画からウォレットア
ドレスを手動で抽出する際には、何度も何度も広告を見るこ
とを余儀なくされました。何時間も広告を見続けなければな
らないことが、30個のウォレットアドレスを抽出しただけで作
業を中断した理由です。

関連する全ての動画から抽出されたウォレットアドレスは、ト
ロン暗号資産スキームの一部でした。トロンはUSDTの取引
を促進するために使用することができ、この種のウォレットア
ドレスはtronscan.orgなどのサイトで調べることができま
す。tronscan.orgのWebインターフェースの例を図55に示し
ます。TRONSCANはまた、任意の有効なウォレットアドレス
の過去10,000トランザクションまで照会するために使用でき
る無料のAPIを公開しています。

本リサーチでは、2022年10月28日(金)に、最大120日前にさ
かのぼる取引についてデータを収集しました。

YouTube動画から抽出したウォレットアドレス全30個を
TRONSCANで照会し、そのうち29個が有効でした。paxxk[.]
bizに関連するウォレットアドレスはTRONSCANで照会でき
ず、作り物である可能性が示唆されました。このウォレットア
ドレスは、YouTubeの複数の動画に登場し、アプリの機能が
カメラで実演されています。このウォレットアドレスが無効で
あることは、paxxk[.]bizのビデオで実演されているアプリ
が、実演のために作成された特別なビルドであることを決定
的に証明するものです。

図55: ocitt[.]siteに関連する動画で、再生回数が 
多いものの統計情報
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一部のウォレットでは、アクティビティが全くありませんでし
た (トランザクション数0)。これには、調査の1ヶ月以上前に
YouTubeで宣伝されたアプリに関連するウォレットが含まれ
ています。このことは、これらのYouTube動画で実演されて
いるアプリは、実際の機能を持たないカスタムデモのビルド
であるという考えをさらに裏付けるものです。このことから、
これらのYouTuberは、引き出し機能を実演していると主張
するとき、故意に嘘をついており、したがって、犯罪行為に加
担していることを十分に認識していると結論付けることがで
きます。

照会されたウォレットの中には、あるウォレットから整数倍
の少額のUSDTを受け取り、その後、別のウォレットに同額を
送信しているものがありました。YouTubeチャンネル「PSEB 
STUDY HALL」が公開した動画の場合、送信側のウォレッ
トアドレスは常に同一でした。「Crypto Master 2022」や

「EARNING MONEY 89」など他のチャンネルでは、毎回異
なるウォレットアドレスでシード (種まき) が行われました。こ
のような方法で合計5つのシードウォレットが見つかりまし
た。これらのYouTubeチャンネルが投稿した動画からアプリ
のウォレットをさらに手動で抽出すると、さらなるシードウォレ
ットや、アドレスの重複が判明する可能性があります。

「PSEB STUDY HALL」のシードアカウントは、YouTube動
画から抽出した6つのアプリウォレットアドレスへの送金が確
認されました。ウォレット「TKnN86vWQtz3PyjfTGbgurGZ-
vSTtdJKKVW」は、キャプチャ時に7,832件のトランザクショ
ンを実行していました。その寿命の間に、それは合計12,950 
USDTを受信し、合計12,473 USDTを送信しました。このウ
ォレットの徹底的な分析が、レポート全体の礎となるものな
のです。

各シードウォレットから少額 (100未満) の整数USDTの支払
いを受けたウォレットは、追加のアプリウォレットを発見する
目的で特定されました。特定された各ウォレットについて、そ
のウォレットの取引履歴が合計500件以下の場合のみ、取引
データを収集しました。この方法は、これらの詐欺アプリに関
連するアクティブなウォレットには、あまり多くのトランザクシ
ョンが関連付けられていない傾向があるという観察に基づ
いています。この方法を用いて、5つのシードアカウントで合
計1,576個の潜在的なアプリウォレットが発見されました。こ
の数は、YouTubeの動画から抽出されたURLの数 (700) を
上回っていることに注目してください。これは、(i) paxx[.]biz, 
ocitt[.]site, および #usdtmining に関わる再帰的チャンネ
ルによって捕捉されなかった多くの動画がYouTubeに存在
する (つまり、YouTube APIが全ての可能な結果を返さなか
った) か、または (ii) それらの潜在的アプリウォレットの半分
が誤って認識されたかを意味しているのかもしれません。ど
ちらの仮説もある程度は正しく、真の説明はその中間にある
と思われます。

成功した詐欺アプリに関連するウォレットを手作業で検査し
たところ、以下のことが確認されました。

• 被害者のウォレットはアプリのウォレットにUSDTを送信
しました。どの被害者ウォレットにもUSDTは送り返され
ておらず、「引き出し」機能が本当に偽物であることが検
証された。

• 被害者から支払いを受けたアプリのウォレットは、定期
的にUSDTを「受信」ウォレットに送り、そこから他のウォ
レットに送られるといった具合です。このような方法で行
われる支払いのほとんどは少額で、頻繁に行われるもの
でした。

潜在的な被害者ウォレットのリストを収集するために、1,576
の各アプリウォレットに関連するトランザクションを以下の
ように分析しました。(i) いずれかのアプリウォレットに10 
USDT以上の支払いを行ったウォレットのリストを収集し、(ii) 
その中で、データセット内のいずれかのウォレットから支払い
を受けたウォレットは破棄し、潜在的アプリウォレット以外の
ウォレットに支払いを行ったウォレットも破棄した。この分析
により、合計915の潜在的な被害者ウォレットが得られまし
た。

被害者となりうる口座をざっと調べたところ、数百万米ドル
を保有し、数百万回の取引履歴があるものがあることが確
認されました。簡潔さを期すため、この種の口座を「クジラ」と
表記することにする。

このようなクジラアカウントの一例として、TJDENsfBJs4R-
FETt1X1W8wMDc8M5XnJhCeが挙げられます。このウォ
レットは、分析時点で800万USDT以上の取引を行い、7,400
万USDを超える保有量を持っていました。このアカウント
は、ocitt[.]siteアプリに関連するウォレットであるTBsVA-
Jb9U2WfiQf876CzHqfesdWhiqPmeyや、wstrustfund.
comに関連するウォレットのTExJShP2ZFR4zEKn-
vzoc2ZcRmd9FbBbPjAとやり取りしています。このクジラ
ウォレットは、TRXの保有量に基づく上位175口座のリストに
登場しました。このウォレットに関連する大量の取引を考える
と、自動取引ボットである可能性があります。

『YouTubeでのUSDT暗号資産詐欺の分析』
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データセットに含まれる7,251のウォレ
ットアドレスそれぞれについて、取引回
数を問い合わせました。100万件を超
える取引は「クジラ」と呼ばれ、そのよ
うなアカウントは合計28個見つかりま
した。データセット内のクジラアカウン
トと他のウォレット間の相互作用を、図
56に示しています。

これらのクジラアカウントがこのよう
な不明瞭な詐欺、特に手動で登録し、
粗悪で明らかに詐欺的なウェブ「アプ
リ」とやり取りする必要があるという事
実は、非常に非論理的であるように思
われます。tronscan.orgのルックアッ

図57: アクティブな潜在的アプリウォ 
レット、被害者、受信ウォレット間の 
相互作用。ウォレットアドレスは最初の 
6文字に省略されている。

図56: 収集したデータにおけるクジラ 
アカウントと他のウォレットとの相互 
作用。ウォレットアドレスは最初の 
6文字に省略されている。

プを通じて、クジラのアドレスを既知の
取引プラットフォームや暗号資産取引
所と関連付けることは不可能でした。
このように、この現象は謎のままであ
り、現在のTRONエコシステムの理解
では解決できないものなのです。

先に特定された潜在的被害者ウォレッ
トからクジラアカウントをフィルタリン
グした後、その数は900に減少しまし
た。図57は、アクティブな潜在的アプリ
ウォレット、被害者、受信ウォレット間の
全てのUSDT関連の金融取引を示して
います。ご覧のように、状況はかなり混
乱しており、これ以上の推論を解くこと

は非常に問題があります。しかし、潜在
的な被害者ウォレットのクラスタと潜
在的なアプリウォレットへの接続は、こ
のような複雑なグラフ表示でも容易に
観察することができます。
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図58: 潜在的なアプリウォレットのうち、売上高が上位のものの例

この過程で発見された潜在的被害者のウォレットからアプ
リ候補のウォレットへのUSDTの支払いを全て合計すると、
およそ115,628USDTという値になります。これらの操作に
関与したYouTubeチャンネルの分析で発見されたURLは
わずか700件であることから (YouTube API経由で収集し
たデータ)、この計算に含まれるウォレットの一部は詐欺アプ
リに属していない可能性があります。逆に、5つのシードウォ
レットの分析から、今回確認された実際のアプリウォレット
の数は、関係するウォレット全体のごく一部に過ぎない可能
性もあります。そのため、ここで計算された利益値は、双方
向で非常に不正確である可能性が高いです。残念ながら、ア
プリのウォレットのアドレスとYouTubeの動画を関連付ける
方法はありません。この分析で明らかになった潜在的なアプ
リウォレットアドレスが本当にこの詐欺の一部であるかどう
かを正確に検証するには、可能性のある全てのYouTube動
画を手動で検査する必要があります。これは現実的ではあ
りません (特に、多くの広告に悩まされることになるため)。
また、ここで計算された利益値は、分析時に計算されたもの
であり、詐欺、特に登場したばかりの詐欺は、新しい被害者
をもたらし、それによって新しい収入を得る可能性がありま
す。これらの操作を適切に追跡するためには、YouTubeとウ
ォレットの両方のアクティビティを長期間にわたって定期的
に分析する必要があります。

ocitt[.]siteアプリに関連するウォレット（TBsVAJb9U-
2WfiQf876CzHqfesdWhiqPmey）は、その有効期間
中に合計7504.2004629997 USDTを受け取り、合計
6370.372544 USDTを送信しています。これらの取引の全
てが被害者の支払いに起因するわけではなく、このウォレッ
トは他の追加的な目的に使用されていたと推測されます。

特筆すべきは、TP8ojbCEoV25KSB75iVYK9MNXtH1Ap-
wtkAがそこから合計2,892USDTを受け取っていたことで
す。TP8ojbCEoV25KSB75iVYK9MNXtH1ApwtkAに関連
する取引を分析することで、大量の通貨が取引されているこ
とが確認できます。図59は、この口座との間で行われたトラ
ンザクションのうち、上位の合計トランザクションの例を示し
ています。

TP8ojbCEoV25KSB75iVYK9MNXtH1ApwtkAから
60,000USDT近くを受け取ったウォレットTNR8hnL8EGEi-
35yxYJtWHb2PJW5hPQao6Dはクジラアカウントではあ
りません。捕捉時、この口座は約8,000米ドル相当の通貨を
保有し、1,300件強の取引を行っていました。しかし、このア
ドレスのトランザクションを分析すると、さらに多くの資金が
移動していることがわかります。これは図60に示されていま
す。このアクティビティは、クエリの時点で120日間に渡って
行われたことに注目してください。このウォレットの全使用
期間中の全取引を収集することで、140万ドル以上がこのア
カウントを通じて移動したことを判断することができます。
このウォレットを経由する資金が、これらの特定の暗号資産
詐欺に関連したものなのか、それとも他の「ビジネスベンチ
ャー」を含むものなのかは、現在のところ推測の域を出てい
ません。

『YouTubeでのUSDT暗号資産詐欺の分析』
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図60: TNR8hnL8EGei35yxYJtWHb2P-
JW5hPQao6Dに関連するトランザクションの
上位の合計値

このような資金の痕跡を追い続けることは可能ですが、暗号
資産ウォレットの難読化により、個人または企業のアカウント
を関連付けることは不可能です。一般に、これらの操作では、
複数のアカウントを通じて少額の通貨が移動していることが
観察され、この観察は、図57に示された複雑なノードエッジ
グラフによって裏付けられています。唯一明確な関連性があ
るのは、YouTubeで宣伝されているアプリに関連する少数の

ウォレットだけです。このようなオペレーションを実行してい
るのは誰か、規模はどの程度か、「豚の食肉解体詐欺」など他
の暗号資産詐欺と関連しているか、などについてはさらに多
くの調査が必要だと考えられます。

図59: TP8ojbCEoV25KS-
B75iVYK9MNXtH1ApwtkAに関連する取引
額合計の上位
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9. YouTubeへの提言

本レポートに含まれるリサーチは、単一の詐欺アプリ 
(paxxk[.]biz) の発見を種に、簡単に実行することができま
した。これらの詐欺行為に関連する何百ものチャンネルや
URLを発見することは容易であり、データを収集するスピー
ドに限界があっただけです。多くのリサーチャーたちは、ソー
シャルメディアプラットフォームにおける悪意ある不正なア
クティビティの例を常に発見しています。これらのリサーチ
は、制限されたAPIと限られたメタデータを使用して行われ
ますが、サイトの所有者が気付かない現象を発見すること
ができます。このような発見をもとに、従業員のアクセスによ
ってのみ得られる追加のメタデータを利用して行動するこ
とは、これらのプラットフォームの責任であると言えます。

YouTubeの無料APIのレートリミットは、特に検索機能に
関してかなり制限されています。しかし、YouTube APIの
Webユーザーインターフェースは、ほぼリアルタイムでレ
ートリミットの使用状況を追跡できる点で非常に有益で
す。YouTube APIの機能として、ハッシュタグの下に表示さ
れた動画を検索クエリなしで取得できるようになることを
期待します。

不正なコンテンツを投稿していたチャンネルの発見数、公
開頻度、これらの運用が行われていた期間を考慮すると、ま
だ発見されずに削除されていなかったことは非常に驚くべ
きことです。このような運用が判明した以上、この種の動画
は、YouTubeの安全対策チームによって徹底的に洗い出さ
れ、削除されるべきですし、同様の運用に参加している他の
チャンネル (動画を公開しているチャンネル、コメントを投稿
してエンゲージメントを高めるために自動化されているチ
ャンネルの両方) についても、削除されるべきです。もしこれ
がYouTubeの意思に反するものであれば、少なくとも、ア
ルゴリズムによるこれらの動画の推奨を抑制すべきです。ま
た、YouTubeは、これらの動画の説明欄に見られるSEOテ
キストが、YouTubeの検索や推薦のアルゴリズムにどのよう
な影響を与えるかを理解する努力をする必要があります。

「YouTubeの再生回数を買う」というキーワードでインタ
ーネット検索をすると、YouTubeのいいね、再生回数、コメン
ト、チャンネル登録を販売するサービスが多数ヒットします。
本レポートで取り上げた多くの動画 (PSEB STUDY HALL
チャンネルで公開された動画など) のエンゲージメント数を
高めるために、作為的なブーストが利用されていることは明

らかです。ソーシャルネットワーク上の不正なアクティビティ
を検出するのは難しいことですが、本レポートで取り上げた
動画に関しては、その行動のパターンとチャンネルを特定す
るのは簡単な作業であり、APIの使用はほとんど必要ありま
せんでした。YouTubeの管理者が正規でないブーストを真
剣に受け止め、そのようなアクティビティを検出し、対抗する
ためのより一般的な方法を将来的に考案していることを知
るのは良いことでしょう。

YouTubeの認証済みアカウントがこのような詐欺の宣伝
の手助けをしていることは、非常に心配なことです。認証済
みというステータスが信頼できるものではなく、認証済みバ
ッジがあまりにも簡単に発行されているのは憂慮すべき事
態です。

『YouTubeでのUSDT暗号資産詐欺の分析』
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10. まとめ

USDTマイニングの詐欺動画は多くのYouTuberによって作
成されていますが、この詐欺に関与しているグループの１つ
は、約30人のメンバーを含む緊密な連携チームで構成され
ていると思われます。この仮説は、ユニークなURLとそれを
積極的に宣伝するチャンネル間の重複 (図50と図51)、およ
び動画にコメントするTelegramユーザー間の重複 (図25、
図38、図45) を調べることで裏付けられています。

これらの詐欺アプリに関連するウォレットで実行されたトラ
ンザクションの分析により、詐欺アプリが偽物であることが
証明されています。(i) いくつかのアプリウォレットでは、(そう
でないことを示す動画があるにもかかわらず) 取引が行わ
れていません。(ii) 被害者のウォレットでは、アプリウォレット
からの送金の受け取りが確認されていません。

この種のYouTube動画からウォレットアドレスを抽出するこ
とで、シードアカウント、アプリウォレット、被害者、受信アド
レスの潜在的なネットワークをマッピングすることができま
した。これらの様々なオペレーションは、2022年7月から11
月の間にまとめて10万米ドルもの利益を得たと推測されま
す。しかし、これらの操作に関与した暗号トランザクションの
分析は限られており、単に多数の追加ウォレットを見落とし
た可能性があります。

このような詐欺オペレーションのランニングコストには、
ドメインの登録、アプリの作成、コンテンツクリエイターへ
の動画公開やブーストのための支払い、何千もの暗号ウ
ォレットを通じた通貨の流れの管理などが含まれている
はずで、とても大きな利益をあげられるものとは思えませ
ん。YouTubeのコンテンツクリエイターは、このような性質
の動画を無限に作成するインセンティブをどのように得てい
るのか、不思議に思わざるを得ません。特に、何十万人もの
購読者を持つ認証済みアカウントの場合はなおさらです。お
そらく、YouTubeの緩いポリシーと、そのようなコンテンツを
発見して閉鎖することができないことが、インセンティブが
微々たるものであっても、彼らにモティベーションを与えてい
るのでしょう。

このような詐欺アプリは、1つまたは複数の大規模なサイバ
ー犯罪の一部である可能性が示唆されています。2022年9
月9日に発行されたThe Times of Indiaの記事4は、本レポ
ートで詳述したものと同様のオペレーションが中国のオペ
レーターに起因する可能性を示唆しています。しかし、この
記事には、帰属方法に関する詳細は記載されていません。ま
た、当社のリサーチでは、帰属決定に利用できるデータや指
標は発見されませんでした。

これらの詐欺は、被害者がYouTubeの動画を見つけ、視聴
することに依存しています。この調査で分析したほとんどの
動画は数千回再生されていますが、その詐欺アプリに関連
するウォレットでのアクティビティ、詐欺そのものがあまり説
得力を持たないか、動画が推奨される可能性を高めるため
に、これらの再生が全て非正規のソースからもたらされて
いることを示唆しています。動画やアプリの品質が低いこと
が、このような詐欺オペレーションがあまり成功しない一因
であると思われます。とはいえ、こうした様々なオペレーシ
ョンの背後にある脅威アクターは、毎日のように新しいアプ
リを作成し、新しい動画を投稿し続けています。このことは、
彼らが数で勝負し、時折莫大な利益をもたらす鯨を釣り上
げることを望んでいることを示唆している。これらの詐欺グ
ループが今後、アクティビティの一部を修正する可能性は
十分にあります。もし、ここで紹介したアカウントや動画が
YouTubeによって削除されたとしても、これらのアクティビ
ティの背後にいるグループがさらに力をつけ、再びアクティ
ブに活動を行うであろうと私たちは想定しています。

4.  https://timesofindia.indiatimes.com/city/
lucknow/uttar-pradesh-cops-unearths-rs-4200-
crore-frauds-linked-to-chinese-operators/article-
show/94103428.cms
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WithSecureは、ITサービスプロバイダー、MSSP、ユーザー企業、
大手金融機関、メーカー、通信テクノロジープロバイダー数千社 
から、業務を保護し成果を出すサイバーセキュリティパートナーと 
して大きな信頼を勝ち取っています。私たちはAIを活用した保護 
機能によりエンドポイントやクラウドコラボレーションを保護し、 
インテリジェントな検知と対応によりプロアクティブに脅威を探し 
出し、当社のセキュリティエキスパートが現実世界のサイバー攻撃に 
立ち向かっています。当社のコンサルタントは、テクノロジーに挑戦 
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ティアドバイスを通じてレジリエンスを構築します。当社は30年 
以上に渡ってビジネス目標を達成するためのテクノロジーを構築 
してきた経験を活かし、柔軟な商業モデルを通じてパートナーと 
ともに成長するポートフォリオを構築しています。

1988年に設立されたWithSecureは本社をフィンランド・ヘルシ 
ンキに、日本法人であるウィズセキュア株式会社を東京都港区に 
置いています。また、NASDAQ ヘルシンキに上場しています。 
詳細は www.withsecure.com をご覧ください。また、Twitter 
@WithSecure_JP でも情報の配信をおこなっています。

WithSecure™について

ウィズセキュア株式会社
〒105-0004　東京都港区新橋2丁目2番9号　KDX新橋ビル 2階
Tel: 03-4578-7710  /  E-mail: japan@withsecure.com
https://www.withsecure.com/ja_JP/

2023.02 JP


