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陽性者登録システムを短期間で実装
迅速な導入とサイバー脅威対策で
府民を守る
新型コロナウイルス感染症対策で、政府が陽性者の全数把握を見直す方針を示したことを受けて、大阪府は府民自身が陽性者
登録を行うことができるシステムを構築し運用を開始した。陽性者登録には本人確認書類や検査結果の画像ファイルのアップ
ロードが必要だ。この際、アップロードされる画像に起因するサイバー攻撃のリスクを防ぐため、マルウェア対策の強化は不可避
だった。そこで大阪府は、これまで利用していた、Salesforceを活用したシステム上で従来のエンドポイント保護製品では対応で
きない Salesforce 環境上のコンテンツのスキャンを短期間で導入できることが決め手となり、ウィズセキュアの「WithSecure™ 
Cloud Protection for Salesforce」を採用。セキュリティを担保した陽性者登録システムの稼働を実現した。
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公共システムにアップロードされる
画像に潜むマルウェア対策が急務

新型コロナウイルス感染症に対して、常に先駆的に対策を重ね
ている大阪府。感染拡大や医療提供体制のひっ迫状況を示す指
標である「大阪モデル」など独自の施策に加え、ICTを効果的に
活用しながら対策に取り組んでいる。
 
その一例が「大阪府療養者情報システム（Osaka-Covid19- 
Information-System）」（以下、O-CIS）だ。新型コロナウイル
ス患者の療養先となる宿泊や入院調整などを行うため、保健所
や宿泊療養施設をはじめとする関係者と、申請内容や患者情報
などの共有を図るシステムである。
 
従来は表計算ソフトとメール、電話・FAXで情報を共有していた

大阪府 様
人口880万人を超える西日本の中心的都市である大阪府。大阪府は、コロナ対策およびコロナ禍からの回復に向
けて、「命を守る最大限の感染症対策の推進」「コロナ禍で打撃を受けた経済・産業の回復、雇用を支える取り組
みの推進」「くらしを支えるセーフティネットの充実」を重点的に取り組んでいる。
 
所 在 地

U R L

〒540-8570　大阪市中央区大手前2丁目１

 https://www.pref.osaka.lg.jp

が、O-CISの導入によって、情報の一元化とリアルタイムで情報
の共有ができるようになるとともに、事務処理の簡素化も実現し
た。O-CISの導入前は、陽性者の宿泊の手続きには最短でも2日
要していたが、導入後は最短でその日のうちに手続きが完了する
ようになった。また、各医療機関において、リアルタイムで病床稼
働状況を把握できるようになり、データの見える化にも大きく貢
献している。このシステムのプラットフォームとして、大阪府が採
用しているのがSalesforceだ。
 
一方、2022年9月12日、政府の発生届の全数把握見直し表明を受
け、大阪府はO-CIS上に新たに「大阪府陽性者登録センター」を
開設し、陽性者が直接登録することができるシステムを構築した。
陽性者は登録の際、運転免許証などの本人確認書類と検査結果
資料の画像をアップロードする必要がある。そのため、ポイントと
なったのは、アップロードされる画像に起因するサイバー攻撃の

大阪府
健康医療部
保健医療室感染症対策支援課
総括主査
寺岡 新司 氏
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リスクを軽減する機能の追加による安全性の確保だった。
 
大阪府 健康医療部 保健医療室感染症対策支援課 総括主査 
寺岡 新司 氏は「府民の皆様を装って、マルウェアが仕込まれた
画像がアップロードされた場合、O-CISが甚大な被害を受けて
しまいます。また、これまでO-CIS上での画像アップロードは、
医療機関の中で限られたメンバーに対して活用されていました
が、陽性者本人に登録していただく場合は、マルウェア対策によ
るさらなるセキュリティ確保は必須でした。そして、なるべく早い
時期から陽性者登録を行えるよう、短い期間で導入できること
も優先度の高い要件として求められていました」と振り返る。

短期間でCPSFによる
マルウェア対策を実装した
陽性者登録システムを開設

こうした要件を踏まえ、大阪府が導入支援企業の提案を受けな
がら採用に至ったのが、ウィズセキュアの「WithSecure™ Cloud 
Protection for Salesforce」（以下、CPSF）だ。Salesforce環
境にアップロードされる悪意のあるファイルやURLを使ったサイ
バー攻撃から、利用企業やユーザーを保護するクラウド型セキュ
リティソリューションである。CPSFは、Salesforce社と共同で設
計・開発されており、Salesforce環境とのシームレスな統合と信
頼性を確保している。SalesforceとのCloud-to-Cloudでのネイ
ティブな統合によって、ミドルウェアを必要とせず簡単に導入でき
る。CPSFは、Salesforce環境のネイティブセキュリティ機能を補
完するために設計されており、ユーザーが感じる遅延を最小限に
抑え、Salesforce本来の使い勝手を維持できるように設計され
ている。
 

寺岡氏はCPSFの採用理由を「アップロードされた画像に起因し
たサイバーリスクを軽減することは重要な要件でした。それに加
えて、限られた時間の中で、短期間で確実にシステムを開設する
ことが絶対条件でした。その点、CPSFは私たちの要望に最適な
ソリューションでした」と話す。
 
O-CISの改修が完了し、大阪府陽性者登録センターでの登録を
開始し、運用がスタートしたのは9月30日で、短期間での導入・
稼働を実現した。CPSF自体は通常、数分間でSalesforceに導入
できるため、確認も含めて1日で検収が完了したという。
 
また、運用の容易さも高く評価されている。陽性登録の際、府民
がアップロードするすべての画像ファイルは、自動的にスキャン
されてマルウェアの検知が行われる。O-CIS担当の府職員も、特
別なトレーニングなどは一切不要であり、仮に有害と評価された
画像は、自動的に削除またはブロックされるため、運用管理負荷
は低い。
 
「府民も府職員もCPSFを意識せずに使えて、セキュリティを担保
できる点を高く評価しています。大きなトラブルもなく運用できて
おり、2023年1月末の時点で約48万人の陽性者登録を終えてい
ます」（寺岡氏）
 
今後も府民による画像アップロードの仕組みのもとで、CPSFを
用いたマルウェア対策を継続していく。加えて、画像アップロード
に関するさらなる機能追加をCPSFに期待しているという。
 
「画像にマルウェアは含まれていないものの、本人確認書類や検
査結果資料とは無関係な画像がアップロードされる可能性があ
ります。そのような画像を削除するため、現在は目視で中身を確

大阪府の陽性者登録フォーム。本人確認書類や検査結果の画像がアップ
ロードされた際、マルウェア検出にCPSFが採用されている。

CPSF導入箇所

CPSF導入箇所

認していますが、画像認識AIによって自動で検出・削除する仕組
みがCPSFで実装されると、O-CIS以外でも活用の場面が増えそ
うだと考えています」（寺岡氏）
 
O-CIS全体についても、必要な機能追加などの改修を迅速に実
施し、新型コロナウイルスから府民を守るための体制を強化して
いく。そしてさらに、DX（デジタルトランスフォーメーション）を推
進しながらO-CISのさらなる有効活用を図っていくつもりだ。

※本事例は、2023年2月9日時点の情報をもとに作成しています。
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WithSecure について

WithSecureは、ITサービスプロバイダー、MSSP、ユーザー企業、大手金融機関、メーカー、通信テクノロジー
プロバイダー数千社から、業務を保護し成果を出すサイバーセキュリティパートナーとして大きな信頼を勝ち取っ
ています。私たちはAIを活用した保護機能によりエンドポイントやクラウドコラボレーションを保護し、インテリ
ジェントな検知と対応によりプロアクティブに脅威を探し出し、当社のセキュリティエキスパートが現実世界の
サイバー攻撃に立ち向かっています。当社のコンサルタントは、テクノロジーに挑戦する企業とパートナーシップ
を結び、経験と実績に基づくセキュリティアドバイスを通じてレジリエンスを構築します。当社は30年以上に渡っ
てビジネス目標を達成するためのテクノロジーを構築してきた経験を活かし、柔軟な商業モデルを通じてパート
ナーとともに成長するポートフォリオを構築しています。

1988年に設立されたWithSecureは本社をフィンランド・ヘルシンキに、日本法人であるウィズセキュア株式会社
を東京都港区に置いています。また、NASDAQ ヘルシンキに上場しています。

ウィズセキュア株式会社 
〒105-0004 東京都港区新橋2丁目2番9号 KDX新橋ビル 2階 
Tel: 03-4578-7710 / E-mail : japan@withsecure.com 
https://www.withsecure.com/


