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はじめにはじめにはじめにはじめに    

本書では、「エフセキュア Linux セキュリティ フルエディション 」の完全性検査の利用方法につい

て説明します。 

 

1.1.1.1. 用語についての説明用語についての説明用語についての説明用語についての説明    

完全性検査の機能で使用される用語について以下に説明します。 

既知のファイル既知のファイル既知のファイル既知のファイル: 完全性検査の対象となっているファイルのことです。デフォルトで/bin の下

のファイルなどが登録されています。 

ベースラインベースラインベースラインベースライン: 改ざんの有無を判定する基準となる情報で、ハッシュ値、タイムスタンプ、

パーミッションなどをまとめたものです。パスワードにより保護されています。 

2.2.2.2. GUIGUIGUIGUI からの操作からの操作からの操作からの操作    

完全性検査の機能は、GUI の「詳細設定モード」から、「完全性検査」の項目で設定/変更が

可能です。 
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サブ項目の「既知のファイル」で、既知のファイルの一覧の確認と、追加/削除が行えます。 

 

新たに既知のファイルを追加する場合、「追加するファイルのフルパス」、「保護設定」、

「アクション設定」、「対象外の属性」を設定します。 
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「保護設定」、「アクション設定」、「対象外の属性」の各設定値の意味は以下の通りです。 

保護設定: 監視監視監視監視 : ファイルを監視します。ファイルは変更可能です。 

保護保護保護保護 : ファイルに対する変更をすべて拒否します。ファイルを開くことはできます

が、変更することはできません。 

アクション設定: 許可許可許可許可: 変更されたファイルが実行または開いたときのアクセスを許可します。 

拒否拒否拒否拒否: 変更されたファイルのアクセスを拒否します。変更されたファイルは

開くことも、実行することもできません。 

対象外の属性: モードモードモードモード: 権限の変更を対象外にします。 

ユーザユーザユーザユーザ: 所有者の変更を対象外にします。 

グループグループグループグループ: グループの変更を対象外にします。 

サイズサイズサイズサイズ: ファイルサイズの変更を対象外にします。 

更新時間更新時間更新時間更新時間: 更新日時の変更を対象外にします。 

 ハッシュハッシュハッシュハッシュ: ファイル内容の変更を対象外にします 

注 1）通常、ファイルの内容が変更された際にはファイルの更新日時とサイズも変わるため、

ハッシュ属性のみ対象外にすることは推奨されません。 

注 2）WebUI から追加した既知のファイルは、警告送信が無効に設定されます。警告送信を

行いたい場合は、後述のコマンドラインからの操作を行ってください。 

既知のファイルを追加した場合、あるいは既存の既知のファイルを変更した場合、ベースラ

インを作成する必要があります。 
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ベースラインを作成するファイルを既知のファイルから選択し、「選択したファイルのベー

スラインを更新する」をクリックします。 

 

変更されたファイルが多数になる場合は、サブ項目の「ベースラインの作成」から、全ての

既知のファイルのベースラインを更新することが可能です。 
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3.3.3.3. コマンドラインからの操作コマンドラインからの操作コマンドラインからの操作コマンドラインからの操作    

コマンドラインでの完全性検査の操作は、/opt/f-secure/fsav/bin/fsic を使用して行います。 

詳細な使用方法については、”-h”オプションをつけてコマンドを実行しご確認ください。 

ここでは代表的な使い方について紹介します。 

既知のファイルの追加は、”-a” オプションを使用して行います。 

例）/var/www/test.html と/usr/bin/hoge を既知のファイルに追加する場合 

# fsic -a /var/www/test.html /usr/bin/hoge 

この際に、保護設定、アクション設定、対象外の属性、警告送信をオプションで指定できま

す。 

保護設定: “--protect={yes,no}”のオプション: yes に設定すると保護設定が「保護」に設定され  

                   ます。 no 場合、「監視」に設定されます。 

アクション設定: “--access={allow,deny}”: deny に設定すると「拒否」に設定されます。 

                                 allow の場合、「許可」に設定されます。 

対象外の属性: “--ignore={hash,mtime,mode,uid,gid,size}: 指定した項目が対象外に設定されます。 

                              hash=ハッシュ、mtime=更新時間、mode=モード、uid=ユーザ、gid=グループ、 

                              size=サイズをそれぞれ意味します。 

警告設定: “--alert={yes,no}”: 変更が行われた場合に、セキュリティ警告のイベントを作成する 

                   かどうかの設定です。no に設定するとセキュリティ警告が作成されません。yes の 

                   場合、警告設定が有効になります。 

例）/var/www/index.html と/bin/huga を保護設定=監視、アクション=許可、対象外の属性=

ユーザ、グループ、警告設定=有効で追加する場合 

# fsic -a --protect=no --access=allow --ignore=uid,gid --alert=yes /var/www/index.html /bin/huga 

追加あるいは変更したファイルのベースラインの作成は、”-b”オプションで行います。 

例）/var/www/test.html と/usr/bin/hoge のベースラインを更新する場合 

# fsic -b /var/www/test.html /usr/bin/hoge 

全ての既知のファイルのベースラインを更新する場合、”-B”オプションで行います。 

# fsic -B 

ベースライン更新時には、パスワードを入力する必要があります。 
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4.4.4.4. コマンコマンコマンコマンドドドドラインラインラインラインのののの応用応用応用応用    

コマンドラインで操作する場合の、応用的な使い方を幾つか紹介します。 

例 1）特定のディレクトリの下のファイルを全て既知のファイルに追加する方法 

ここでは/opt/f-secure/fsav 以下のファイルを全て追加する方法を例示します。 

# find /opt/f-secure/fsav -type f | xargs fsic –a 

（必要に応じて-a の後に監視設定やアクション設定などのオプションを追加できます） 

例 2）ベースラインの作成時のパスワード入力を自動で行う方法 

以下のようなシェルを作成し、引数でパスワードを記入したファイルを指定します。 

 

 

 

 

 

 

 

 

 

 

#!/bin/sh 
 
file=$1                   
 
if [ ! -r $file ]; then 
        echo "Passphrase file $file does not exists or is not readable" 
        exit 1 
fi               
 
passphrase=`cat $file` 
 
if [ -z "$passphrase" ]; then 
        echo "Failed to read passphrase from $file" 
        exit 1 
fi 
 
fsic -B << EOF 
$passphrase 
$passphrase 
EOF 
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5.5.5.5. ソフトウェアソフトウェアソフトウェアソフトウェアインストールインストールインストールインストールモードモードモードモードににににつつつついいいいてててて    

既知のファイルで保護設定を「保護」にしているファイルを変更する場合、あるいは、保護

設定が「監視」であっても変更時のエラーを抑制したい場合、ソフトウェアインストール

モードがご利用頂けます。 

ソフトウェアインストールモードを WebUI から利用する場合、以下の手順になります。 

1. ウェブインターフェースを開きます。 

2. 「一般タスク」ページに移動します。 

3. 「ソフトウェアのインストール」を選択します。 

4. ソフトウェアインストールモードウィザードから、ベースラインのパスワードを入力し

て次へ進みます。 

5. 検査が完了するまで待ち、次へ進みます。 

6. ソフトウェアインストールモードになるので、必要なプログラムのアップデートを行っ

てください。 

7. インストール後、ベースラインのパスワードを設定し、次へ進んでください。 

8. 新しいベースラインが作成されます。 

以上で作業は完了です。 

 

コマンドラインから行う場合、fsims がご利用頂けます。 

以下のコマンドでソフトウェアインストールモードが有効になります。 

# /opt/f-secure/fsav/bin/fsims on 

以下のコマンドでソフトウェアインストールモードが無効になり、ベースラインが再作成さ

れます。新しいパスワードを入力してください。 

# /opt/f-secure/fsav/bin/fsims off 
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