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4| Batdau

Ch(|Ing

Bt [u

Chu dé: Phan nay mfn ta cach ban cé thé truy cag vao cép tinhnang va chg cu
culia san pham ciing nhu cach ban co6 thé thay doi cai dat san pham.

Luu y: Quan tri vién clia ban ¢6 thé da thuc thi mot s6 cai dat
i bao mat. Bieu dé co nghiala ban khéng thé thay doi mét so tinh
nang moét cach cuc bo.
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1.1 Tuyén b[] t[] ch[]i trach nhi[jm

F-Secure Business hién 1a WithSecure ™ dugdc phan anh dudi dang logo va tén mdi.

Ching t6i dang trong qua trinh déi thuiong hiéu san pham ctia minh va trong thdi gian nay, ban co thé thay
su ket hq’p gilia F-Secure va WithSecure ™ trong cac san pham va cong thong tin, cho dén khi tat ca cac
thay doi da dugc thuc hién.

1.2 Cac yéu cfju Vv[| h[] th]ng

Phan nay chua théng tin vé WithSecure Client Security.

Chung t6i thuc su khuyén ban nén doc toan bo tai liéu.

H[ [lifu hanh [[]ic h{ tr{]

Luuy: WithSecure chi h6 trg nhiing hé diéu hanh dugc hé trg béi nha cung cap ctia ho. Néu ban
g~ Qquantam deén ho trg dai han cho mot nen tang ma cac nha cung cap khong con ho trg, hay lién hé
vdi dai dién ban hang cua ban.

WithSecure Client Security hd trg cac hé diéu hanh sau:
« Microsoft Windows 10 (tat ca cac phién ban 32-bit va 64-bit, bao gdm ca Windows 10 loT Enterprise)
« Microsoft Windows 11 (tat ca cac phién ban)
Luuy: ARM khéng dudc hé trg.
i

Luuy: Ban phai cai dat Windows’UniversaI C Runtime va Géi Dich vu mdi nhat cho hé diéu hanh
(i cla minh trudc khi cai dat san pham.

Luuy: Cac hé didu hanh phai hd trd chiing chi Microsoft Azure Code Signing. Ban cé thé tim thém
(i théng tin

Cac yéu c[Ju v[] h[] th[Jng

* Dung I}fdng dia: 2 GB dung [do’ng dja trong dé cai gét, cép nhat tu dong va hoat dong binh thu’dr]g. Bao
cao kiém dich va quét c6 thé yéu cau dung lugng o dia bo sung tuy thudc vao vi-rat dugc tim thay.

«  Két ndi Internet: can co két ndi internet d& nhan cac ban cap nhat va st dung cac tinh ning cong nghé
dua trén dam may.

ngon ngl] [[[J[Jc h[] tr{]

Cac ngon ngll dudc hé trg'1a: tiéng Anh, t|eng Trung (PRC Dai Loan, Hong Kong), tleng Séc, tleng ban
Mach, tleng Ha Lan, t|eng Estonia, tiéng Phan Lan, t|eng Phap, tleng Phap Canada, tleng b, tleng Hy
Lap, tiéng Hungary, tiéng Y, tiéng Nhat, tiéng Han, tiéng Na Uy, tiéng Ba Lan, tiéng Bd Dao Nha, Tiéng B6
Dao Nha Brazil, tiéng Rumani, tiéng Nga, tiéng Slovenia, tiéng Tay Ban Nha, tiéng Tay Ban Nha M{ Latinh,
tiéng Thuy Dién va tiéng Thd Nhi Ky.

1.3 Thay [|[li cai [|[Jt s[In ph[m

Ban co6 thé kiém soat hanh vi ciia san pham bang cach thay déi cai dat ctia san pham do.

Luuy rang ban can quyén quan tri dé thay déi cai dat san pham. Ban c6 thé truy cap vao mot sb cai dat san
pham ti' menu ngll canh biéu tugng khay.
Luuy: Quan tri vién clia ban co thé da thuic thi mot s6 cai dat bao mat. Diéu d6 co nghia la ban
6 khéng thé thay doi mot so tinh nang mot cach cuc bo.

Tac vu cé Lién quan
trén trangl4


https://support.microsoft.com/en-gb/topic/kb5022661-windows-support-for-the-azure-code-signing-program-4b505a31-fa1e-4ea6-85dd-6630229e8ef4
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Ban co thé quét toan bd may tinh ctia minh dé hoan toan dam bao rang may tinh dé khéng co tép doc hai
hoac ung dung khéng mong muon nao.

trén trang19 ) . .
DataGuard Access Control bao vé cac thu muc khoéi ransomware (ma hoa tong tien) bang cach ngan uing
dung khéng xac dinh truy cap chung.

trén trang42
Khi tL{b’ng IL’l’e} dudc bat, tusdng Itia gidi han quyén truy cap \{ao va ra khoi may tinh ciia ban. Mot sb ting dung
c06 thé yéu cau ban cho phép chung vuat qua tudng Itia dé hoat ddng dung cach.

trén trang8
Ban co thé xem cdac tac vu san pham da thuc hién va cach san pham dé da bao vé may tinh ctia ban trén
trang

cac tin trén trangb ) . )
Ban c6 thé tat tat ca cac tinh nang bao mat néu ban can giai phéng thém cac tai nguyén hé thong.
1.3.1 Quy[|n truy c[Jp nhanh vao thi[jt [[Jp s[|n ph[jm
Ban co6 thé truy cap vao mét sé cai dat san pham tif trinh don ngll canh biéu tuong khay.
Dé ma trinh don ng canh biéu tuang khay, hay lam theo cac huéng dan sau:
Luuy: Néu biéu tugng san pham bi an, hay nhap vao mditén trong thanh

(i tac vu trudc tién.

1. M&Bao mat May khach cta WithSecure ti menu cla Windows.
2. Trinh don ngli canh bao gém céc tuy chon sau:

Tuy chon Mo ta

Hién thi trang thai bao vé hién tai cila may tinh ctia ban.

Kiém tra va tai xudng ban cap nhat méi nhat.

Xem nhiing hanh dong ma san pham da thuc hién dé bao vé may tinh cta
ban.

M@ cai dat san pham.

Hién thi thdng tin phién ban ctia san pham.

1.3.2 T[]t t[]t ¢[] cac tinh n[jng b[Jo m[]t
Ban cd thé tat tat ca cac tinh nang bao mat néu ban can giai phdng thém cac tai nguyén hé théng.
Luuy: Quan tri vién ctia ban cé thé da dat chinh sach ngin khong cho ban tét cac tinh nang bao
[ mat.
Luuy: May tinh ctia ban khong dugc bao vé day du khi ban tat cac tinh nang bao mat.
0.
1. M& Bao mat May khach ctia WithSecure tU menu clua Windows.

2. Trén trang chinh, chon .
3. Chon

Tiqh nang sé tu dong dugc bat lai vao 1an tiép theo kr)i ban khdi dong lai may tl’nh clia minh. Ban ciling c6
the bat cac tinh nang dé mot cach tha cong trong ché dé xem chinh ctia san pham.
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1.4 Cach xem cac tac v[] s[|n ph[im [Ja th[|c hi[]n

Biéu tugng trang thai bao vé cho biét san pham dang chay va sé lidu thdng ké bao vé hién thi théng tin cach
san pham da bao vé may tinh cta ban.

1.4.1 Bi[Ju t[Jng trng thai bao v[

Biéu tugng trang thai bao vé sé cho ban biét trang thai tdng thé clia san pham va cac tinh ndng cuia san

pham do.

Biéu tugng trang thai bao vé:

Biéu tuong trang thai Tén trang thai M6 ta

v OK May tinh cuia ban da dugc bao vé.
Cactinh nang da dugc bat va dang
hoat dong dung cach.

v DPahéthan May tinh ctia ban khéng dugc bao
vé.

Goi dang ky clia ban da hét han.

v D& hét han va bi vo hiéu hoa May tinh ctia ban khéng dudc bao
vé.
Goi dang ky da hét han va san
pham da bi v6 hiéu hoa.

v Pa bi vo hiéu hoa; gap truc trac Méy‘tinh cua ban khéng dugc bao
vé day du hoac hoan toan.

San pham nay yéu cau hanh dong
ngay lap tdic, vi du: mét tinh nang
quan trong da bi tat hodc gap truc
trac hoac ban cap nhat da qua ca.

Pa bi vo hiéu hoa May tinh ctia ban khéong dugc bao
vé day du.
San pham yéu cau su'chu y clia
ban, vi du: mét tinh nang bao mat
nhu Duyét web duatrén danh tiéng
da bi tat.

v DPang cap nhat Dang thiét 1ap tinh ndng bao vé.

San pham dang cap nhat.




Bi[Ju t[]Jng khay tr[Jng thai b[jo v[]

Cac biéu tuong trang thai bao vé sau day dudc hién thi trén khay hé thdng khi san pham yéu cau ban ch
y hoac hanh déng.

Biéu tuong khay trang thai Tén trang thai M6 ta

m Chuy May tinh clia ban khéng dugc bao
vé day du.

San pham can su'chu y clia ban,
vi du: mét hodc nhiéu tinh nang

bao mat bi tit hodc cac ban cap
nhat qua ca.

Wy canh bao May tinh ctia ban khéng dugc bao
Vé.

San pham yéu cau hanh dong
ngay lap tuc, vi du: dang ky da hét
han hoac méttinh nang quantrong
bitruc trac.

1.4.2 Xem cac s[] ki[Jn g[]n [J]ay cho s[|n ph[jm

Ban c6 thé xem cdac tac vu san pham da thuc hién va cach san pham dé da bao vé may tinh ctia ban trén
trang

Lj‘ch st sy’kién sé hién thi cho ban qéc su kién khac nhau cho cac san pham QU’Q’C cai dat cﬂr]g nhui chi tiét
veé cac bién phap bao vé ma san pham da thuc hién. Vidu: lich st sukién sé hién thi cho ban tat ca cac muc
déc hai da dudc phat hién va dugc lam sach hoac bicach ly.

Dé xem toan bo lich st su’kién ctia san pham:

1. M&Bao mat May khach cta WithSecure ti menu cla Windows.
2. Trén trang chinh, chon .
3. Chon .
Trang md'ra.
quh sp’ sukién sé hién,thi cho ban thdi gian va m@ té‘ cla tung su' kién. Tuy thudc vao loai su kién, ban co
th@ bam vao su kién dé xem thém théng tin chi tiét vé su' kién dd. Vi du: doi vdi cac tép déc hai thi ban co
thé xem théng tin sau:
« Ngay va gid tim thay tép doc hai
« Tén clia phan mém doc hai va vi tri ctia phan mém doc hai do6 trén may tinh ctia ban
* Tac vu dathuc hién



Ch([Ing

2

B[lo v[] may tinh kh[]i n[]i dung [][Ic h[ji

Chu dé: San ph,élm sé bao vé may tinh ctia ban khoi cac chuong trinh cé thé
danh cap thong tin ca nhan cua ban, lam hong may tinh hoac st dung
¢ cho muc dich bat hgp phap.

Theo mac dinh, tinh nang chéng phan mém doc hai sé xu Iy tat ca cac
tép co hai ngay khi tim thay dé chung khéng thé gay hai.

San pham sé tu dong quét b dia cling cuc b, moi phuang tién di dong
(nhu dia di ddng hoac DVD) va bat ky ndi dung nao ban tai xuong.

San pham ciing giam sat may tinh ctia ban dé biét moi thay ddi c6 thé

. cho biét ban cé cac tép ddc hai trén may tinh. Khi san pham phat hién
thay bat ky thay déi nao gay nguy hiém cho hé théng, chang han nhu
thay ddi vé thiét Iap hé thong hodc nd Iuc thay déi cac qua trinh quan
trong clia hé théng, ciu phan DeepGuard cliia né sé khéng cho ting
dung chay vi d6 cé thé 1a phan mém doc hai.

Luu y: Quan tri vién clia ban c6 thé thuic thi mot s6 cai dat bao
i mat. Diéu do cé nghiala ban khong thé thay doi mét s6 tinh nang
mot cach cuc bo.
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2.1 N[Ji dung [][Ic h[]i la gi

Cac tép va ding dung ddc hai c6 thé c6 gang pha hiy dif liéu hoac gianh quyén truy cap trai phép vao hé
thong may tinh dé an cap théng tin ca nhan cua ban.

2.1.1[Jng d[Jng khéng mong mu(jn ti[jm [[n (PUA) va [Ing d[Jng khéng
mong mu[jn (UA)

'Ung dung khong mong mudn tiém an' cé cac hanh vi hodc dac diém ma ban c6 thé coi la khéng mong do
hoac khong mong mudn. 'Ung dung khéng mong mudn' cé thé anh huéng nghiém trong han dbi vdi thiét
bi hoac dii'liéu cua ban.

Mot Uing dung c6 thé bi xac dinh 1a 'khdng mong mudn tiém an' (PUA) néu ting dung dé co thé:

« Anh hudng dén quyén riéng tu hodc nang suat ctia ban - vi du: tiét 16 thong tin ca nhan hoic thuc
hién hanh déng trai phép

« Pat ap Ivc qua muc lIén cac tai nguyén cua thiét bi ctia ban - vi du: st dung qua nhiéu dung lugng
hoac bé nhé

+ Xam pham bao mat ctia thiét bi cua ban hoac théng tin dugc luu trif trén thiét bi d6 - vi du: hién thi
cho ban néi dung hoac ting dung khéng mong muédn

Nhiing hanh vi va dac diém nay co thé anh huéng dén thiét bj hoac dif liéu ctia ban & muic d6 khac nhau.
Tuy nhién, chung khéng du muc do déc hai dé dam bao phan loai Uing dung la phan mém doc hai.

L'J’ng dung cé hanh vi,hoéc d{}lc diém co tac dong nghiém trong hon dudc coi 14 'ng dung khong mong
muon' (UA). San pham sé can trong han khi xtr' ly nhiing Ung dung do.

San pham sé x{'ly ting dung theo cach khac nhau tly thudc vao viéc ting dung dé 1a PUA hay UA:

« Ung dung khong mong mudn tiém an - San pham sé tu dong chan khong cho ting dung chay. Néu
ban chac chén rang ban tin cay Ung dung dé thi ban c6 thé chi dan san pham WithSecure loai trif ing
dung d6 khoi qua trinh quét. Ban phai cé quyén quan tri dé loai trif tép bi chan khoi qua trinh quét.

« Ung dung khdng mong mudn - San pham sé tu dong chin khong cho Ung dung chay.

Tac vu cé Lién quan

trén trangl4
Bat tinh nang quét trong thai gian thuc dé xoa cac tép doc hai khdi may tinh trudc khi cac tép do co thé gay
hai cho may tinh.

t trén trangl4 ) )
Ban c6 thé quét toan bd may tl’nh cla minh dé hoan toan dam bao rang may tinh d6 khong cé tép déc hai
hoac Uing dung khéng mong mudn nao.

trén trang19 ] i )
DataGuard Access Control bao vé cac thu muc khéi ransomware (ma hda tong tien) bang cach ngan ung
dung khéng xac dinh truy cap chung.

2.1.2 Sau

Sau la chuang trinh gufi ban sao clia chinh no tir thiét b nay sang thiét bi khac qua mang. M6t s6 sau cling
thuc hién cac hanh dong ddc hai doi vdi thiét bi bi anh hudng.

Nhiéu sau dudc thiét k& nham thu hut ngudi dung. Chung cé thé giébng nhu cac hinh anh, video, Uing dung
hoac bét ky loai tép hodc chuang trinh hiiu ich nao khac. Muc tiéu ctia hanh dong Ita gat nay chinh la nhi?
ngudi dung cai dat sau. Cac sau khac dudc thiét ké nham hoan toan &n cap do ching st dung cac 16i trén
thiét bi (ho&c cac chuang trinh dudc cai dat trén thiét bi do) dé tu cai dat ma ngudi dung khang hé hay biét
gi.

Sau khi dudc cai dat, sau sé st dung cac tai nguyén thuc dé tu'tao cac ban sao rdi glii nhiing ban sao dé
dén moi may tinh khac co thé tiép can dudc qua mang. Néu nhiéu ban sao dang dugdc guii di thi hiéu suat
cua thiét bi ¢ thé bi anh hudng. Néu nhiéu thiét bi trong mang bi anh hudng va dang guii nhiéu ban sao ctia
sau thi chinh mang d6 co thé bj gian doan. Mot sé sau cling co thé gay ra thiét hai truc tiép hon déi vaéi thiét
bi bi anh huéng, ching han nhu' sifa ddi cac tép dudc Iuu trf trén thiét bi do, cai dat cac Ung dung doc hai
khac hoac an cap di liéu.
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Hau hét cac sau chilay lan qua mét loai mang cu thé. Mot s6 sau co thé lay lan qua hai hoac nhiéu mang
mac du tuong doi hiem gap. Tth(‘J’ng thi sau sé cd gang va lay lan qua mét trong cac mang sau day (mac
du day la nhiing kénh dich it pho bién han):

* Mangcuc bd

*  Mangemail

« Trang web truyén thong xa hoi
« Kétndingang hang (P2P)

+  Tinnh&n SMS hodc MMS

Tac vu cé Lién quan

trén trangl4
Bat tinh nang quét trong thai gian thuc dé xoa cac tép doc hai khdi may tinh truidc khi cac tép do co thé gay
hai cho may tinh.

t tréntrangl4 )
Ban c6 the quét toan bé may tinh cua minh dé hoan toan dam bao rang may tinh dé khong cé tép doc hai
hoac ung dung khéng mong muon nao.

trén trangl9 ] . )
DataGuard Access Control bao vé cac thu muc khoéi ransomware (ma hoa tong tien) bang cach ngan uing
dung khéng xac dinh truy cap chung.

2.1.3 Trojan

Trojan la chuang trinh cung cap, hoac ¢ vé cung cap, mét chiic nang hoac tinh nang hap dan nhuing sau
dé am tham thuc hién cac tac vu déc hai trong nén.

DBudc dit tén 13 huyén thoai Ngua Trojan tai Hy Lap, cac trojan dudc thiét ké dé hap dan ngudi dung. Chung
c6 thé gibng nhu cac trd chai, trinh bao vé man hinh, ban cap nhat ting dung hay bét ky tép hoic chuang
trinh hiiu ich nao khac. Mot sb trojan sé bat chudic hoac tham chi la sao chép toan bd cac chuong trinh phd
bién hodc ndi tiéng dé trong dang tin cay han. Muc dich clia hanh vi lifa gat nay chinh 1a danh lifa ngudi
dung cai dat trojan.

Sau khi dugdc cai dit, cac trojan cling cé thé st dung 'bay' dé duy tri hoat dong danh IUfa ring cac trojan do
lahdp I&. Vi du: mét trojan da nguy trang dudi dang ting dung trinh bao vé man hinh hoéc tép tai liéu sé hién
thi hinh anh hoac tai liéu. Trong khi ngudi dung bi sao lang bai nhiing cam bay dé thi trojan cé thé am tham
thuc hién cac hanh dong khac trong nén.

Trojan thuging sé thuic hién cac thay di c6 hai ddi véi thiét bj (chang han nhu x6a hoac ma hoa cac tép
ho?c thay déi cai dat chuong trinh) hoac an cap théng tin bi mat dugc luu trif trén thiét bi d6. Cac trojan co
thé dugc nhém theo nhiing hanh déng chung thuc hién:

« Trinh tai xudng trojan: két ndi véi trang web tif xa dé tai xuéng va cai dat cac chuong trinh khac
+ Trinh tha trojan: chifa m6t hoac nhiéu chuang trinh khac ma trinh tha sé cai dat
« Trojan-pws: An cip mat khau dudc luu trii trén thiét bi hodc dugc nhap vao trinh duyét web

* Trojanngan hz‘ang:,Trojan-pws chuyén dung dac biét tim tén ngudi dung va mat khau ctia cac cong
ngan hang truc tuyéen

« Trojan-gian diép: Giam sat hoat dong trén thiét bi va chuyén tiép thong tin chi tiét dén mot trang web
tU xa

Tac vuco Lién quan

trén trangl4
Bat tinh nang quét trong thai gian thuc dé xoa cac tép doc hai khéi may tinh trudc khi cac tép do co thé gay
hai cho may tinh.

t tréntrangl4 .
Ban cd thé quét toan bé may tinh cia minh dé hoan toan dam bao rang may tinh d6 khong cé tép doc hai
hoac ung dung khéng mong muon nao.
trén trang19

DataGuard Access Control bao vé cac thu muc khoi ransomware (ma héa tdng tién) bang cach ngan tng
dung khéng xac dinh truy cap chung.
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2.1.4 C[la sau

Cl]’?. sau la tinh nang hoac chuiong trinh dugc st dung dé tranh cac tinh ndng bao mat cuia chuong trinh,
thiét bi, cong théng tin hoac dich vu.

M6t tinh nang trong chuiong trinh, thiét bi, cong thong tin hoac dich vu co thé la cifa sau néu thiét ké hoac
quatrinh trién khai ql]a tinh nang dé mang den rﬂi,ro vé bao mat. Vidu: diém truy cap clia quan tri vién dugc
ma hdéa cung cho cong théng tin truc tuyén co thé dugc dung lam mét clia sau.

Clra sau thudng Ioi dung 16i trong ma ctia chuang trinh, thiét bi, cong thong tin hoac dich vu. L6i c6 thé 1a
16i, 16 hdng bao mat hoac tinh nang khéng dugc cung cap.

Ctfa sau cé thé bj nhiing ké tan cong st dung dé gianh quyén truy cap trai phép hodc dé thuc hién cac tac
vu doc hai cho phép chuing tranh céc tinh ndng bao mat nhu gidi han quyén truy cap, xac thuc hodc ma
hoa.
Tac vu cé Lién quan

trén trangl4
Bat tinh nang quét trong thai gian thuc dé xoa cac tép doc hai khdi may tinh trudc khi cac tép do co thé gay
hai cho may tinh.

t tréntrangl4 )
Ban c6 the quét toan bé may tinh cua minh dé hoan toan dam bao rang may tinh dé khong cé tép doc hai
hoac ung dung khéng mong muon nao.

trén trang19 ] . )
DataGuard Access Control bao vé cac thu muc khoéi ransomware (ma hoa tong tien) bang cach ngan uing
dung khéng xac dinh truy cap chung.

2.1.5 Hollt [|Ing khai thac

Hoat dong khai thac la d6i tuigng hoac phuang phap st dung 16i trong chuiong trinh dé lam cho 16i d6 hoat
doéng khdng mong muodn. Viéc nay sé tao diéu kién cho ké tan cong cé thé st dung dé thuc hién cac tac vu
déc hai.

Khai thac co thé 1a déi tuigng hoac phuiong phap. Vi du: chudng trinh dudc thiét ké dac biét, mot doan ma
hoac mét chubi ky tu'la cac doi tugng; trinh tu cu thé ctia cac 1énh l1a mét phuang phap.

Hoat dong khai thac dudc st dung dé Ioi dung 16i hoac ké ha (con dugc goi 1a 16 hdng) trong chuang trinh.
Do méi chuong trinh la khac nhau nén méi hoat dong khai thac dugc gan ky vdi mot chuang trinh cu thé.

Cé mot vai cach dé ke tAn cong st dung dé guii cong cu khai thac cé thé anh hudng dén may tinh hoac thiét

bi:

« Nhungvao chuong trinh dugc thiét ké dac biét hodc bitan cong - khi ban cai dit va khdi chay chuang
trinh thi hoat déng khai thac sé dudc khdi chay

* Nhung vao tailiéu dudc dinh kém vé&i email - khi ban m&tép dinh kém thi hoat dong khai thac sé dugc
khd&i chay

« Luu triftrén trang web bi tan cong hodc doc hai - khi ban truy cap trang web thi hoat dong khai thac
do sé dudc khdi chay

Viéc tién hanh khai thac cé thé khién cac chuang trinh hoat ddng ngoai mong doi, chang han nhu budc
chuong trinh g&p su ¢ hodc gay xao tron bd nhd hodc dung Iuigng cuia hé thdng. Viéc nay cd thé tao diéu
kién cho ké tan cong thuc hién cac tac vu ddc hai khac, chang han nhu an cap dif liéu hodc gianh quyén
truy cap vao cac phan bj gi6i han cua hé diéu hanh.

Tac vu cé Lién quan

trén trangl4
Bat tinh nang quét trong thdi gian thuc dé xoa cac tép doc hai khéi may tinh trudc khi cac tép doé co thé gay
hai cho may tinh.

t trén trangl4 . ‘
Ban co thé quét toan bd may tinh clia minh dé hoan toan dam bao rang may tinh dé khéng cé tép doc hai
hoac ung dung khéng mong mudn nao.

trén trang19
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DataGuard Access Control bao vé cac thu muc khoi ransomware (ma héa téng tién) bang cach ngan ting
dung khéng xac dinh truy cap chung.

2.1.6 B[] cong c|]| khai thac

Bo cong cu khai thac 13 bd cong cu dudc nhiing ké tan cong sudung de quan ly cac hoat déng khai thac
va phat tan cac chuang trinh déc hai vao may tinh hoac thiét bi dé bi tan céng.

BO cg‘mg cu khai thac chifa mét nhiéu hoat d@ng khai thac, tiing hoat ddng khai thac dé cé thé Igi dung 16i
(16 hdng) trong chu’o’ng trinh, may tinh hoac thiét bi. Th,Lfdng thi chinh b6 céng dugc luu trii trén trang web
doéc hai hoac bi tan cong, do do, moi may tinh hoac thiét bi truy cap vao trang web dé sé bi anh huéng.

Khi may tinh hoac thiét bi méi két ndi véi trang web dat bay, bo cong cu khai thac sé tham do moi 16i c6 thé
bi anh hudng bdi hanh vi khai’théc trong~kh9 Iuu tri chia bd cong cu. Néu tim thay mét 16i, bd cong cu sé
khai chay hanh vi khai thac dé Igi dung 16 héng do.

Sau khi may tinh hoac thiét b bj xam pham, bo cong cu khai thac c6 thé dua phan tai vao may tinh hoac
th[ét bi d6. bay thudng 1a mét iing dung ddc hai khac dugc cai dat va khdi chay trén may tinh hoac thiét bi.
bén lugt minh, Ung dung nay sé thuc hién cac hanh déng trai phép khac.

B cong cu khai thac dugc thiét ké theo thanh phan va dé st dung, do do, nhiing bo diéu khién c6 thé dé
dang thém hoac xoa hoat dong khai thac va phan tai vao bo cong cu.

Tac vu cé Lién quan
trg“an trangl4 )
Bat tinh nang quét trong thdi gian thuc dé xda cac tép doc hai khéi may tinh trudc khi cac tép do co thé gay
hai cho may tinh.
t tréntrangl4 )
Ban c6 the quét toan bé may tinh cua minh dé hoan toan dam bao rang may tinh dé khong cé tép doc hai
hoac ung dung khéng mong muon nao.
trén trangl9

DataGuard Access Control bao vé cac thu muc khoi ransomware (ma héa téng tién) bang cach ngan ting
dung khéng xac dinh truy cap chung.

2.2 Cach quét may tinh cl]a t6i

Khi Béo vé chéng phdn mém déc hai dudc bat, tinh nang nay sé tu dong quét cac tép doc hai cho may
tinh cda ban.

Chung téi khuyén ban luén ludn nén bat tinh nang Bao vé chéng phan mém déc hai. Ban ciing c6 thé
quét tép theo cach thu cong va thiét 1ap qua trinh quét theo lich néu ban mudn dam bao rang khong co tép
doc hai nao trén may tinh ctia minh hodc dé quét tép ma ban da loai bo khéi qua trinh quét trong thoi gian
thuc. Thiét 1ap qua trinh quét theo lich néu ban muén dinh ky quét may tinh ctia minh hang tuan hoéc hang
thang.

2.2.1 Cach th[c ho[]t [[Ing c[]a tinh n[Jng quét theo th]]i gian th[|c

Quét trong thdi gian thuc bao vé may tinh ctia ban b\éng cach quét tat ca cac tép khi chuing duoc truy cap
va bang cach chan truy cap vao nhiing tép chia phan mém déc hai.

Khi may tinh ctia ban cd truy cap vao mét tép, Quét trong thdi gian thuc quét phan mém déc hai cho tép
trudc khi cho phép may tinh ctia ban truy cap vao tép do.

Néu Quét trong thai gian thic tim thay bat ky ndi dung doc hai nao, Quét trong thdi gian thuic sé cach ly tép
trudc khi tép co thé gay ra gay hai.
Quét trong th(]i gian th[]c cé [Jnh h[][Jng [][]Jn hi[Ju su[]t c[]a may tinh c[]a t6i khéng?

Thong thuding, ban khong biét qua trinh quét vi no chi mat mot it thi gian va tai nguyén hé thong. Vi du:
lugng thdi gian va tai nguyén hé thong ma qua trinh quét trong thdi gian thuc can tuy thudc vao néi dung,
vi tri va loai tép.

Cac tép trén cac 6 dia di dong nhu' CD, DVD va 6 dia USB di ddng mat nhiéu thdi gian hon dé quét.
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Luuy: Cac tép dudc nén, chang han nhu'tép .zip, khong dugc quét bai tinh nang quét trong thdi
(. gian thuc.
Quét trong thdii gian thuc co thé lam cham may tinh ctia ban néu:
« ban c6 may tinh khong dap Ung cac yéu cau hé théng hodc
« ban truy cap vao nhiéu tép cung mét luc. Vi du: khi ban mé& thu muc chifa nhiéu tép can dudc quét.
B[]t tinh n[jng quét trong thiji gian th[|c

Bat tinh nang quét trong thai gian thuc dé xoa cac tép doc hai khdi may tinh trudc khi cac tép do co thé gay
hai cho may tinh.

Dé dam bao rang tinh nang quét trong thdi gian thuc da dudc bat:

1. M&Bao mat May khach cua WithSecure tU menu cua Windows.
2. Tréntrang chinh, chon &,
3. Chon >
Luuy: Ban can quyén quan tri dé thay déi mot sé cai dat.
.
4. Bat

2.2.2 Quét t[Jp m[jt cach th[] cong

Ban c6 thé quét toan bd may tinh ctia minh dé hoan toan dam bao ring may tinh dé khéng co tép doc hai
hoac ting dung khdng mong mudn nao.

Qua trinh quét toan bd may tinh sé quét vi-rat, phan mém gian diép va ting dung khdng mong mudn tiém
an cho tat ca cac 6 cling trong va ngoai. Qua trinh quét nay cling sé kiém tra cac muc co thé bj rootkit lam
an. Quatrinh quet toan bd may tinh cé thé mat nhiéu thoi g|an dé hoan tat. Ban cling cé thé chi quet cac
phan ctia hé thdng noi thudng tim thay cac Ung dung ddc hai dé x6a cac ting dung khdng mong muén cling
nhu muc doc hai trén may tinh cia minh hiéu qua hon.

Quét t[jp va th[] m[jc c[]a b[]n

Néu ban nghi ngd cac tép nhat dinh trén may tinh ctia minh, ban cé thé chi quét nhiing tép hodc thu muc

dé. Qua trinh quét nay sé hoan thanh nhanh han nhiéu so vdi qua trinh quét toan boé may tinh ctia ban. Vi
du: khi ban két néi 6 ciing ngoai hoac & USB flash véi may tinh clia minh, ban ¢6 thé quét cac 6 d6 dé dam
bao rang chuing khdng chifa bat ky tép déc hai nao.

Ch[ly quét ph[jn m[m []Jc h[ji

Ban co thé quét toan bd may tl’nh ctia minh dé hoan toan dam bao rang may tinh dé khong cé tép doc hai
hoac Uing dung khéng mong mudn nao.

Dé quét may tinh ctia ban, hay lam theo cac huéng dan sau:

1. M&Bao mat May khach cta WithSecure ti menu cta Windows.

2. Néu ban mudn tdi Uu hod cach tinh nang quét tha cong sé quét may tinh ctia ban, hay chon & rdi chon

a) Chon néu ban khéng muén quét tat
cacac tép.

Cac tép co dudi md rong sau 1a cac vi du vé cac loai tép dudc quét khi ban chon tuy chon nay: com
doc, dot ,exe,htmini,jar, pdf,scr,wra, xm ,zip.

b) Chon dé quét cac tép bén trong cac tép Iuu trif dudc nén, vi du: tép ziQ. Viéc
quét bén trong cac tép dugc nén sé lam cho qua trinh quét cham hon. Bé chon tuy chon nay dé quét
tép Iuu tri’ chi’ khéng quét cac tép bén trong tép luu trli do.

3. Tréntrang chinh, chon @,
4. Chon hoac
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. bat dau bing cach quét bd nhd dang hoat ddng clia may tinh rdi dén cac
vi tri thudng phat hién thay phan mém ddc hai, bao gdbm céc thu muc tai liéu. Qua trinh quét nay ¢
thé tim va x6a nhiing ting dung khéng mong muén ciing nhu cac muc ddc hai trén may tinh trong
thoi gian ngén han.

. sé quét vi-rat, phan mém gian diép va cac ting dung khong mong mudn tiém
an cho tat ca cac 6 dia cling trong va ngoai. Qua trinh ngay ciing kiém tra cac muc c6 thé bj rootkit
lam &n. Quét toan bd may tinh c6 thé méat nhiéu thai gian dé hoan thanh.

Qua trinh quét vi-rat sé bat dau.

5. Néu qua trinh quét vi-rat tim thay bat ky muc déc hai nao, qua trinh quét dé sé hién thi cho ban danh
sach cac muc déc hai dugc phat hién.

6. Nhap vao muc dugc phat hién dé chon cach ban muén x7 ly ndi dung doc hai.

Tuy chon Mo ta

Laim sach Tu dong lam sach cac tép. Khong thé 1am sach cac tép bicach ly.

Cachly Lulu trf c&c tép & ndi an toan ndi chuing khong thé phat tan hoic gay hai
cho may tinh cta ban.

Xoa X0d vinh vién cac tép khoi may tinh ctia ban.

Bo qua Khong can lam gi vao ltic nay va dé nguyén cdc tép trén may tinh ctia ban.

Loai trur Cho phép Ung dung chay va loai tri' tép do khodi qua trinh quét trong tuong
lai.

Luuy: Mot sé tuy chon khéng kha dung véi tat ca cac loai muc doc hai.

[
7. Chon dé bat dau qua trinh 1am sach.
8. Quatrinh quét phan mém ddc hai sé hién thi két qua cudi cling cung sd lugng cac tép ddc hai da dudc
lam sach.

Luuy: Qua trinh quét phan mém doc hai c6 thé yéu cau ban khdi dong lai may tinh cta ban dé

(i hoan tat qua trinh lam sach. Néu qua trinh lam sach yéu cau khdi dong lai may tinh, hay nhap
vao dé hoan tat qua trinh lam sach cac muc déc hai va khéi dong lai may tinh cta
ban.

Ban c6 thé xem két qua cudi cuing clia lan quét vi-rit méi nhat bang cach chon

Quét trong Windows Explorer

Ban c6 thé quét cac tép ddc hai va ting dung khéng mong mudn cho céc 6 dia, thmuc va tép trong Windows
Explorer.

Néu ban nghi ngd vé mot sé tép nhat dinh trén may tinh ctia minh, ban chi cé thé quét cac tép hoic thu
muc d6. Nhiing 1an quét nay sé két thiic nhanh hon rat nhiéu so véi lan quét toan bé may tinh ctia ban. Vi
du: khi ban két néi 6 ciing ngoai hodc 6 flash USB véi may tinh, ban c6 thé quét nhiing 6 dé dé dam bao
rang chung khong chifa bat ky tép doc hai nao.

Dé quét 6 dia, thu muc hoic tép:

1. Nhép chu6t phai vao 6 dia, thu muc hoéc tép ban mudn quét.
2. Tumenu chudt phai, chon

Luuy: Trén Windows 11, chon va sau doé chon
.

Qua trinh quét vi-rut sé bat dau va quét b dia, thu muc hoéc tép ban da chon.

Qua trinh quét vi-rit s& huéng dan ban qua cac giai doan lam sach néu qua trinh quét d6 tim thay cac tép
doéc hai hoac ung dung khéng mong muodn trong qua trinh quét.
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2.2.3 Lén I[jch quét

D&t may tinh ctia ban tu dong quét va xod phan njém doc hai va cac Ung dung déc hai khac khi ban si/dung
may tinh hoac dat qua trinh quét chay dinh ky dé dam bao may tinh ctia ban sach.

Dé dat lich quét:

1. M&Bao mat May khach cua WithSecure tU menu cua Windows.

2. Tréntrang chinh, chon @,

3. Chon

4. Bat .

5. Trong , hay chon tan suat ban mudn quét may tinh ctia minh mot cach tu dong.

Tuy chon Mé ta

Quét may tinh cia ban hang ngay.
Quét mé}y tinh clia ban vao nhiing ngay dudgc chon trong tuan. Chon ngay
trong tuan t danh sach.
Quét rr)éy tl’ph clia banvao ngay trong tuan dugc chon trong khoang th{)’i
gian bon tuan. Chon ngay trong tuan ti danh sach. Qua trinh quét sé bat
dau vao lan tiép theo cua ngay trong tuan dugc chon.

6. Trong , hay chon thai diém bat dau 1an quét theo lich.

7. Chon dé dam bao lam cho quét theo lich it can thiép vao cac

hoat dong khac trén may tinh. Viéc chay qua trinh quét & muic uu tién thap sé mat nhiéu thai gian hon
dé hoan thanh.

8. Chon néu ban khéng muén quét tat ca
cac tép.
Cac tép c6 dudi m& rong sau la cac vi du vé cac loai tép dudc quét khi ban chon tuy chon nay: com doc,
dot,exe,htmini,jar,pdf,scr,wra,xn ,zip.

9. Chon dé quét cac tép bén trong cac tép Iuu trif dugc nén, vi du: tép zip. Viéc
quét bén trong cac tép dugc nén sé lam cho qua trinh quét cham hon. Bé chon tuy chon nay de quét
tép Iuu tri’ chi’ khéng quét cac tép bén trong tép Iuu tri do.

Luuy: Quét theo lich bi hiy khi ché do chdi trd chai dugc bat. Khi ban tat ché dé thuyét trinh, qua
(i trinh quét sé chay lai theo lich.

2.3 DeepGuard la gi

DeepGuard cung cap kha ndng bao vé chu dong, tuic thdi tridc cac méi de doa khdng xac dinh.

DeepGuard giam sat cac ing dung dé phat hién va diing cac thay ddi déc hai tiém an déi véi hé thong trong
thoi gian thuc. DeepGuard dam bao rang ban chi st/ dung ting dung an toan. Mc dé an toan cuia ting dung
dudc xac minh ti dich vu dam may dudc tin cay.Néu miic dd an toan khong dugc xac minh, DeepGuard
bat dau giam sat hanh vi cua ting dung.

Meo: Néu ban muén WithSecure thém ting dung ctia minh vao danh sach ting dung dugc phép,

g~ hayguidondangky cuaban d,é phantich . Sau khi chung toi da phan tich chuong trinh, chiing
t6i sé thong bao cho ban vé két qua phan tich néu ban da cung cap cho chang téi chitiét lién hé cua
ban.

DeepGua[d chan Trojan, sg‘lu, hogt déng loi dung va chua dugc phat hién cling nhu' nhiing Ung dung doc
haikhac co thuc hién thay doi doi vdi may tinh cia ban va ngan cac ing dung dang ng&'truy cap vao internet.

Cac thay déi hé thdng c6 thé c6 hai ma DeepGuard phat hién bao gém:

« thay doi cai dat hé théng (registry ciia Windows),

« cb gang tat cac chudng trinh hé thdng quan trong, vi du: cac chuang trinh bao mat nhu' san pham nay
va

« tim cach chinh slfa cac tép hé théng quan trong.


https://www.withsecure.com/en/support/contact-support/submit-a-sample
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Dé dam bao rang DeepGuard dang hoat dong:

1. M&Bao mat May khach cua WithSecure ti menu cua Windows.
2. Tréntrang chinh, chon @,
3. Chon >
Luuy: Ban can quyén quan tri dé thay déi mot sé cai dat.
[
4. Chon
Luuy: Ban can quyén quan tri dé thay déi mot sé cai dat.
[
5. Bat

Khi DeepGugrd dudc bat, DeepGuard sé tu dong chan cac Ung dung cd thuc hién thay déi doc hai tiém an
doi vdi hé thong.
Luuy: TAtca cac quy tac ciia DeepGuard déu hién thi cho tat ca ngui dung. Cac quy tac co thé
(i bao gdm tén tép va tén thu muc véi théng tin ca nhan. Do dé, hay luu y rang nhiing ngudi dung khac

trén cling mot may tinh co thé thay cac dudng dan va tén tép dudc bao gdm trong cac quy tac clia
DeepGuard.

Tac vu cé Lién quan

trén trang48
Dich vu guii cac truy van vé cac hoat dong ddc hai tiém an hoic trén cac thiét bi dudc bao vé téi WithSecure
bam may bao mét .

2.3.1 Cho phép cac [|ng d[[ng ma DeepGuard [|a ch[|n

Ban co6 thé kiém soat nhiing Uing dung ma DeepGuard cho phép va chan.

Do khi Degp(:}uard cé thé chan khong cho Ung dung an toan chay, ngay ca khiban muc‘gn st du,ng ung )
dung va biét rang ung qUng do an toan. Viéc nay xay ra do lIng dung c6 thuc hién thay doi hé tbéng cothé
c6 hai. Ban ciing c6 thé vo tinh chan mét Uing dung khi ctfa so bat 1én ciia DeepGuard dugc hién thi.

Dé cho phép Uing dung ma DeepGuard da chan:

1. M&Bao mat May khach cta WithSecure ti menu cta Windows.
2. Tréntrang chinh, chon .
3. Chon
Luuy: Ban can quyé&n quan tri dé thay ddi cai dat.
i
Ché db xem sé mdé'ra.
4. Chontab

Tac vu nay sé hién thi cho ban danh sach cac Ung dung ma DeepGuard da chan.
5. Tim Ung dung ban mudn cho phép va chon

6. Chon dé xac nhan rang ban muén cho phép u’ng dung.
Ung dung du’c_g’c ci)c_m da deQ’p thémvao danh sach va DeepGuard cho phép ung dung thuc hién
lai cac thay doi doi véi hé thong.

2.3.2 S]] d[Jng DataGuard

DataGuard sé giam sat mot nhom cac thu’ muc ma phan mém tong tién hoac phan mém doc hai tucng tu
khac da thuc hién cac thay doi cé thé gay hai.

Phan mém tong tién 1a phan mém doc hai s& ma hoa cac tép quan trong trén may tinh clia ban, ngan ban
truy cap vao cac tép dé. Nhiing tén tdi pham sé yéu cau mot khoan tien chudc dé khoéi phuc cac tép cua
ban. Tuy nhién, khéng cé gi dam bao ban sé nhan lai dugc dif liéu ca nhan cua minh ngay ca khi ban chon
tra tién.
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DataGuard Chl cho phep cac ung dung an toan truy cap vao cac thu muc dugc bao vé. San pham sé thong
bao cho ban néu co bat ky ting dung khong an toan nao cé truy cap vao thu muc dugc bao vé. Néu ban biét
va tin cay Uing dung thi ban cé thé cho phép ting dung dé truy cap vao thu muc. DataGuard clng cho phép
DeepGuard st dung danh sach cac thu muc dugc bao vé cho I8p bao vé bd sung.
Ban co thé chon cac thu muc yéu cau I6p bao vé bé sung chéng lai phan mém pha hoai, chang han nhu
phan mém tong tién.
Luuy: Ban phai bat DeepGuard dé st dung DataGuard. DataGuard chi cé sin trong phién ban
(. Cao cap.

Dé quan ly cac thu muc dugc bao vé cua ban:
1. M&Bao mat May khach cua WithSecure ti menu cua Windows.
2. Tréntrang chinh, chon @,
3. Chon >
Luuy: Ban can quyén quan tri dé thay déi mot sé cai dat.

[
4. Bat
. Chon

6. Chontab
Tac vu nay sé hién thi cho ban danh sach tat ca cac thu muc hién dugc bao vé.

7. Thém hodc x6a cac thu muc khi can.

Dé thém thu' muc dugc bao vé méi:
a) Nhap vao

b) Chon thumuc ban muédn bao vé.

c) Nhépvao

Dé xo6a thu muc:

a) Chon thu muc trong danh sach.

b) Nhap vao

(4]

Meo: Nhap vao néu ban muén hoan tac moi thay déi minh da thuc hién doi
g~ Vdidanhsach cac thuy muc dugc bao vé ké tu' khi cai dat san pham.

Tac vuco Lién quan

trén trangl8
Ban cé thé chon cac thu muc yéu cau I8p bao vé bé sung chéng lai phan mém pha hoai, chang han nhu
phan mém téng tién.

2.3.3 Thém va xéa cac th[] m[|c [][]lc b[lo V]

Ban co thé chon cac thu muc yéu cau I6p bao vé b sung chéng lai phan mém pha hoai, chang han nhu
phan mém tong tién.

DataGuard sé chan bat ky quyén truy cap khong an toan nao vao cac thu muc dudc bao vé cua ban.

1. M&Bao mat May khach cua WithSecure tU menu cuia Windows.
2. Tréntrang chinh, chon (.
3. Chon
Luuy: Ban can quyén quan tri dé thay déi cai dat.
0.
Ché d6 xem sé md'ra.
4. Chontab

Tac vu nay sé hién thi cho ban danh sach tat ca cac thu' muc hién dugc bao vé.
5. Thém hodc xda cac thu muc khi can.

Dé thém thu muc dudc bao vé méi:

a) Nhap vao
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b) Chon thumuc ban muédn bao vé.
c) Nhapvao
Meo: Do ban phai cho phép mot cach riéng ré tat ca cac Uing dung can truy cap vao thu muc
g = dudc bao vé, chung t6i khuyén ban khong nén thém cac thu’,muc chiia cac Ung dung hoac tro
chai da cai dat cta ban (Vidu: Thu muc Thu'vién Steam). Néu khéng, nhiing Ung dung nay co
thé khéng hoat déng dung céch.

Dé xo6a thu muc:
a) Chon thu muc trong danh sach.
b) Nhap vao

Meo: Nhép vao néu ban muén hoan tac moi thay déi minh da thuc hién doi
i v@i danh sach cac thu muc dugdc bao vé ké ti khi cai dat san pham.

2.4 S[| dJng Ki[Jm soat truy c[jp DataGuard

DataGuard Access Control bao vé cac thu' muc khoi ransomware (ma hoa téng tién) bang cach ngan Ung
dung khbéng xac dinh truy cap chung.

Luuy: DataGuard chi c6 s&n trong phién ban Premium.

i
Bat
1. M&Bao mat May khach cta WithSecure ti menu cta Windows.
2. Tréntrang chinh, chon @.
3. Chon >

Luuy: Ban can quyén quan tri dé thay ddi mot sb cai dat.
0.

4. Bat

2.4.1 Xem cac m(jc [|[|[lc cachly

Ban c6 thé xem thém théng tin vé cac muc dudc dét trong khu vuc cach ly.

Khu vuic cach ly 13 hé théng Iuu trif an toan cho cac tép cé thé gay hai. San pham cé thé dat ca muc doc hai
va Ung dung khong mong muén tiém an trong khu vuc cach ly nham bién chung thanh vé hai. Ban c6 thé

khoi phuc céc Ung dung hoac tép ti khu vuc cach ly sau nay néu can. Néu ban khdng can muc bi cach ly,
ban cé thé x6a muc dé. Viéc xoa mot muc trong khu vuc cach ly sé xoa vinh vién muc dé khéi may tinh cua
ban.

Dé xem thong tin vé& cac muc dugc dit trong khu vuc cach ly:

1. M& Bao mat May khach ctia WithSecure tU menu clua Windows.
2. Tréntrang chinh, chon .
3. Chon
Luuy: Ban can quyén quan tri dé thay déi cai dat.
0.
Ché do xem sé méra.
4. Chontab .

Danh sach nay sé hién thi cho ban tén, ngay phat hién va loai lay nhiém cho tiing muc bi cach ly.

5. Nhép hailan vao muyc bi cach ly dé xem thém thong tin. ‘
P0i véi cac muc daon |é, tac vu nay sé hién thi cho ban vi tri ban dau cta muc bi cach ly.

2.4.2 Khéi ph[jc m[c [Ja cach ly

Ban c6 thé khoi phuc cac muc da cach ly ma ban can.
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Ban c6 thé khoi phuc tng dung hoac tép ti khu vuic cach ly néu ban can chiing. Bing khoi phuc bat ky muc
nao ti'khu vuc cach ly trif khi ban chac chan rang chung khong mang lai nguy hiém. Cac muc dugc khoi
phuc chuyeén trd lai vi tri ban dau trén may tinh cua ban.

Dé khoi phuc cac muc da cach ly:

1. M&Bao mat May khach cua WithSecure ti menu cua Windows.
2. Tréntrang chinh, chon [,
3. Chon
Luuy: Ban can quyén quan tri dé thay déi cai dat.
[
Ché dd xem sé mé&ra.
4. Chontab
5. Chon muc da cach ly ma ban muén khéi phuc.
6. Nhap vao .
7. Nhap vao Co dé xac nhan rang ban mudn khoi phuc muc bi cach ly.

Muc dugc chon sé ty dong dugc khoi phuc vé vi tri ban dau clia muc do. Tuy thudc vao loai lay nhiém, muc
co thé bi loai trif khoi qua trinh quét trong tuang lai.

Luuy: Dé xem tat ca cac tép va ting dung hién da bi loai trif, hay chon tab trong ché do
[ xem
2.4.3 Lo[i tr{] cac t[Jp ho[Jc th[] m[Jc kh[]i qua trinh quét
Khi ban loai trtf cac tép hoac thu muc khdi qua trinh quét, chung sé khéng dugc quét ndi dung doc hai.

Dé loai trif cac tép hodc thu muc khai qua trinh quét:

1. M&Bao mat May khach cta WithSecure ti menu cta Windows.
2. Tréntrang chinh, chon .
3. Chon
Luuy: Ban can quyé&n quan tri dé thay ddi cai dat.
0.

Ché d6 xem sé m&ra.
4. Chontab

Ché dd xem nay sé h|en thi cho ban danh sach cac tép va thu muc bi loai tru.
5. Chon
6. Chon tép hodc thu’ muc ban muén loai trif khoi qua trinh quét.
7. Chon

Cac tép hoac thu muc dugc loai trir khéi qua trinh quét trong tuong lai.

2.4.4 Xem cac [Ing d[|ng [][l[lc lo[]i tr{]

Ban c6 thé xem cac Ung dung ma ban da loai trif khoi qua trinh quét va xoa chiung khoi danh sach muc
dugc loai trif néu ban muon quét chung trong tucong lai.

Neu san pham phat hién thay tng dung khong mong mudn tiém &n ma ban biét Ia an toan hoac 14 phan
mém gian diép ma ban can glu’tren may tinh dé st dung ting dung nao d6 khac, ban co thé loai trif ting
dung d6 khoi qua trinh quét dé san pham khong canh bao cho ban vé ing dung d6 nifa.

Luuy: Khong thé loai trif Ung dung néu ting dung dé cé hanh vi gibng nhu vi-rdt hodc ting dung doc
g~ haikhac.
Ngoaira, DeepGuqrd khéng chan c’éc trd chdi Steam nhat dinh. Do d6, ban khong phai loai trif cac trd chdi
Steam quét hoac tat DeepGuard de chay chung.
Dé xem cac ting dung dudc loai trif khdi qua trinh quét:

1. M&Bao mat May khach cua WithSecure tU' menu cua Windows.
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2. Tréntrang chinh, chon .
3. Chon
Luuy: Ban can quyé&n quan tri dé thay déi cai dat.
"'f
Ché db xem sé mdé'ra.

4, Chgntab -
Ché d6 xem nay sé hién thi cho ban danh sach cac tép va thu muc bi loai tru.

5. Néu ban muédn quét lai ting dung dudc loai tri:
a) Chon ting dung ban muén dua vao qua trinh quét.
b) Nhap vao

Cac Ung gung mdi chi xuét hién trén danh sach Ioaj tri' sau khi ban loai trif chung khaoi qua trinh quét va
khéng the dudc thém vao danh sach loai truf truc tiép.

2.4.5 Thém va xéa cac th[] m{jc []]c b[jo V][]

Ban co thé chon cac thu muc yéu cau I6p bao vé b sung chéng lai phan mém pha hoai, chang han nhu
phan méem tong tién.

DataGuard sé chén bat ky quyén truy cap khdng an toan nao vao cac thu muc dugc bao vé ctia ban.

1. M&Bao mat May khach cta WithSecure ti menu cta Windows.
2. Trén trang chinh, chon .
3. Chon
Luuy: Ban can quyén quan tri dé thay dbi cai dat.
i
Ché dé xem sé mdra.
4, Chontab

Tac vu nay sé hién thi cho ban danh sach tat ca cac thu muc hién dugc bao vé.
5. Thém hodc xda cac thu muc khi can.
Dé thém thu' muc dugc bao vé méi:
a) Nhap vao .
b) Chon thu'muc ban mudn bao vé.
c) Nhéapvao
Meo: Do ban phai cho phép mot cach riéng ré tt ca cac Ung dung can truy cap vao thu muc
(i dugc bao vé, chung téi khuyén ban khéng nén thém cac thu”muc chiia cac Ung dung hoac tro
chgﬂ da cai dat cua ban (Vi du: Thu muc Thu vién Steam). Néu khéng, nhiing ing dung nay cé
thé khéng hoat déng dung cach.

Dé xo6a thu muc:
a) Chon thu muc trong danh sach.
b) Nhép vao

Meo: Nhap vao néu ban mudn hoan tac moi thay déi minh da thfc hién dbi
(i vdi danh sach cac thu muc dugc bao vé ke tu khi cai dat san pham.

2.5 Ng[In [|ng d[Ing t[]i xu[Ing t[Jp [][lc h[ji

Ban c6 thé ngan Ung dung trén may tinh ctia minh tai xudéng tép doc hai t Internet.

Mot sb trang web chifa cong cu khai thac va tép doc hai khéc c6 thé gay hai cho may tinh cta bgn. Vdibao
vé mang nang cao, ban coé thé ngan moi Uing dung tai xuong cac tép doc hai trudc khi chung dén may tinh
cua ban.

Dé chén bat ky Uing dung nao tai xubéng tép doc hai:

1. M& Bao mat May khach ctia WithSecure t menu cluia Windows.



2. Chon

Luuy: Ban can quyén quan tri dé thay déi cai dat.

[
3. Tréntrang chinh, chon .
4. Chon >
Luuy: Ban can quyén quan tri dé thay ddi mot sé cai dat.
|
5. Bat

Luuy: Caidat nay co hiéu luc ngay ca khi ban tat tudng Itia.
0.

2.6 S[| d[|ng tich h[]Jp AMSI [|] xac [|[[nh cac cu[|c t[ln cong d[]a trén
tp I[[nh

Giao dién Quét Chong phan mém doc hai (AMSI) la mét cau phan cua Microsoft Windows cho phép diéu
tra sau rong han doi vdi cac dich vu tao tap Iénh dudc tich hap.

Luuy: Tich hop AMSI chi cé san trén Windows 10.

| o

Phan mém doc hai nang cao st dung cac tap Iénh dudc che gidu hodc ma héa nham tranh cac phuong
thiic quét khac. Nhiing phan mém ddc hai do thudng dudc tai truc tiép vao bé nhd do dé phan mém doc
hai d6 khong st dung bat ky tép nao trén thiét b.

AMSI |a giao dién ma cac Ung dung va dich vu dang chay trén Windows cé thé st dung dé guii cac yéu cau
quét dén san pham chéng phan mém doc hai dudc cai dat trén may tinh. Giao dién d6 cung cap bién phap
bao vé bd sung chdng lai phan mém ddc hai st dung cac tap Iénh hodc macro trén cac ciu phan chinh cua
Windows, chang han nhu PowerShell va Office365 hoic cac Uing dung khac dé Ian tranh viéc bi phat hién.

Dé bat tich hgp AMSI trong san pham:

1. M&Bao mat May khach cta WithSecure ti menu cta Windows.
2. Tréntrang chinh, chon .
3. Chon >
Luuy: Ban can quyén quan tri dé thay ddi mot sé cai dat.
.
4. Bat .

Gid' day, san pham sé thdng bao cho ban vé bat ky ndi dung doc hai nao ma AMSI phat hién va ghi nhat
ky nhiing phat hién do trong lich st su'kién.



Ch([Ing

3

B[lo v[] duy[]t web c[]a b[|n

Chu dé: Tinh nang bao vé duyét giup ban duyét Internet mét cach antoan bang
cachcungcap xép hang antoanchotrang web trép trinh duyét cia ban
* clng nhu chan quyén truy cap vao trang web bi xép hang doc hai.
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3.1 [lang ch[]n cac trang web [||c h]li

Tinh nang Bao vé Duyét web sé chan quyén truy cap vao cac trang web doc hai khi duoc bat.

Dé dam bao rang Bao vé Duyét web da dudc bat:

=

M& Bao mat May khach cua WithSecure ti menu cta Windows.
Trén trang chinh, chon ©.

Chon

Chon

LN

Luuy: Ban can quyén quan tri dé thay déi cai dat.
.
5. Bat .
6. Né&u trinh duyét ctia ban md ra, hay khai dong lai trinh duyét dé ap dung thiét lap da thay doi.

Luuy: Bao vé Duyét web yéu cau tién ich m& rong Bao vé Duyét web da dugc bat trong trinh duyét
" web ban s’ dung.

3.1.1 Ch[]n trang web [Jang ng[] va b[] nghiém c[|m

Bao vé Duyét wep cd thé ngan ban vé tinh truy cap vao nhiing trang web khong dang tin cay hoac chia noi
dung bi nghiém cam.

Poikhi, banco ’Ehé duyét dén mot trang web chifa ndi dung dang ngd, vi pham hoic bi nghiém cam. yi du:
trang web co thé Iatrgng web spam, gia dugc xac dinh, chifa chuang trinh khéng mong mudn hoac bat hop
phap cho du ban & bat ci dau.

Ban c6 thé st/ dung tinh ndng Bao vé Duyét web dé tranh vo tinh truy cap vao nhiing trang web nay.

1. M&Bao mat May khach ctia WithSecure ti menu cta Windows.
2. Tréntrang chinh, chon @.
3. Chon
4. Chon
Luuy: Ban can quyé&n quan tri dé thay déi cai dat.
.
5. Dam bao rang da dugc bat.
6. Néuban mudn chin trang web dudc danh gia la dang ngd bén canh trang web dudc xem 1a doc hai, hay
chon :

7. Néu ban mudn chan trang web chia ndi dung bi nghiém cam, hay chon

8. Néu trinh duyét ctia ban md ra, hay khai dong lai trinh duyét dé ap dung thiét lap da thay doi.

Luuy: Bao vé Duyét web yéu ciu tién ich m& rong Bao vé Duyét web da dugc bat trong trinh duyét
g~ webban st dung.

3.1.2 S[] d[Ing bi[Ju t[|[jng X[]p h[lng danh ti[Jng

Bao vé Duyét web sé& hién thi xép hang an toan trang web trén trang két qua tim kiém khi ban st dung
Google, Bing, Yahoo hoac DuckDuckGo.

Céc biéu tugng dugc ma hoa mau hién thj xép hang an toan cua trang web hién tai. Xép hang an toan clia
mai lién két trén két qua cong cu tim kieém sé xuat hién véi nhiing biéu tugng giong nhau sau:

(/] Theo chung téi biét thi trang web nay la an toan. Chung téi khong tim thay bat ky diéu gi kha
nghi trong trang web.
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Tranglweb I,(hé nghi va chung toi khuyén pan nén can than khi truy cap trang web nay. Tranh
tai xuong bat ky tép nao hoac cung cap bat ky théng tin ca nhan nao.

e Trang web c6 hai. Chung toi khuyén ban nén tré}nh truy cap trang web nay. Ngoai ra, mét quan
tri vién da chan trang web nay va ban khéng thé truy cap trang web do.

(2] Chung t6i chua phan tich trang web hoac hién khéng cé théng tin cho trang web nay.

] Quyén truy cap vao trang web nay khong bao gi& bi chan.

Dé xem cac biéu tudng xép hang danh tiéng trong cac két qua tim kiém:

=

M& Bao mat May khach cua WithSecure ti menu cla Windows.
Trén trang chinh, chon ©.

Chon

Chon

ol

Luuy: Ban can quyén quan tri dé thay déi cai dat.
[
5. Dam bao rang da dugc bat.
. Chon .
7. Néu trinh duyét ctia ban md'ra, hay khai dong lai trinh duyét dé ap dung thiét lap da thay doéi.

2}

Luuy: Bao vé Duyét web yéu cau tién ich m& rong Bao vé Duyét web da dugc bat trong trinh duyét
i web ban st dung.

3.1.3 B[jn phlji lam gi khi m[Jt trang web b[] ch[|n

Trang chén tinh ning bao vé duyét web sé xuat hién khi ban cd truy cap trang web da dudc xép hang 1a co
hai.

Khi trang chén tinh nang bao vé duyét web xuét hién:

1. Néuban mudn vao trang web, hay chon . Ban can quyén quan
tri vién dé cho phép cac trang web bi chégn. ) )
Cac clia s md&'ra, hién thij dia chi ma ban sap cho phép.
2. Chon
Trang web bi chin sé md ra. Ngoai ra, san pham con thém trang web vao danh sach cac trang web dugc
phép.
Néu ban nghi ring trang web bi chin 12 an toan va khdng nén bi chan gi ca, ban co thé gl trang web do dé
phan tich

Luuy: Néu trang chan khong xuat hién, hay dam bao rang tién ich m& rong Bao vé Duyét web da
(i dugc bat trong trinh duyét web ban su dung.

3.1.4 Cac tr{][Jng h[Jp ngo[]i || c[]a trang web.
Danh sach ngoai 1& trang web hién thij cac trang web cu thé dugc phép hoic da bi chan.

Luuy: Néu quan tri vién clia baq da chan hoan toan trang web hoic néu trang web dé chia ndi
(i dung da bi chan thi ban khéng thé truy cap vao trang web dé ngay ca khi ban da thém trang web dé
vao danh sach

Dé xem va chinh stfa ngoai Ié trang web:

=

M& Bao mat May khach cua WithSecure td menu cla Windows.
Trén trang chinh, chon ©.

Chon >

Chon

LN
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Néu trang web ban muén sifa da dudc liét ké dudi dang dudc phép hoac bi tif chéi va ban mudn chuyén
trang web dé tU danh sach nay sang danh sach khac:
a) Tuy thudc vao danh sach trang web ban muén stra, hay chon tab hoac
b) Nhap chuét phai vao trang web trén danh sach va chon hoac
Néu trang web khong dugc bao gdm trong mot trong cac danh sach doé:
a) Chontab néu ban muédn cho phép trang web hoac tab néu ban muédn chin
trang web.
b) Chon dé thém trang web mdi vao danh sach.
¢) Nhap dia chi ctia trang web ban muén thém réi chon
d) Trong hbp thoai , hay chon
5. Chon OK dé quay lai trang chinh.
Dé thay ddi dia chi cuia trang web dudc phép hoic bi chdn, nhap chudt phai vao trang web trén danh sach
vachon

Dé xoa trang web dudc phép hoac bi chédn khoi danh sach, hay chon trang web va nhdp vao

3.2 Tri[n khai ti[Jn ich m[] r[jng b[Jo v[] duy[]}t qua GPO

HU&ng dan cach cai dit tién ich m&rong WithSecure Browsing Protection trong Google Chrome, Microsoft
Edge va Mozilla Firefox.

Luuy: Cac hudng dan Ia Elements Endpoint Protection -cu thé va danh cho ngudi dung quan tri
(. vién.

WithSecure Bao vé duyét web la mét tién ich m& rong danh chg céc trinh duyét web cung cap ho trg giao
thdc HTTPS cho cac trinh duyét da cai dat.WithSecure san pham an ninh.
Luuy: H6 trg HTTP dudc cung cAp ma khong can st dung tién ich ma rong.

i
Tién ich m& rong cho phépVdiSecurechan trang hé trg ndi dung web khdng mong mudn, biéu tuang xép
hang va ché do Tim kiém an toan cho cac cong cu tim kiém khi st’dung HTTPS. Vi tu cach 1a quan tri vién,
ban cé thé batVdiSecuree Bat Bao vé duyét web va budc bat tinh ning nay bing cach st dung Chinh sach
nhém Windows.

3.2.1 Cach cai ][]t ti[Jn ich m[] r{ng b[]o v[] duy|[jt web WithSecure
trén Google Chrome
Céc hudng dan nay la danh riéng cho Elements Endpoint Protection va danh cho ngudi dung quan tri vién.
Dé cai dat va bat tién ich m& rong bao vé duyét web:
1. Taivé mdinhét

2. Sao c,hép cac tép mau quan tri Chrome sau day va thu muc ngén ngii clia ngdn ngii dugc st dung trong
hé thong ctia ban vao C: \ W ndows\ Pol i cyDef i ni ti ons danh muc:

pol i cy_tenpl at es/wi ndows/ adnx/ chr one. adnx and googl e. adnx
3. Sao chép cac tép va thu muc ngdn ngli ciia ngdn ngli dudc st dung trong hé thdng cua ban vao thu

muc SYSVOL:
\'\ your donmai nher e\ SYSVOL\ your donai nher e\ Pol i ci es\ Pol i cyDefi ni tions\.

Vidu:\ \ exanpl e. com SYSVOL\ exanpl e. com Pol i ci es\ Pol i cyDefinitions.
Luuy: Néu chua co thu muc PolicyDefinitions, ban can tao né.
.
4. M&bang diéu khién Quan ly chinh sach nhém Windows (gpnt. nsc) va tao chinh sach nhém mdi hoac
chinh stra chinh sach hién tai ctia ban.
Luuy: Dé biét thém thong tin, hay tham khao
[ :


https://dl.google.com/dl/edgedl/chrome/policy/policy_templates.zip
https://docs.microsoft.com/en-US/troubleshoot/windows-client/group-policy/create-and-manage-central-store
https://docs.microsoft.com/en-US/troubleshoot/windows-client/group-policy/create-and-manage-central-store
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5. PidénConput er Confi guration/ Policies/Admi nistrative Tenpl at es/ Googl e/ Googl e
Chr ore/ Ext ensi ons/ Configure the |ist of Force-lInstalled apps and extensions
va chinh stfa chinh sach nhu'sau:

a) Luachon dé bat chinh sach.
b) Trong Tuy chon, chon va nhap gia tri sau:

j mj j nhpacphpj mnl nccpf mhkcl oaade

Luuy: Dé biét thém thong tin, xem
.

Khi chinh sach nhém dugc kich hoat, tinh nang Bao vé duyét web an toan sé dugc bat va budc phai bat.

3.2.2 Cach cai [[[Jt ti[Jn ich m[] r[jng b[Jo Vv[] trinh duy|jt WithSecure
trong Microsoft Edge (Chromium)

Céc hudng dan nay la danh riéng cho Elements Endpoint Protection va danh cho ngudi dung quan tri vién.

Luuy: Tiénich m&réng WithSecure Browser dugc cai dat ti Google Store thong qua Di tugng
(i cr]l’nh sach nhém cuia Microsoft (G PO’). Thiét bi phailathanh vién cia mien Microsoft Active Directory
néu khong viéc cai dat nay khéng thé thuc hién dugc.

Dé cai dat va bat tién ich m& rong bao vé trinh duyét:

1. SU'dung tép chinh sach Microsoft Edge dé thuc hién nhiing viéc sau:

a) Didén .

b) Lua chon trong phién ban va ban dung cua trinh duyét cing nhu
hé diéu hanh ctia ban, sau dé chon .

c) Giai nén tép cab ma ban da tai xuéng.

d) TUcac thu muc da giai nén, sao chép vao ca hai C: \ W ndows\ Pol i cyDef i ni ti ons thumucva
thu muc SYSVOL cta ban (\ \ your donmai nher e\ SYSVOL\ your donai nher e\
Pol i ci es\ Pol i cyDefi ni ti ons\)cac tép vathumuc sau:

+  Tép mau quan tri Microsoft Edge (Chromium):nsedge. adnx Va nsedgeupdat e. adnx
«  Thumuc ngodn ngil clia ngdn ngi dudc st dung trong hé thdng cuia ban
Luuy: Néu chua co thu muc PolicyDefinitions, ban can tao né.
.

2. Md& bang diéu khién Quan ly chinh sach nhém Windows (gpmec.msc) va thuc hién mét trong cac thao
tac sau:

Luuy: Dé biét thém thong tin, hay tham khao
I—., .
* Tao chinh sach nhdm mdi
+ Didén Conputer Configuration/Policies/Adm nistrative Tenpl ates/ M crosoft

Edge/ Ext ensi ons/ Control whi ch extensions are installed silentlyvachinhsia
chinh sach nhu'sau:

a. Luachon dé bat chinh sach.
b. Trong Tuy chon, chon va nhap gia tri sau:

cpi kpi bl I pj mpnchj aj | i bnmmomnhnm

Khi chinh sach nhém dugc kich hoat, tinh nang Bao vé duyét web an toan sé dugc bat va budc phai bat.


https://support.google.com/chrome/a/answer/187202?hl=en
https://www.microsoft.com/en-us/edge/business/download
https://docs.microsoft.com/en-us/deployedge/configure-microsoft-edge
https://docs.microsoft.com/en-us/deployedge/configure-microsoft-edge
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3.2.3 Cach cai [J[]t ti[Jn ich m[] r{jng b[]o v[] duy|[jt web WithSecure
trén Mozilla Firefox

Cac hudng dan nay la danh riéng cho Elements Endpoint Protection va danh cho ngudi diing quan tri vién.

Dé cai dat va bat tién ich m& rong bao vé trinh duyét:

1. Taivé mdinhét .

2. Gidinéntép cab vasaochép cac té,p mau quan tri Mozilla Firefox sau day va thu' muc ngén ngii cla
ngoén ngl dugc su' dung trong hé thong cua ban vao C. \ W ndows\ Pol i cyDef i ni ti ons danh muc:
wi ndows/ nozi |l | a. admx and firef ox. adnk

3. Sao chép cac tép va thu muc ngdn ngll clia ngdn nglf dudc st dung trong hé théng cuia ban vao thu
muc SYSVOL:\ \ your donai nher e\ SYSVQOL\ your domai nher e\ Pol i ci es\ Pol i cyDefi ni tions\.
Vidu:\ \ exanmpl e. com SYSVOL\ exanpl e. com Pol i ci es\ Pol i cyDefinitions.

Luuy: Néu chua co thu muc PolicyDefinitions, ban can tao né.
[ I
4. M&bang diéu khién Quan ly chinh sdch nhém Windows (gpnt. nsc) va tao chinh sdch nhém méi hoac
chinh sta chinh sach hién tai cua ban.
5. Didén Conput er Configuration/ Policies/Adninistrative

Tenpl at es/ Mozi | | a/ Fi r ef ox/ Ext ensi ons/ Ext ensi ons to install vachinhslachinh
sach nhu sau:

a) Luachon dé bat chinh séach.
b) Trong Tuy chon, chon va nhap gia tri sau:

htt ps://downl oad. sp. f-secure.confonline-safety/fs firefox_https. xpi

6. Didén Conput er Configuration/Policies/Adninistrative
Tenpl at es/ Mozi | | a/ Fi r ef ox/ Ext ensi ons/ Prevent extensi ons from bei ng di sabl ed
or renoved vachinh stia chinh sach nhu sau:
a) Luachon dé bat chinh séch.
b) Trong Tuy chon, chon va nhap giatrisau:ol s@ - secure. com

Khi chinh sach nhém dugc kich hoat, tinh nang Bao vé duyét web an toan sé dugc bat va budc phai bat.
3.3 [Jang ki[Jm tra xem cac ti[Jn ich m[] r[jng trinh duy]|jt cé [Jang
[lle s[] d[jng khéng

Duyét web dua trén danh tiéng yéu cau cac tién ich m& rong trinh duyét dé co thé bao vé duyét web, ngan

hang truc tuyén va mua sdm cuia ban, dong thai hién thi cho ban théng tin bao mat trong khi ban dang duyét
internet.

Sau khi ban da cai dat san pham trén may tinh cia minh, san pham sé co gang cai dét cac tién ich mg rong
cta trinh duyét mot cach tu déng. Khiban (néjtr‘lnh duyét cua minh, san pham sé hién thi théng bao vé tién
ich m& rong mdi dudc cai dat va ban co thé can phai bat tién ich m& rong do.

N‘éu tién ich m@ rdng Bao vé Duyét web ciia WithSecure khéng dugc liét ké trong trinh duyét cuia ban, ban
can cai dat lai tién ich m&réng nay theo cach thu cong.

Néu ban bo |6 thong bao, ché d6 xem chinh clia san pham sé hién thi cho ban néu tién ich ma'rong clia
trinh duyét chua dugc thiét Iép.y Cachdé nhrglt déthiétlaptiénich mé’rQng cho trinh duyét cua ban la chon

tthédng bao dugc hién thitrén ché dé xem chinh cua san pham va lam theo huéng dan trén man
hinh.

Tuy nhién, néu ban khong thay thong bao trén ché dé xem chinh ctia san pham hoéc ban da bo 15 thong
b{élo do, ban co thé kiém tra xem tién ich m& rédng cua trinh duyét da dugc cai dat ciing nhu dudc bat chua
bang cach sau:

1. M& Bao mat May khach ctia WithSecure tU menu clua Windows.


https://github.com/mozilla/policy-templates/releases
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2. Tréntrang chinh, chon @.

3. Chon trong man hinh bat 1én & goc dudi cung bén trai.
Luuy: Ban can quyén quan tri dé thay ddi mot sé cai dat.
i

4. Chon Co dé cho phép Ung dung thuic hién cac thay ddi dbi véi thiét bi ctia ban.
5. Chon .
6. Tuy thudc vao trinh duyét web ban s’ dung, hay thuc hién nhu sau:

« Néu ban s’ dung Firefox, trong > , hay chon

. Tién ich m& rong sé dudc thém va kich hoat cho Firefox.
« Néu ban st'dung Chrome, trudc tién hay chon lién két trong

r r . Trang B&o vé Duyét bang WithSecure sé mg Ctfa hang Chrome Truic
tuyén. Néu tién ich m&rong da dugc cai dat trén Chrome nhung bi tat thi hay di t&i

va bat tién ich m& rong dé. Néu tién ich m& rong chua dudc cai dat, hay chon >
. Tién ich m& rong sé dugc thém vao cling nhu dudc bat cho Chrome.
+ Néuban stidung Microsoft Edge, truidc tién hay chon lién két bén dudi

. Trang Bao vé Duyét web bang WithSecure md'ra trong Tién ich b
sung Edge. Néu tién ich marong da dudc cai dat trén Microsoft Edge nhung bi vo hiéu hda, hay chon
dé bat tién ich md rong dé. Néu tién ich md réng chua dudc cai dét, hay chon >
. Tiénich m& rbng sé dudc thém clng nhu dugc bat cho Microsoft Edge.

Luuy: Ban cé thé can cai dat lai cac tién ich ma rong sau khi nang cap san pham hoic cai dat
(i trinh duyét mdi.

Ban c6 thé kiém tra xem tién ich m& rong cua trinh duyét da dugc bat hay chua bang cach md& trang kiém
tra sau trong trinh duyét ctia minh: . Néu trang khéi san phdm mdra thi
tién ich ma& rong cua trinh duyét dang dudc st dung. Néu ban khong thay trang khdi san pham thi ban can
bat tién ich m& réng trinh duyét theo cach tha cong.


https://unsafe.fstestdomain.com
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Ch([Ing

4

Bllo v[] d[] li[jlu nh|]y ¢[lm c[]a b[]n

Chu dé: Kiém sodt két ndi sé b6 sung mot |&p bao mat khac nhdm ngan nhiing

ké tAn cong can thiép vao cac giao dich bi mat clia ban cing nhu bao
¢ vé ban khoi hoat dong ddc hai, vi du: khi ban truy cap vao ngan hang
. truc tuyén hay thuc hién giao dich truc tuyén.

Kiém soat két néity dong phat hién cac két néi bao mat dén cac trang
web ngan hang truc tuyén va chan moi két nbi khong dén trang web du
dinh. Khi ban m&trang web ngan hang truc tuyen chi cac két ndi dén
cac trang web ngan hang truc tuyen ho&c dén cac trang web dudc coi
la an toan cho ngan hang truc tuyén mai dudc phép.

Néu ban can truy ¢ap vao trang web bi chan dé hoan tat giao dich dang
dién ra ctia minh thi ban cé thé tam thdi cho phep quyen truy cap vao
trang bi chan hoc két thuc phién Kiém sodt két ni.

Kiém soat két néi hién hé trg cac trinh duyét sau day:

* Microsoft Edge (Chromium)
» Firefox
* Google Chrome
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4.1 B[]t Ki[Jm soat k[]t n[]i

Khi Kiém sodt két ndi dudc bat, tinh nang nay sé cung cap thém bién phap bao vé cho cac két ndi bao mat
cla ban.

Kiém soat két n6i sé chan cac két ndi khong an toan khi tinh nang do dang hoat dong. Vi du: khi ban truy
cap vao trang web cga qgén héng‘hoac jchu’c hién thanh toan truc j[uyén, Kiem sog:’tt két noi sé kich hoat
va chan tat ca cac két noi khéng can thiét cho ngan hang truc tuyen, do do, cac két ndi dé khéng thé can
thiép vao cac giao dich bi mat ctia ban.

Dé bat Kiém sodt két néi:

1. M& Bao mat May khach cta WithSecure tU' menu cua Windows.

2. Tréntrang chinh, chon .

3. Chon >

Luuy: Ban can quyé&n quan tri dé thay déi cai dat.
i
4. Bat .
5. Dé diéu chinh Kiém soat két néi cai dat:

« Xala két : néu ban khong muén Kiém sodt két néi dé
d@ng cac két n6i da md cua ban. Néu ban khéng chon cai dat,Kiém soat két ndi dong tat ca cac ket
noi Internet hién tai cua ban khi nd kich hoat.

« Néu ban phai st/ dung mot cong cu bén ngoai dang bi chan bai Kiém sodt két ndi, xa la

Luuy: Chung téi khuyén ban nén tiép tuc chon cai dat nay trif khi hoan toan khong can thiét

g~ domotsd cude tan cong bang phan mém doc hai co thé stf dung cac cau phan Windows
dugc tich hdp, chang han nhu PowerShell, dé gianh quyén truy cap vao théng tin dang nhap
ngan hang va thdong tin ca nhan cda ban.

+ Chon cach ban muén Kiém sodt két n6i dé x(ily dii liéu da dugc sao chép vao khay nhd'tam cua
ban. Theo mac diph,Kiém spdt!(ét noi xc:)a tat ca di'liéu khoéi khay nhé tam dé bao vé quyén riéng
tu ctia ban khi Kiem soat két noi phién két thuc.

Xda cai dat nay néu ban khong mudn Kiém sodt két ndi dé xda khay nhd tam cua ban.

«  Theo méc dinh, quyén truy cap tif xa vao thiét bi ctia ban bi chin trong phién giao dich ngan hang
cla ban. Cac giao dich pgén hang Iuéln riéng tuva bé}o mat, va ban khéng bap gig dugc dang nhap
vao ngan hang truc tuyén cua minh néu ai dé c6 quyén truy cap tU xa vao thiét bi ctia ban.

Quantrong: Khéngxéa caidat h r : theo
(i yéucaucua brglt ky ai trt/khi ban biét ca ngudi dang yéu cau quyén truy cap va muc dich chinh
xac clia yéu cau.

4.2 S[] d[lng Ki[Jm soat k||t n[ji

Khi Kiém soat két néi dugc bat, Kiém soat két ndi sé tu dong phat hién thdi diém ban truy cap vao trang
web ngan hang truc tuyén.

Khi ban m&trang web ngan hang truc tuyén trong trinh duyét ctia minh, chi bao Kiém sodt két nbi sé xuét
hién & dau man hinh. Tat ca cac két ndi khac sé bi chan trong khi bao vé ngan hang dang hoat déng.

Meo: Néu ban khéng mudn 1am gian doan cac két ndi dang hoat dong khac ctia minh khi Kiém
€7 sodt két néi kich hoat, dé thay ddi cai dat, hay chon chi bao rdi chon = & goc
trén cung bén phai cua théng bao Kiem soat két noi.
Dé két thuc phién Kiém soat két néi va khoi phuc cac két nbi khac cua ban:

1. Nhép vao chibao & dau man hinh cua ban.



2. Nhépvao trén thong bao.



Ch(|Ing

o

Thi[t I[Jp ki[jm soat n|[i dung

Chu dé:

Ban co thé gigi han quyén truy cap vao néi dung khéng phi hgp nham
tranh phai xem ndi dung khéng mong muon trén internet.

Internet c6 rat nhiéu trang web tht v, nhung khong phai tat ca déu chia
ndi dung ma ban cé thé cho la mong mudn hoac phu hgp.

Vi trinh chan ndi dung, ban cé thé dam bao khéng ai xem noi dung
khong phu hop trén cac may tinh bang cach han ché nhiing trang web
c6 thé dugc xem va [én lich thdi gian cé thé danh cho truc tuyén. Ban
ciing c6 thé chan cac lién két dén ndi dung ngudi I6n hién thi trong cac
két qua ctia cong cu tim kiém.
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5.1 Ch[]n n[Ji dung web

Ban co6 thé gigi han cac loai ndi dung co thé dudc xem trong khi duyét web.

Ban c6 thé chin quyén truy cap vao trang va trang web chifa ndi dung khéng phu hdp.

Dé chon loai ndi dung web can chén:

=

. Chon

a & ODN

. Bat

. M&Bao mat May khach cua WithSecure ti menu cta Windows.
. Trén trang chinh, chon ©.

. Chon ngudi ma cai dat ap dung cho ti' menu tha xudng.

dé gidi han ndi dung ban chon trén tat ca cac trinh duyét.

« Pé chan cac trang web theo loai ndi dung, hay chon . Sau dd, chon hop kiém
bén canh loai ndi dung ban mudn chan.
« Dé chicho phép truy cap vao cac trang web nhat dinh, hay chon
. Sau do, hay chon va nhap dia chi web ma ban muén cho

phép.

6. Dé an noi dung ngudi I16n khai két qua tim kiém, hay bat

5.1.1 Danh m(|c n[]i dung

Ban c6 thé chin quyén truy cap vao mot vai loai ndi dung.

Nao phathai

Quang cao

Ngudi lén

Ruou va thudc la

Nguoi an danh

Pau gia

Ngan hang

Blog

Tré chuyén

Hen ho

Cac trang web chlfa thong tin hoac hinh anh vé nao pha thai, phong kham vatrung
tam nao phéthgi clng nhu’cé;c chu dé vé nao phathai néi chung. Vidu: cac dién dan
thao luan co the ang hé su'song hoac ung hé su lua chon.

Cac lien két web tré dén cac tép flash, van ban, video hoac hinh anh khac nhau hoac
cac tép tuang tu khac cé chla quang cao.

Cac trang web nham vao dbi tugng nguidi I6n c6 ndi dung mang tinh goi duc r6 rang
hoac am chi hanh vi tinh duc. Vi du: cac trang web ban do chai tinh duc hoac tranh
khéa than nham vao hanh vi tinh duc.

Cac trang web hién thi hosc quang ba dé uéng c6 cdn hodc thude 14 va cac san pham
thuéc 14, bao gdm ca cac nha san xuat nhu’ nha may rugu, vusn nho va nha may bia.
Vi du: cac trang web quang ba 1& hoi bia va cac trang web gidi thiéu quan bar va cau
lac bd dém.

Cac trang web cho phép hoc hudng dan moi ngudi cach bé qua bd loc mang, ké ca
cac trang web dich dua trén web cho phép moi ngudi lam nhu'vay. Vi du: cac trang
web cung cap danh sach nhiing proxy cong khai ma co thé dugc st dung dé bo qua
bd loc mang cé thé co.

Cac trang web cua thi tru’o’ng truc tuyen noi moi ngudi co thé mua va ban san pham
hoac dich vu ctia ho. Biéu nay bao gbm cac trang web cung cap danh sach cac san
pham hoac dich vu mic du giao dich thutc té co thé dién ra & mot noi khac.

Cactrang web ciia ngan hangvacac td chuic tai chinh khac, bao gdm cac ngan hang
tiet kiém va dau tu, cac trang web giao dich chung khoan cling nhu giao dich ngoai
hoi.

Cac blog na moi nguidi hoac t chic xuat ban thong tin va c6 thé chia sé tin tic, cau
chyygfan, video va anh. Do tinh ch@t ca nh‘én, C’é.C cha ae qu’qc dé cap trong blog co
thé rat khac nhau va chung co the bao gom bat ky cha de nao.

Cbng thong tin tryic tuyén va trinh nhan tin noi moi ngui ¢6 thé tro chuyén véi nhau
quavan bé}n, am thanh hoac video. Vi du: cac Ung dung trd chuyén va nhan tin tiic
thdi trén nén web cling nhu cac trang tro chuyén.

Cac trang web cung cap cong thong tin dé tim di tac Iang man hoc ban tinh. Vi du:
cac trang web mai moi hoac trang web dat ¢6 dau qua thu.



Ma tay

Gidi tri

Cobac

Tro chai

Tan cong

Han thu

Tai xuéng bat hap

phap

Timviéclam

Dich vu thanh
toan

Gian lan

Mua sam

Mang xa hoi

Tai xubng phan
mém
Thurac

Phuong tién
truyéen phat

Bao luc

Vii khi

WithSecure Client Security for Windows | 35

Cac trang web quéng ba viéc su’ldung ma tay. Vidu: céc trang web cung cap thong
tin vé viéc mua, trong hay ban bat ky dang nao trong so cac chat nay.

Cac trang web lién quan dén nganh giai tri, chang han nhu chuong trinh truyén hinh,
sach, truyén tranh, phim va rap hat cing nhu phong trung bay nghé thuat. Vi du:
huéng dan chuang trinh truyén hinh va dai phat thanh ciing nhu' cac trang web danh
gia am nhac, truyén hinh va phim.

Cac trang web ma tai d6 moi nguidi co thé ca cugc truc tuyén bang tién that hoac mot
s0 hinh thic tin dung. VI"dl_JZ cactrang web X’('j sOvadanh bac trg’c tuyén, b]og vadién
dan c6 chua théng tin vé danh bac truc tuyén hoac trong dai song thuc te.

Cép trang web trd chdi truc tuyén va cac trang web ndi moi ngudi co thé chai, tai
xudng hoac mua tro chai.

Cac trang web khuyén khich viéc tim kiém va khai thac diém yéu trong hé théng may
tinh hoac mang may tir‘)h de kiem Igi nhuan, thtfthé}ch hoac giai tri. Vi du: cac trang
web chla hudng dan tan cong cling nhu cong cu tan cong.

Cac trang web thé hién thanh kién véi mot ton gido, chung tdc, qudc tich, gidi tinh,
tudi tac, tinh trang khuyét tat hodc xu hudng tinh duc nao dé. Vi du: cac trang web
thuc day viéc gay hai cho con ngudi, dong vat hay to chiic hodc cé chifa phan mo ta
hay hinh anh vé& hanh vi hanh hung thé xac déi vdi bat ky déi tiong nao trong sb dé.

Cac trang web sao chep trai phép phan mém hoac chia sé tép trai phep Vi du cac
trang web cung cap quyén truy cap bat ho’p phap hoac dangngdvao phan mém cling
nhu cac trang web phat trién va phan phdi nhiing chuong trinh c6 thé lam anh huéng
dén mang va hé thdng.

Cac trang web clia cac cd quan viéc lam va qha théq clng nhu nai moi ngudi co thé
tim kiem coéng viéc mdi. Vi du: cdng cu tim kiem nghé nghiép, nhdm mang luéi nghé
nghiép va trang web viéc lam.

Cac trang web xU'ly hoat ddng thanh toan gilfa cac trang mua sam va ngér] hang
hoac cac dich vu tai chinh khac, qhéng han nhu'thé tin dung. Chung bao gom cac
trang web c6 thé dugc st dung dé thanh toan ndi chung.

Cac trang web du db moi ngudi bang cach hifa hen cac giai thudng sau khi ho dién
vao ban khao sat, chdi do vui hoac thuc hién cac hanh dong tuong tu.

Cac trang web ndi moi ngudi cé thé mua bat ky san pham hoic dich vu nao, bao gdm
cac trang web chifa danh muc cac mat hang tao diéu kién mua va dit hang truc tuyén
cling nhu' cac trang web cung cap thong tin vé viéc dat hang va mua cac méat hang
truc tuyén.

Cac cdng mang nhin chung sé két ndi moi ngudi hodc véi mot nhém ngudi nhat dinh
dé giao tiép xa hoi, tiép xuc kinh doanh va nhiéu muc dich khac. Vi du: cac trang web
ma tai d6 ban cé thé tao hd so'thanh vién dé chia sé sdthich ca nhan va nghé nghiép.
Trong dé bao gdm ca cac trang web truyén thdng xa hdi nhu Twitter.

Céng thong tin truc tuyén dé tai xuéng cac phan mém khac nhau.

Cac trang web dugc thu thap ti' thu'rac.

Cac trang web cung cap ndi dung am thanh ho&c video phat truc tuyén mién phi hoac
théng qua mé hinh dang ky.

Cac trang yveb cé thé kich dong bao Iuc hodc Chl:l’a‘h\lnh anh h,ay vidgo tgao luc va )
khang khi}ép. Vidu: C,éC trang web chla théng tin vé cudng hiep, quay roi, hat thudc
14, bom, tan céng, giét ngudi va tu'tu.

Cac trang web ¢ chifa thong tin, hinh anh hoac video vé vii khé hay bat o vat gi co
thé dudc st dung lam vi khi gay hai cho con ngudi hoac déng vat, ké ca cac té chiic
thuc day nhiing vii khi nay, chang han nhu' cau lac bd san ban. Danh muc nay bao
g6m vii khi dé chai nhu'sting ban san, sung hoi va sung BB.



Thutrén nénweb Cac trang web cho phép moi pgu’(‘ji taova truy cap vao tai khoan email ciia ho théng
qua trinh duyét web. Vi du: dieu néy bao gom Yahoo! Mail va Gmail ciing nhu cac
dich vu thu' web cuc b dudgc lién két vdi ISP.
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S[] d[lng b[] I[le k[]t qu(] tim ki[Jm

Chu dé:

B0 loc két qua tim kiém an noi dung ngudi I6n bang cach dam bao rang
Googlg, Yahoo, Bing va YouTube st dung muic do "nghiém ngat" cua
Tim kiém an toan.

Mac du diéu nay khong thé chan tat ca ngi dung khong phu hgp va tuc
tiu xuat hién trong két qua tim kiem cuia ban, nhung no gitip ban tranh
hau hét cac tai liéu nhu' vay.



6.1 B[]t b[] I[ilc k[t qu[] tim ki[im

Ban c6 thé bat bo loc két qua tim kiém dé chan ndi dung khiéu dam khoi cac két qua tim kiém.

Dé bat bo loc két qua tim kiém:

1. M&Bao mat May khach cta WithSecure ti menu cta Windows.
2. Tréntrang chinh, chon .

3. Chon

4. Bat

Khi bo loc két qua tim kiém dudc bat, bo loc d6 sé ghi dé thiét 1ap ché dd Tim kiém An toan trén cac trang
web ma moi ngudi da dang nhap vao tai khoan nguci dung Windows do.



Qu(jn ly t[Jp trung
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Chu dé:

San phdm nay dugc chay & ché do dugc quan Iy tap trung, trong do cai

dat san pham dugc diéu khién tu' xa béi chuyén gia dang tin cay.

Trong ché dé dugc quan ly tap trung:

«  mot sb hoic tat ca cac cai dat san pham cé thé dudc dt ti xa.

- motvaitrong sé cac cai dat nay co thé bi khoa, vi vay ban khong thé
tu'thay doi chung.

Trang tay > Cai dat sé hién thi thong tin vé may tinh caa
ban. Ban cé,thé can phai cung capthéngtin n?y choquantrivienCNTT
cua minh néu xay ra su c6 vdi cai dat san pham.

Dung Trinh xem sy kién trong Windows dé xem cac 16i da ghi.



7.1 M[] Trinh xem s]] ki[Jn trong Windows
Néu nghi ngd ¢6 sui c6 véi san pham nay, ban co thé dung Trinh xem sy kién trong Windows dé kiém tra
xem |6i da dudc ghi chua.

Trinh xem su/ kién trong Windows Iuu trli chi tiét vé cac sy kién nhap cuia hé thong, bao gom chi tiét vé cac
tac vu va l6i cua san pham nay.

1. M&Bao mat May khach cta WithSecure ti menu cta Windows.
2. Tréntrang chinh, chon .
3. Chon .
4. Nhép :
Trinh xem sy kién trong Windows md&'ra.
5. Détimthong bao tifsan phadm nay, hay nhap vao vachon hoic
Luuy: Bancothé nhap dé sap xép cac thdng bao theo ngudn ctia chung. Viéc nay gitp

g~ timkiém cac thong bao tifsan pham nay dé dang hon.



T[[Ing I[]a l1a gi
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Chu dé:

Tudng Idangan nhiing ké xam nhap va cac Uing dung doc haixamnhap
vao may tinh cua ban tUinternet.

Tudng Itfa chi cho phép két ndi Internet an toan ti may tinh ctia ban va
chan cac xam nhap tU internet.



8.1 Thay []li thi[lt [|[Jt T[[Ing I[J]a c[]a Windows

Khi tl{b’ng It]’q dudc bat, tudng Itfa gigi han quyén truy cap \{ao vara khoi may tinh ctia ban. Mot sé ting dung
c6 thé yéu cau ban cho phép chung vuat qua tudng Itfa dé hoat dong dung cach.

San pham st dung Tudng Itia ctia Windows dé bao vé may tinh cua ban.

Dé thay dbi thiét dat Tudng Iiia cia Windows:

1. M&Bao mat May khach cta WithSecure ti menu cta Windows.

2. Trén ché dé xem chinh, hay chon

3. Chon

Dé biét thém thong tin vé Tudng Itfa ctia Windows, hay tham khao tai liéu Microsoft Windows.

8.2 S[] d[jng t[]ng I[J]a ca nhan

San pham dudec thiét ké dé hoat dong vai Tuding Itia Windows. C4c tuiting Iia ca nhan khac yéu cau thiét
lap bo sung dé hoat ddéng vdi san pham.

San pham st/ dung Tudng Itfa Windows cho cac chiic ning tuding Itfa cd ban, chang han nhu' kiém soat Iuu
liong truy cap mang dén va giif mang cuc bd ctia ban tach biét khoi Internet cong cong. Ngoai ra, DeepGuard
giam sat cac Ung dung da cai dat va ngan cac Ung dung kha nghi dang nhap vao internet khi khéng cé su
cho phép cua ban.

Néu ban thay Tudng Ilfa Windows bing mét tuding Ilfa ca nhan, hiy dam bao rang tudng Itfa ca nhan dé
cho phép Iuu lugng truy cap mang di va dén cho tat ca cac qua trinh clia WithSecure va réng cho phép tat
ca cac qua trinh ctia WithSecure khi tudng Itfa ca nhan nhéc ban thuc hién nhu vay.

Meo: Néu tudng Itfa ca nhan clia ban co ché do loc thu cong, hay st dung ché do loc do dé cho
i phép tat ca cac qua trinh ctia WithSecure.
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Gi[|] cho ph[jn m[im cf]a b[]n [[[]le ¢[Jp nh[]t

Ban co thé st dung san pham dé kiém tra phan mém dugc cai dat trén
may tinh ctia minh clng nhu cai dat moi ban cap nhat bi thiéu.
Luuy: Quén‘tri vién ctia ban c6 thé gidi han cai dit cac ban cap
i nhat phan mém trén cac may tinh dugc quan ly.

1. M& Bao mat May khach cua WithSecure tU menu cla
Windows.

2. Trép trang chinh, chon @. )
Ché dé xem hién thi cac ban cap nhat chua
dudc cai dat.
3. Chon
Luu y: Ban can co quyén quan tri dé cai dat cac ban cap
g~ nhatbi thieu.

4, Chon néu ban mudn xem liéu c6 sén ban
cap nhat mdi nao khéng.

5. Chon ban cap nhat ban mudn cai dét.

6. Chon 0 .
Tab hién thi cho ban trang thai va tién trinh cho ting ban
cap nhat dugc chon.



44| Cach sudung ban cap nhat
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Cach s[| d[Jng b[In ¢[Jp nh[]t

Chu dé: Cac ban cap nhat gitip may tinh ctia ban dugc bao vé khéi cac méi de
doa mdi nhat.

San pham tu déng truy xuat cac ban cap nhat méi nhat vé may tinh cua
ban khi thiét bi ctia ban dudc két ndi vdi internet. San pham dé sé phat
hién Iuu Iugng truy cap mang va khéng lam phién viéc st dung internet
khac ctia ban ngay ca khi két néi mang cham.
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10.1 Xem c[Jp nh[jt m[]i nh[]t

Xem ngay va gid ctia cap nhat mdi nhat.

Khi cap nhat ti dong dugc bat, san pham sé tu ddong nhan dudc cac cap nhat mdi nhat khi ban két ndi véi
internet.

Dé xem thong tin chi tiét vé cac cap nhat mdi nhat cho cac san pham da cai dat cta ban:

=

. M&Bao mat May khach cua WithSecure ti menu cta Windows.
. Trén trang chinh, chon ©.

. Chon

. Ban sé thay thong tin chi tiét vé cac ban cap nhat mai nhét trong

. Dékiém tra cac cap nhat méi nhat theo cach tha cong, hay chon ¢
San pham sé tu dong cai dat cac ban cap nhat mdi nhat néu cé san.

a & ODN

Luuy: Két ni internet ctia ban phai dang hoat dong khi ban muén kiém tra cac ban cap nhat
(i mdi nhat.

10.2 C[Jp nh[]t [[Jnh ngh[]a ph[Jn m[Jm [[[Jc h[]i trén cac may ch[] B[Jo
m[jt Khach hang b[] c6 |[|p

Néu ban da cai dat Client Security trén may chi khong c6 két néi mang, ban co thé cap nhat dinh nghia
phan mém ddc hai bang céng cu dugc cung cap cung vdi Trinh quan ly chinh sach.

Cong cu tai xudng cac ban cap nhat di kem véi Trinh quan ly chinh sach va ¢6 thé dugc trich xuét bang cac
tép, Iénh dudc cung cap. Khi baq chay nd trén bat ky méy nao gé quyén truy cap Internet, céng cu sé tai
xuodng cac ban cap nhat mdi nhat va cac khac biét bat budc dé tao moét kho luu trii tat ca trong mot.
Theo mac dinh, cdng cu nay st dung dat a\ updat es thumuc dé luu trii cac tép nhi phan cap nhat da tai
xuéng.‘Nc’J clng luu trfflichlsff cap nhat dé st dung lam tai liéu tham khao cho viéc tai cac khac biét cé lién
quan vé phién ban mdi nhat.
Ngoai cac tép nhi phan cap nhat, ban cling can co f saua- updat e_32 cong cu dé nhap cac ban cap nhat
da chuén bi. Cong cu nay dudc bao gdm trong gaéi cai dat Client Security:C: \ Progr am Fi | es
(x86)\ F-Secure\dient Security\fsaua-update 32.exe.
Dé cap nhat dinh nghia phan mém ddc hai:
1. Chay lénh sau trén may Trinh quan Iy chinh sach dé chuan bj céng cu:

« Céccliasd:<F-Secure installation folder> \May ch qu n |y

5\ bi n\ pr epar e- f spnt def nh- updat e-t ool . bat <desti nati on fol der>

» Linux:/ opt/f-secure/fspns/bin/prepare-fspm def nh- updat e-t ool <dest i nati on
f ol der>

2. Chuyén cac tép nhi phan da chuan bi sang may c6 truy cap Internet, néu can.
3. Stfa doi cAu hinh cong cu, néu can:

« conf\channel s. j son: phan nay chiia danh sach cac kénh sé dugc cap nhat. Theo mac dinh, né
bao gom cac ban cap nhat cho tat ca cac may khach dugc hé trg do Trinh quan Iy chinh sach quan
ly, vi vy chung t6i khuyén ban chi nén dé lai cac phién ban Bao mat may khach can thiét cho méi
truong ctia minh.

4, Chaycongcu:
« Céacculasd:fspm  nh ngh a-update-tool . bat
e Linuxicong ¢ ¢ p nh t- nh ngh a fspm

Kho Iuu trii két qua chifa tap hgip day du cac dinh nghta va diém khac biét mai nhat dbi véi phién ban
nay. Néu tat ca d{i liéu déu dugc cap nhat thi khéng cé ban Iuu trii nao dugc tao.



5. Chuyén kho luu trif da chuén bi (dat a\ f - secur e- updat es. zi p theo méc dinh) vao thu muc may
chu bi co 1ap trén may chu Bao mat khach hang bicé 1ap:C: \ Program Fi | es
(x86)\ F-Secure\d ient Security

6. Khdichaybancapnhattrén maychubicélap: ChayC. \ Program Fil es (x86)\ F- Secure\ d i ent
Securi ty\ f saua- updat e_32. exe vdi dic quyén ctia quan tri vién.

10.3 Thay [[[li thi[Jt I[jp k[t n[i

Cac hudng dan vé cach thay ddi cach may tinh ctia ban két ndi véi internet cling nhu cach ban mudn x' ly
cac cap nhat trong khi s’ dung cac mang di dong.

Nha cung cap dich vu internet cé thé cung cap hoac yeu cauban su’dung proxy. Proxy hoat dong nhu'trung
g|an gilla may tinh cua ban va internet. Proxy sé chan tat ca cac yéu cau vao Internet dé xem liéu proxy co
thé hoan thanh yéu cau bang cach su’dung bd nh&d dém cda minh khong Cac proxy dudc st dung dé cai
thién hiéu suét, loc cac yéu cau va an may tinh ctia ban khai internet nham nang cao d6 bao mat.

1. M&Bao mat May khach cta WithSecure ti menu cla Windows.
2. Tréntrang chinh, chon @.
3. Chon >
Luuy: Ban can quyén quan tri dé thay déi mot sé cai dat.
i
4. Trong , chon xem may tinh ctia ban cé dang st dung may chui proxy dé két
noi vdiinternet hay khéng.
« Chon néu may tinh ctia ban dudc két néi truc tiép vdi internet.
+ Chon dé su' dung cung mét thiét lap proxy HTTP ma ban da dinh
cau hinh trong trinh duyét web cua minh.
« Chon réi thém dia chi proxy va sé dé dinh cAu hinh cai dat proxy HTTP cua

ban theo cach thu cong.
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Quyl|n riéng t[|

Chu dé: Phan nay sé giai thich Security Cloud la gi va cach ban co thé dong gop
d{’'liéu &an danh va giup chung toi cai thién san pham.



11.1 D[] li[ju B[lo m[]t

Dich vu guii cac truy van vé cac hoat dong ddc hai tiém an hoic trén cac thiét bi dudc bao vé téi WithSecure
bam may bao mét .

WithSecure Security Cloud la mot hé théng dua trén dém mé}y dé phan tiqh mdi de doa mang dugdc van
hanh bdi WithSecure. CIjL’Jng t6i ;hu thap lugng qa’ liéu toi thiéu dé cung cap cho ban cac dich vu bao mat
ma ban da dang ky va dé cung cap su bao vé chat lugng cao cho ngudi dung ctia chung téi.

V6i Dam may bao mat, WithSecure co thé duy tri téng quan cap nhat vé toan canh méi de doa toan cau va
bao vé khach hang cua chung tdi chong lai cac moi de doa mdi ngay khi ho dugc tim thay lan dau tién.
Ham may bao mat chi thu thap dif liéu cé thé chifa thdng tin vé tép hodc trang web da bi WithSecure chan
vi ly do bao méat. DU liéu bao mat khéng dugc st dung cho cac muc dich tiep thi dugc ca nhan hoa.

boéng gop dif lieu

Vi tu cach la ngudi dong goép, ban cho phép Security Cloud luu gilr dii' liéu bao mat giup chung téi tang
cuang bién phap bao vé ban trudc cac moi de doa mdi va dang phat sinh. DU liéu dudc thu thap theo cach
nay chi dudc luu gili trong mot thoi gian gidi han va sé bi xda sau khoang thdi gian do.

1. M&Bao mat May khach cta WithSecure ti menu cta Windows.

2. Tréntrang chinh, chon .

3. Ditditrang cai dat

4. Chon
Luuy: Ban can quyén quan tri dé thay déi cai dat.
[
5. Trong , hay chon

11.2 C[Ji thi[Jn s[jn ph[Im

Ban co thé gitip chung toi cai thién san pham bang cach gufi dif liéu sU dung.
Dé gtfi dif liéu st dung:
1. M&Bao mat May khach cta WithSecure ti menu cta Windows.

2. Tréntrang chinh, chon @.
3. Dbitditrang cai dat

4. Chon
Luuy: Ban can quyén quan tri dé thay déi cai dat.
[
5. Trong , hay chon

Luuy: Ban cé thé doc Tuyén bd vé Quyén riéng tu ctia chuing téi
i


https://download.sp.f-secure.com/eula/latest/privacy_en.html
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Chu dé:

Tai day, ban co thé tim thay thong tin co thé gidp ban giai quyét cac sy
¢0 ky thuat cua minh.

Néu ban c6 cau hoi vé san pham hoc van dé véi san pham, trude khi
lién hé v&i bo phan hd trg khach hang clia chung téi, hay truy cap

va xem liéu ban c6 thé tim thay cau tra I&i cho cau
hai cia minh & do khong.


https://community.withsecure.com/
https://community.withsecure.com/
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12.1 T6i c6 th[] tim th[]y théng tin phién b[]n c[]a s[ln ph[m [] [[au?

B phan hé trgkhach hang cta chiing t6i c6 thé yéu cau thong tin vé phién ban san pham ctia ban néu ban
can lién hé vdi chung téi.

Dé xem thong tin phién ban hién co:

1. M&Bao mat May khach cta WithSecure ti menu cta Windows.

2. Tréntrang chinh, chon .

3. Chon

4. Tim thong tin vé san pham hién dugdc cai dét trong

12.2 S[] d[Jng céng c[] h[] tr{]

Trudc khilién hé véi bo phan hé trg, hay chay cong cu hé trg dé thu thap thong tin ca'ban vé phan cting, hé
diéu hanh, cau hinh mang va phan mém dudc cai dat.

Néu ban gap suf cb ky thuat véi san pham bao mat ctia minh, bd phan hé trg khach hang ciia chiing téi co
th@ yéu cau ban tao’vé gL’ﬁ tép WSDIAG cho bd phén ho trg I§§/ thué}t c@a chung téi. Tép chla théng tin co
thé dugc st dung dé khac phuc su co va giai quyét cac su' co cu thé doi vai may tinh cda ban.

Ban co6 thé tao t&p bang cach st dung Cong cu HO trg. Cong cu thu thap théng tin vé& hé thong cua ban va
c&u hinh ctia né. Thong tin bao gdm chi tiét san pham, nhat ky hé diéu hanh va cai dat hé théng. Luu y rang
mdt phan thong tin cé thé dugc bao mat. Thong tin thu thap dugc dudc Iuu tril trong mot tép dudc Iuu trén
man hinh may tinh ctia ban.

Dé chay céng cu ho trg:

1. M&Bao mat May khach cta WithSecure ti menu cta Windows.
2. Tréntrang chinh, chon .
3. Chon
4. Chon
Luuy: Ban can quyén quan tri dé thay déi cai dat.

.
5. Chon .
6. Chon trén clia s

COng cu ho trg sé khai ddng va hién thi qua trinh thu thap di liéu.

Khi cong cu chay xong, né,sé Iiu dif liéu da thu thap vao kho Iuu trif trén may tinh ctia ban. Ban co thé guii
di'liéu da thu thap (tép chan doan) tai day:

Meo: Néu ban khang thé truy cap Cong cu hé trg thong qua san pham, hay di tdi

g~ trangweb trgxuéng , Ia chon £ valuu
wsdi ag_st andal one. exe tap tin, vi du nhu trong thu muc Tai xudng cua ban. Bam dup vao tap
tin dé chay cong cu.

12.3 G[] I[Ji cac v[|n [][] v[] s[In ph[im

Ghinhat ky g&'16i gitip b phan hé trg khach hang cta ching toi phan tich va giai quyét cac van dé, néu co,
trong san pham.

Ban co thé tam thoi cap cho bo phan hé trg khach hang clia chdng toi quyén cu thé dé phan tich cac van
dé trong san pham. Luu y rang thong tin dudc thu thap bang cach ghi nhat ky g&16i co thé dugdc coi la nhay
cam.

WebView2 1a mot cong nghé dugc sif dung dé nhing ndi dung web vao cac Ung dung gbc. Vi du: trang
dang nhap tai khoan ctia chung téi st dung céng nghé WebView?2.


https://www.withsecure.com/en/support/contact-support/email-support
https://www.withsecure.com/en/support/contact-support/email-support
https://www.withsecure.com/en/support/support-tools
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Néu ban gap kho khan véi cac ché do xem web dugc nhung, trlnh go’I0| bang diéu khién WebView2 c6 thé
gitip bd phan hd trg khach hang ctia ching toi phan tich cac van dé vé ché dé xem web cho ban.

Dé cap cho bd phan hé trg ctia ching toi quyén tam thdi dé g6 16i cac van dé vé san pham:

Luuy: Chibat khi nhan vién hé trg khach hang clia chung toi yéu cau ban lam
(. nhu vay.

1. M&Bao mat May khach cua WithSecure ti menu cua Windows.
2. Tréntrang chinh, chon @,
3. Chon
Luuy: Ban can quyén quan tri dé thay déi cai dat.
[
4. G dudi , chon cong tac chuyén dbi dé bat : ,
Sau khi bat ghi nhat ky g&16i, tuy chon tréd nén hién thi.

5. Néu ban mudn bat ’ 'w2, hay chon cong tac chuyén doi.
Khi ban vao ché dé xem web dudc nhing, ciia s6 bang dieu khién sé md'ra.

6. Ngay sau khi b6 phan hé trg khach hang cta chung toi hoan tat viéc phan tich van dé, hay tat
bang cach chon nut chuyén dai.

12.4 L{]a [|[Jo qua [Ji[]n thol]i va ph[ji lam gi n[Ju b[Jn cho r[jng minh |la
m([|c tiéu

Khong may 1a Ilfa dao qua dién thoai dang gia tang vdi nhiing ké Itfa dao st dung k¥ thuat xa hoi dé nham
muc tiéu nan nhan cuda chung.

Chu dé nay la dé gitip ban xac dinh nhiing cudc goi nay va trong truding hgip xau nhéat - néu ban da dugc
nham muc tiéu - cung cap cho ban mét s6 théng tin vé nhiing viéc can lam tiép theo.

L{Ja [[Jo qua [Jijn tho[ji la gi?

Cudc goi dién thoai ¢ thé bat dau dudi dang cude goi lanh hoac thong qua quang cao hoac lién két kich
hoat ctfa sO bat 1én trén may tinh cQa ban. Sau dq, nhfjng cuia sO bat 1én nay thuc giuc bar] goidenso ho
trg ky thuat dugc quang cao; clia s bat Ién c6 thé xuat hién dét ngdt va khéong dé dang dé loai bo.

Lam th[] nao téi cé th[] nh[jn ra m[jt tro l[Ja [|[Jo qua [Jijn tho[]i?

Nh{Ung loai cuéc goi n‘ay thudng tuan theo moét mé hinh nhat dinh: Nhiing ké Ilfa dao thudng cho rang m?y
tinh cua ban cé van de, gié st la vi-rug -trong khi no thuc su' khéng xay ra - va sau doé chung IUia ban tra t,ién
cho mét dich vu khéng ton tai. Ho khieén ban mat canh giac va chdi theo cam xuic ctia ban. Bay la tinh huong
cd ban:

« Nhing ké IUfa dao qua dién thoai tuyén bd dén tif mot cong ty ndi tiéng, chang han nhu’ Microsoft, ngan
hang cua ban hodc tham chi la nha diéu hanh mang ctia ban. Khi ho st dung mét cai tén cé uy tin, diéu
nay giup ban cam thay thoai mai han. Ho ciing cé vé hiéu biét va sif dung cac thuat ng ky thuat, khién
chung cé vé hgp phap va dang tin cay.

* Vinguy co'co vé co that vaban cam thay lo lang vé kha nang co thé co vi-rit may tinh, ban da cho nhiing
ké IUra dao truy cap vao may tinh Cl:l?. minh. Ho thuyét phuc ban dé ho cai dat mét ing dung cho phép
ho truy cap vao may tinh ciia ban bang cac cong cu truy cap tu xa.

«  Khinhiing ké Ilfa dao c6 quyén truy cap vao may tinh ctia ban, chiing sé gia vd stfa vi-rit va ciing co thé
yéu cau thong tin ding nhap ca nhan clia ban. Khi nhiing ké Itfa dao da "khac phuc" van dé, ching sé
y&u cau ban dang nhap vao ngan hang truc tuyén ctia minh hoéc yéu cau ban dién vao biéu mau co
thong tin chi tiét vé thé tin dung clia ban. Nhiing ké IUfa dao tinh phi ban cho dich vu khéng cé that, két
qua 1a nhidu han ban tuang. Trén thuc té, rat kho dé biét ho thuc su'tinh phi ban 1a bao nhiéu.

Ph[]i lam gi n[Ju b{Jn ngh[] r{ing b[]n [Ja b[] I[la

Néu ban cho rang minh dang bi Itfa dao va ban nhan ra tinh huéng ma chung téi da mé ta & trén, hay lam
nhu sau:



+ Hanh dong khéng cham tré.

* Lién hé ngay vdi cong ty phat hanh thé tin dung hoac ngan hang cua ban, bao cao hanh vilifa dao va
huay bat ky ngan hang hoac thé tin dung nao. Néu ban hanh déng kip thdi, ho tham chi cé thé dung giao
dich va dao nguagc cac khoan phi.

* Bao cao Ilia dao cho ca quan thich hgp.

« Thay déi tAt ca mat khau ctia ban trén moi trang web hodc dich vu ma ban cho rang cé thé da bi anh
huaéng.

+  G&cai dat bat ky phan mém bén thd ba, khéng xac dinh nao.

«  Quét toan bd may tinh ctia ban: M& san pham bao mat ctia ban, sau dé chon >

Nh[]ng [Jilju ¢[Jn nh[] v[] cac cu[Jc gl]i [JiJn tho[]i khéng mong mu(jn
« Néu ban nhan dudc cudc goi kiéu nay, hay nghi: toi da yéu cau cai nay chua?

Luuy: Thépg thudng, bo phan hé trg khach hang sé goi cho ban néu ban da lién hé vé&i ho va
g~ tao phieu ho trg.

« Cac phién tif xa thudng dudc st dung trong ho trg k¥ thuat nhu' mot cach dé hé trg ban giai quyét cac
van dé.

Ghi nhé@: Chicho phép cac phién tii xa véi nhiing ngudi hoac cong ty ban biét va tin tudng. Chi

(i chophép cac phiénti’xa néu ban da lién hé trudc vdi nha cung cap dich vu clia minh va cé trudng
hdp hé trg hgp 1€ véi ho. Ngoai ra, hay bao vé di liéu truy cap tU' xa cua ban nhu' ban sé bao vé
bat ky mat khau nao khac.

« Khong bao gi¢ cap quyén truy cap vao thiét bi ciia ban cho nhiing ngudi ban khong biét. Viéc cap cho
nhiing ké Itfa dao quyén truy cap tUxa co nghiala ban glao quyén quan tri cho may tinh cia minh. Ngay
ca khi ban da cai dat phan mém chdng vi-rat, phan mém nay khong con co thé bao vé ban vi nhiing ké
[tfa dao chiém quyén kiém soat may tinh ctia ban.

* Microsoft da thong bao cho ngudi dqng cya minh rang ho khéng bao gi& dua sé dién thoai vao théng
bao 16i hoac théng bao canh bao phan mém cua ho.

«  Khong bao gi¢ tu do chuyén giao bat ky thong tin ca nhan hoic chi tiét thé tin dung.

« Két thuc cudc goi ngay lap tuc.

- Nhifng cudc goi dién thoai kiéu nay 1a bat hgp phap va khi ¢6 nghi ngd, hay chuyén dén co quan c6 lién
quan dé xd' ly hanh vi gian l1an va bao cao.

S[]n ph[jm b[Jo m[Jt cé th[] tr{] gitip nh[] th[] nao?

V&i san pham bao mat dudc cai dat, may tinh ctia ban sé dudc bao vé khai vi rat, trojan va phan mém téng
tién. Cac tinh nang Bao vé Duyét, Bao vé ngan hang va Bao vé cdng cu truy cap tif xa cling bd sung thém
mot I&p bao vé khac va dam bao rang ban co thé duyét va thuc hién ngan hang truc tuyén ctia minh mot
cach an toan.

Néu ban da dugc nham muc tiéu va ban da cai dat san phém bao mat, ban cé thé ngay lap tic chay quét
toan b may tinh dé gidp phat hién bat ky u’ng dung nao cé thé da dudc cai dit bai nhiing ké 1lfa dao; ching
dudc goi la Ung dung Khong mong mudn Tiém an (PUA). Tuy nhién, san pham khong thé bao vé ban khai
nhiing kiéu |ifa dao qua dién thoai nay.

Hay canh giac va gili an toan.
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