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GǧŇļǇǁŧǡŇʩÖǇƅƅğƲǨ 
¶ ĀŧǁţÖŇļǇƲŇʩłŧƸļƏǡŇƲŇłʩğʩƯŇƲƸŧƸǁŇƆǁʩğƆłʩƏƆŝƏŧƆŝʩƸŇǁʩƏŜʩğļǁŧǡŧǁǨʩǁğƲŝŇǁŧƆŝʩåŻƲğŧƆŇʩğƆłʩåŻƲğŧƆŇʍƲŇžğǁŇłʩŇƆǁŧǁŧŇƸʩƸŧƆļŇʩğǁʩžŇğƸǁʩǇŝǇƸǁʩȒȐȒȕɳ 

¶ :ğƸŇłʩƏƆʩƸŧŝƆŧȆļğƆǁʩƏǡŇƲžğƯƸʩŜƏǇƆłʩğļƲƏƸƸʩĻƏǁţʩǁţŇʩłŇǡŇžƏƯƅŇƆǁʩğƆłʩƏƯŇƲğǁŧƏƆğžʩƯţğƸŇƸʩƏŜʩǁţŇʩğƸƸƏļŧğǁŇłʩļğƅƯğŧŝƆƸɴʩĀŧǁţÖŇļǇƲŇʩğƸƸƏļŧğǁŇƸʩǁţŇʩğļǁŧǡŧǁŧŇƸʩ

ǢŧǁţʩğʩǁţƲŇğǁʩŝƲƏǇƯʩǁƲğļŻŇłʩğƸʩ\ÐGĆÿf:GɳʩǁʩǁţŇʩǁŧƅŇʩƏŜʩǢƲŧǁŧƆŝɴʩĀŧǁţÖŇļǇƲŇʩţğƸʩƆƏǁʩŜƏǇƆłʩłŇȆƆŧǁŧǡŇʩžŧƆŻƸʩĻŇǁǢŇŇƆʩ\ÐGĆÿf:GʩğƆłʩğƆǨʩƯƲŇǡŧƏǇƸžǨʩŧłŇƆǁŧȆŇłʩǁţƲŇğǁʩ

ŝƲƏǇƯɳ 

¶ ßţŇʩŝƲƏǇƯʩţğƸʩžŇǡŇƲğŝŇłʩƅǇžǁŧƯžŇʩğǁǁğļŻʩǡŇļǁƏƲƸɴʩŧƆļžǇłŧƆŝʩƸƯŇğƲʍƯţŧƸţŧƆŝʩŇʍƅğŧžƸɴʩŜğŻŇʩļğƯǁļţğʩƯğŝŇƸʩğƆłʩŜƲğǇłǇžŇƆǁʩåŻƲğŧƆŧğƆʩğłǇžǁʩļžǇĻʩǢŇĻƸŧǁŇƸɴʩǁƏʩ

łŇžŧǡŇƲʩƅğžǢğƲŇʩǁƏʩğʩłŧǡŇƲƸŇʩƸŇǁʩƏŜʩǡŧļǁŧƅƸɳʩßţŇʩƏĻƸŇƲǡŇłʩǡŧļǁŧƅƏžƏŝǨʩŧƆļžǇłŇƸʩƅŧžŧǁğƲǨɴʩŝƏǡŇƲƆƅŇƆǁɴʩļŧǡŧžŧğƆɴʩğƆłʩĻǇƸŧƆŇƸƸʍƲŇžğǁŇłʩŇƆǁŧǁŧŇƸɳʩ ļƲƏƸƸʩǁţŇƸŇʩ

ļğƅƯğŧŝƆƸɴʩǁţŇʩŝƲƏǇƯʩţğƸʩƲŇžŧŇłʩƏƆʩļǇƸǁƏƅʩłŇǡŇžƏƯŇłʩƏĻŜǇƸļğǁƏƲƸɴʩžƏğłŇƲƸɴʩğƆłʩƅğžǢğƲŇɳʩĀŧǁţÖŇļǇƲŇʩğłłŧǁŧƏƆğžžǨʩŧłŇƆǁŧȆŇłʩƸŇǡŇƲğžʩğƸƸƏļŧğǁŇłʩğļǁŧǡŧǁǨʩğƆłʩ

ƲŇžğǁŇłʩļğƅƯğŧŝƆƸʩǁţğǁʩƸţğƲŇłʩǡğƲǨŧƆŝʩłŇŝƲŇŇƸʩƏŜʩƏǡŇƲžğƯʩǢŧǁţʩǁţŇʩŝƲƏǇƯʠƸʩǁƏƏžŧƆŝɴʩŧƆŜƲğƸǁƲǇļǁǇƲŇɴʩğƆłʩǁƲğłŇļƲğŜǁɳ 

¶ ßţŇʩžǇƲŇƸɴʩǁğƲŝŇǁŧƆŝɴʩğƆłʩƏĻƸŇƲǡŇłʩğļǁŧƏƆƸʩƏƆʩƏĻŸŇļǁŧǡŇƸʩƏŜʩǁţŇʩğļǁŧǡŧǁŧŇƸʩğžŧŝƆʩǢŧǁţʩÐǇƸƸŧğƆʩƸǁğǁŇʩŧƆǁŇƲŇƸǁƸɴʩƯğƲǁŧļǇžğƲžǨʩŧƆʩƸǇƯƯƏƲǁʩƏŜʩŧƆǁŇžžŧŝŇƆļŇʍŝğǁţŇƲŧƆŝʩ

ƏĻŸŇļǁŧǡŇƸʩƲŇžğǁŇłʩǁƏʩåŻƲğŧƆŇʩŧƆʩǁţŇʩļƏƆǁŇǧǁʩƏŜʩǁţŇʩƏƆŝƏŧƆŝʩÐǇƸƸŧğʍåŻƲğŧƆŇʩǢğƲɳʩĀŧǁţÖŇļǇƲŇʩğžƸƏʩŧłŇƆǁŧȆŇłʩƅǇžǁŧƯžŇʩŧƆłŧļğǁƏƲƸʩƸǇŝŝŇƸǁŧƆŝʩǁţğǁʩǁţŇʩğƸƸƏļŧğǁŇłʩ

łŇǡŇžƏƯŇƲƸʩğƆłʩƏƯŇƲğǁƏƲƸʩğƲŇʩÐǇƸƸŧğƆʍƸƯŇğŻŧƆŝʩğƆłʩƏƯŇƲğǁŇʩĻƲƏğłžǨʩŧƆʩÐǇƸƸŧğƆʩʇ£ƏƸļƏǢʈʩǁŧƅŇʩǱƏƆŇɳʩʩʩ 

¶ ĀţŧžŇʩǁţŇʩğļǁŧǡŧǁŧŇƸʩğžŧŝƆʩǢŧǁţʩÐǇƸƸŧğƆʩƸǁğǁŇʩŧƆǁŇƲŇƸǁƸɴʩƸŇǡŇƲğžʩƏĻƸŇƲǡŇłʩŧƆłŧļğǁƏƲƸʩƸǇŝŝŇƸǁʩǁţŇʩŝƲƏǇƯʩţğƸʩǁŧŇƸʩǁƏʩǁţŇʩĻƲƏğłŇƲʩļǨĻŇƲļƲŧƅŇʩŇļƏƸǨƸǁŇƅɴʩǢŧǁţʩǁţŇʩ

ŝƲƏǇƯʩƯƏǁŇƆǁŧğžžǨʩŧƆǡƏžǡŧƆŝʩļǇƲƲŇƆǁʩƏƲʩŜƏƲƅŇƲʩļǨĻŇƲļƲŧƅŧƆğžʩğļǁƏƲƸɳ 

¶ £ƏƲŇƏǡŇƲɴʩĀŧǁţÖŇļǇƲŇʩŜƏǇƆłʩƸǁƲƏƆŝʩŇǡŧłŇƆļŇʩƸǇŝŝŇƸǁŧƆŝʩƸǨƸǁŇƅğǁŧļʩǇƸŇʩƏŜʩŝŇƆŇƲğǁŧǡŇʩ fʩʇ\ŇƆ fʈʩğƆłʩžğƲŝŇʩžğƆŝǇğŝŇʩƅƏłŇžƸʩʇzz£ƸʈʩĻǨʩ\ÐGĆÿf:GʩǁţƲƏǇŝţƏǇǁʩ

ǁţŇŧƲʩƏƯŇƲğǁŧƏƆɳʩ 

¶ ßğŻŇƆʩǁƏŝŇǁţŇƲɴʩĀŧǁţÖŇļǇƲŇʩğƸƸŇƸƸŇƸʩ\ÐGĆÿf:GʩŧƸʩğʩžƏǢʍǁƏʍƅƏłŇƲğǁŇžǨʩƸƏƯţŧƸǁŧļğǁŇłʩŝƲƏǇƯɴʩğƸʩƲŇȇŇļǁŇłʩŧƆʩƲŇƯŇğǁŇłʩƏƯŇƲğǁŧƏƆğžʩƸŇļǇƲŧǁǨʩŜğŧžǇƲŇƸɴʩţŇğǡǨʩ

ƲŇžŧğƆļŇʩƏƆʩzz£ƸɴʩğƆłʩƏǡŇƲğžžʩƏĻƸŇƲǡŇłʩǁƲğłŇļƲğŜǁɳ 

¶ zğƸǁžǨɴʩĀŧǁţÖŇļǇƲŇʩŧłŇƆǁŧȆŇłʩłŇƸŧŝƆʩȇğǢƸʩŧƆʩzŇŝŧƏƆÐŇžğǨɴʩğʩļǇƸǁƏƅʩƅğžǢğƲŇʩğƸƸƏļŧğǁŇłʩǢŧǁţʩ\ÐGĆÿf:GʩǁţğǁʩĀŧǁţÖŇļǇƲŇʩğƸƸŇƸƸŇƸʩǢğƸʩžŧŻŇžǨʩłŇǡŇžƏƯŇłʩǢŧǁţʩ

zz£ʩğƸƸŧƸǁğƆļŇɳʩßţŇƸŇʩȇğǢƸʩŇǧƯƏƸŇłʩğʩžŧƅŧǁŇłʩƆǇƅĻŇƲʩƏŜʩzŇŝŧƏƆÐŇžğǨʠƸʩĻğļŻŇƆłʩŜǇƆļǁŧƏƆğžŧǁǨʩǢţŧļţʩƯƲƏǡŧłŇłʩĀŧǁţÖŇļǇƲŇʩǢŧǁţʩƲŇƸŇğƲļţʩǡŧƸŧĻŧžŧǁǨʩŧƆǁƏʩğƸƸƏļŧğǁŇłʩ

ğļǁŧǡŧǁǨʩƏǡŇƲʩğƆʩŇǧǁŇƆłŇłʩƯŇƲŧƏłɳʩßţŧƸʩǡŧƸŧĻŧžŧǁǨʩŧƆŜƏƲƅŇłʩĀŧǁţÖŇļǇƲŇʠƸʩğƸƸŇƸƸƅŇƆǁʩƏŜʩǁţŇʩŝƲƏǇƯʠƸʩǡŧļǁŧƅƏžƏŝǨɴʩğļǁŧƏƆƸʩƏƆʩƏĻŸŇļǁŧǡŇƸɴʩƯƏƸǁʍļƏƅƯƲƏƅŧƸŇʩǁƏƏžŧƆŝɴʩ

ğƆłʩƏƯŇƲğǁŧƏƆğžʩĻŇţğǡŧƏǇƲɳʩÖŇƆƸŧǁŧǡŇʩłŇǁğŧžƸʩƯŇƲǁğŧƆŧƆŝʩǁƏʩǁţŇʩƏĻƸŇƲǡŇłʩǡŧļǁŧƅƏžƏŝǨʩğƆłʩğļǁŧƏƆƸʩƏƆʩƏĻŸŇļǁŧǡŇƸʩğƸʩǢŇžžʩğƸʩŧƆŜƏƲƅğǁŧƏƆʩǁţğǁʩļƏǇžłʩğŧłʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʩ

ţğǡŇʩĻŇŇƆʩłŇžŧĻŇƲğǁŇžǨʩƏƅŧǁǁŇłʩŜƲƏƅʩǁţŧƸʩƲŇƯƏƲǁɴʩĻǇǁʩļƏǇžłʩĻŇʩƸţğƲŇłʩǢŧǁţʩƲŇžŇǡğƆǁʩğǇǁţƏƲŧǁŧŇƸʩǢţŇƲŇʩğƯƯƲƏƯƲŧğǁŇɳ 

ßzÍɵ;zG Ð 
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fƆǁƲƏłǇļǁŧƏƆ 

fƆʩvğƆǇğƲǨʩȒȐȒȖɴʩĀŧǁţÖŇļǇƲŇʩĻŇŝğƆʩŧƆǡŇƸǁŧŝğǁŧƆŝʩğʩƸŇǁʩƏŜʩğƲǁŧŜğļǁƸʩǁţğǁʩğƯƯŇğƲŇłʩǁƏʩǁğƲŝŇǁʩ

åŻƲğŧƆŇɳʩßţŇʩƸğƅƯžŇƸʩŧƆļžǇłŇłʩğʩƯƲŇǡŧƏǇƸžǨʩǇƆŻƆƏǢƆʩÐ ßʩǁţğǁʩłŧłʩƆƏǁʩŧƆŧǁŧğžžǨʩƅğǁļţʩ

ŻƆƏǢƆʩƅğžǢğƲŇʩƸŧŝƆğǁǇƲŇƸɳʩbƏǢŇǡŇƲɴʩǁţŇʩåŻƲğŧƆŇʍƸƯŇļŧȆļʩžǇƲŇƸɴʩłŇžŧǡŇƲǨʩƯğǁǁŇƲƆƸɴʩğƆłʩ

ǡŧļǁŧƅƏžƏŝǨʩǢğƲƲğƆǁŇłʩŜǇƲǁţŇƲʩŧƆǡŇƸǁŧŝğǁŧƏƆɳ 

ǁʩȆƲƸǁʩŝžğƆļŇɴʩǁţŇʩğļǁŧǡŧǁǨʩğƯƯŇğƲŇłʩļƏƆƸŧƸǁŇƆǁʩǢŧǁţʩÐǇƸƸŧğƆʩƸǁğǁŇʍğžŧŝƆŇłʩğļǁŧǡŧǁǨɳʩ ǁʩǁţŇʩ

ƸğƅŇʩ ǁŧƅŇɴʩ ŧǁʩ žğļŻŇłʩ ǁţŇʩ žŇǡŇžʩ ƏŜʩ ƸƏƯţŧƸǁŧļğǁŧƏƆʩ ğƆłʩ ƏƯŇƲğǁŧƏƆğžʩłŧƸļŧƯžŧƆŇʩǁǨƯŧļğžžǨʩ

ğƸƸƏļŧğǁŇłʩǢŧǁţʩƅğǁǇƲŇʩƆğǁŧƏƆʍƸǁğǁŇʩğļǁƏƲƸɳʩ[ƏƲʩŇǧğƅƯžŇɴʩĀŧǁţÖŇļǇƲŇʩŧłŇƆǁŧȆŇłʩƸŇǡŇƲğžʩ

łŇǡŇžƏƯƅŇƆǁʩğƆłʩǁŇƸǁʩƸğƅƯžŇƸʩǇƯžƏğłŇłʩǁƏʩÿŧƲǇƸßƏǁğžɴʩǢţŧļţʩǢŇʩļƏƆƸŧłŇƲŇłʩğǁǨƯŧļğžʩŜƏƲʩ

ÐǇƸƸŧğƆʩƆğǁŧƏƆʍƸǁğǁŇʩğļǁƏƲƸɳ 

ƸʩǁţŇʩŧƆǡŇƸǁŧŝğǁŧƏƆʩŇǧƯğƆłŇłɴʩǁţŇʩğļǁŧǡŧǁǨʩƯƲŇƸŇƆǁŇłʩğʩƅƏƲŇʩļƏƅƯžŇǧʩƯŧļǁǇƲŇɳʩĀŧǁţÖŇļǇƲŇʩ

ŜƏǇƆłʩğʩƯǇĻžŧļʩƲŇƯƏƲǁ1ʩłŇƸļƲŧĻŧƆŝʩƯğƲǁƸʩƏŜʩǁţŇʩğļǁŧǡŧǁŧŇƸʩǢŇʩţğłʩłŧƸļƏǡŇƲŇłɴʩŧƆļžǇłŧƆŝʩğʩ

łŇƸļƲŧƯǁŧƏƆʩƏŜʩǁţŇʩÐ ßɴʩĻǇǁʩğǁʩǁţŇʩƸğƅŇʩǁŧƅŇɴʩǢŇʩţğłʩğžƸƏʩƅğłŇʩƸŇǡŇƲğžʩğłłŧǁŧƏƆğžʩ

łŧƸļƏǡŇƲŧŇƸɴʩŧƆļžǇłŧƆŝʩĻǇǁʩƆƏǁʩžŧƅŧǁŇłʩǁƏɴʩƸŧŝţǁŧƆŝʩǁţŇʩÐ ßʩğļƲƏƸƸʩƸŇŇƅŧƆŝžǨʩǇƆƲŇžğǁŇłʩ

ļǨĻŇƲļƲŧƅŇʩ ğļǁŧǡŧǁǨʩ ļžǇƸǁŇƲƸɳʩ ĀŇʩţğłʩŧƆŧǁŧğžžǨʩ ğƸƸŇƸƸŇłʩ ǁţğǁʩ ǁţŇʩ Ð ßɴʩ ǁƲğļŻŇłʩ ğƸʩ

ÍţğƆǁƏƅÐŇžğǨɴʩǢğƸʩļǇƸǁƏƅʍłŇǡŇžƏƯŇłʩğƆłʩǇƸŇłʩŇǧļžǇƸŧǡŇžǨʩğļƲƏƸƸʩǁţŇʩğƸƸƏļŧğǁŇłʩƸǁğǁŇʍ

ğžŧŝƆŇłʩğļǁŧǡŧǁŧŇƸɳʩbƏǢŇǡŇƲɴʩŧǁƸʩłǇğžʩǇƸŇʩƯžğļŇłʩŧǁʩğǁʩǁţŇʩĻžǇƲƲǨʩŧƆǁŇƲƸŇļǁŧƏƆʩƏŜʩƆğǁŧƏƆʍƸǁğǁŇʩ

ğƆłʩļǨĻŇƲļƲŧƅŇʩƏƯŇƲğǁŧƏƆƸɳ 

­ǡŇƲʩƸŇǡŇƲğžʩƅƏƆǁţƸʩƏŜʩğƆğžǨƸŧƸɴʩğʩļžŇğƲŇƲʩƯŧļǁǇƲŇʩĻŇŝğƆʩǁƏʩŇƅŇƲŝŇɳʩĀŧǁţÖŇļǇƲŇʩǢğƸʩğĻžŇʩ

ǁƏʩłŧƸǁŧƆŝǇŧƸţʩÍţğƆǁƏƅÐŇžğǨʠƸʩǇƸğŝŇʩğļƲƏƸƸʩǁţŇʩļǨĻŇƲļƲŧƅŇʩğļǁŧǡŧǁǨʩļžǇƸǁŇƲƸʩŜƲƏƅʩǁţŇʩ

ƸǁğǁŇʍğžŧŝƆŇłʩ ƏƆŇƸɴʩ Ǣţŧļţʩ ǢŇʩ ğƸƸƏļŧğǁŇłʩ ğƆłʩ ƸǁğƲǁŇłʩ ǁƲğļŻŧƆŝʩ ğƸʩ\ÐGĆÿf:GɳʩĀŇʩ

 
1ţǁǁƯƸɵʁʁǢǢǢɳƸŇƆǁŧƆŇžƏƆŇɳļƏƅʁžğĻƸʁƯţğƆǁƏƅļğƯǁļţğʍƅǇžǁŧʍƸǁğŝŇʍǢŇĻƸƏļŻŇǁʍƲğǁʍǁğƲŝŇǁƸʍǇŻƲğŧƆŇʍŧƆʍƸŧƆŝžŇʍłğǨʍƸƯŇğƲƯţŧƸţŧƆŝʍ
ƏƯŇƲğǁŧƏƆʁ 

łŧƸļƏǡŇƲŇłʩğłłŧǁŧƏƆğžʩƅğžǢğƲŇʩğƆłʩğļǁŧǡŧǁŧŇƸʩğƸƸƏļŧğǁŇłʩǁƏʩ\ÐGĆÿf:GʩğƆłʩŝƲƏǇƯŇłʩǁţŇƅʩ

ĻğƸŇłʩƏƆʩƸŧŝƆŧȆļğƆǁʩƏǡŇƲžğƯƸʩǢŇʩƏĻƸŇƲǡŇłʩğļƲƏƸƸʩĻƏǁţʩǁţŇʩłŇǡŇžƏƯƅŇƆǁʩğƆłʩƏƯŇƲğǁŧƏƆğžʩ

ƯţğƸŇƸʩƏŜʩǁţŇʩŝƲƏǇƯʠƸʩƏƯŇƲğǁŧƏƆƸɳʩßţŧƸʩŧƆļžǇłŇłʩŧƆŜƲğƸǁƲǇļǁǇƲŇʩƯğǁǁŇƲƆƸʩğƆłʩƲŇʍǇƸŇɴʩļǇƸǁƏƅʩ

łŇǡŇžƏƯŇłʩƅğžǢğƲŇʩğƆłʩƏĻŜǇƸļğǁƏƲƸɴʩğƸʩ ǢŇžžʩ ğƸʩƏǁţŇƲʩ ǁŇļţƆŧļğžʩ ğƆłʩ ƆƏƆʍǁŇļţƆŧļğžʩ

ŧƆłŧļğǁƏƲƸɳʩ 

ĀŇʩłŧƸļƏǡŇƲŇłʩǁţŇʩŝƲƏǇƯʠƸʩƏƯŇƲğǁƏƲƸʩğƆłʩłŇǡŇžƏƯŇƲƸʩƸƯŇğŻʩÐǇƸƸŧğƆʩğƆłʩƏƯŇƲğǁŇʩǢŧǁţŧƆʩ

ÐǇƸƸŧğƆʩʇ£ƏƸļƏǢʈʩǁŧƅŇʩ ǱƏƆŇɳʩ ßţŇŧƲʩ ǁğƲŝŇǁŧƆŝʩ ğƆłʩ ƏƯŇƲğǁŧƏƆğžʩ ƏĻŸŇļǁŧǡŇƸʩ ğžŧŝƆʩ Ǣŧǁţʩ

ÐǇƸƸŧğƆʩƸǁƲğǁŇŝŧļʩŧƆǁŇƲŇƸǁƸɴʩƯğƲǁŧļǇžğƲžǨʩŧƆǁŇžžŧŝŇƆļŇʩļƏžžŇļǁŧƏƆʩƲŇžğǁŇłʩǁƏʩåŻƲğŧƆŇʩŧƆʩǁţŇʩ

ļƏƆǁŇǧǁʩƏŜʩÐǇƸƸŧğʍåŻƲğŧƆŇʩǢğƲɳʩ ǁʩǁţŇʩƸğƅŇʩǁŧƅŇɴʩǁţŇʩŝƲƏǇƯʠƸʩǁƲğłŇļƲğŜǁʩłŧƸƯžğǨŇłʩƲŇƯŇğǁŇłʩ

ƏƯŇƲğǁŧƏƆğžʩƸŇļǇƲŧǁǨʩʇƏƯƸŇļʈʩŜğŧžǇƲŇƸɴʩǇƆŇǡŇƆʩǁŇļţƆŧļğžʩƅğǁǇƲŧǁǨɴʩğƆłʩŧƆłŧļğǁƏƲƸʩƸǇŝŝŇƸǁŧǡŇʩ

ƏŜʩ ļǇƲƲŇƆǁʩ ƏƲʩ ŜƏƲƅŇƲʩ ļǨĻŇƲļƲŧƅŧƆğžʩǁŧŇƸʩ ƏƲʩ ƅŇƅĻŇƲƸɳʩ ßğŻŇƆʩ ǁƏŝŇǁţŇƲɴʩǢŇʩğƸƸŇƸƸŇłʩ

\ÐGĆÿf:GʩƅğǨʩ ƲŇƯƲŇƸŇƆǁʩ ğʩ žƏǢʍǁƏʍƅƏłŇƲğǁŇžǨʩ ƸƏƯţŧƸǁŧļğǁŇłʩ ÐǇƸƸŧğʍƆŇǧǇƸʩ ŝƲƏǇƯʩ

ƸǇƯƯƏƲǁŧƆŝʩƸǁğǁŇʍğžŧŝƆŇłʩƏĻŸŇļǁŧǡŇƸɴʩƲğǁţŇƲʩǁţğƆʩğʩǁƲğłŧǁŧƏƆğžɴʩţŧŝţžǨʩłŧƸļŧƯžŧƆŇłʩƆğǁŧƏƆʍ

ƸǁğǁŇʩŝƲƏǇƯɳ 

­ƆŇʩƏŜʩǁţŇʩƅƏƸǁʩƆƏǁğĻžŇʩğƸƯŇļǁƸʩƏŜʩ\ÐGĆÿf:GʠƸʩğļǁŧǡŧǁǨʩŧƸʩǁţŇŧƲʩğƯƯğƲŇƆǁʩƸǨƸǁŇƅğǁŧļʩǇƸŇʩ

ƏŜʩŝŇƆŇƲğǁŧǡŇʩ fʩğƆłʩžğƲŝŇʩžğƆŝǇğŝŇʩƅƏłŇžƸʩğļƲƏƸƸʩǁţŇʩğǁǁğļŻʩžŧŜŇļǨļžŇɳʩĀŇʩŧłŇƆǁŧȆŇłʩƸǁƲƏƆŝʩ

ŧƆłŧļğǁƏƲƸʩƸǇŝŝŇƸǁŧƆŝʩǁţŇʩŝƲƏǇƯʩǇƸŇƸʩƸŇǡŇƲğžʩfʩƯžğǁŜƏƲƅƸʩŜƏƲʩžǇƲŇʩłŇǡŇžƏƯƅŇƆǁɴʩǢŇĻƸŧǁŇʩ

ļƏƆƸǁƲǇļǁŧƏƆɴʩ ŧƅğŝŇʩ ŝŇƆŇƲğǁŧƏƆɴʩ ƅğžǢğƲŇʩ ğƆłʩ žƏğłŇƲʩ łŇǡŇžƏƯƅŇƆǁɴʩ ŧƆŜƲğƸǁƲǇļǁǇƲŇʩ

ļƏƆȆŝǇƲğǁŧƏƆɴʩğƆłʩƯƏƸǁʍļƏƅƯƲƏƅŧƸŇʩļƏƅƅğƆłʩğƆłʩǁƏƏžŧƆŝʩŝŇƆŇƲğǁŧƏƆɳʩĀţŧžŇʩğłǡŇƲƸğƲŧğžʩ

ǇƸŇʩƏŜʩ fʩŧƸʩƆƏʩžƏƆŝŇƲʩƆƏǡŇžɴʩǁţŇʩĻƲŇğłǁţʩğƆłʩļƏƆƸŧƸǁŇƆļǨʩƏŜʩ\ÐGĆÿf:GʠƸʩǇƸğŝŇʩŧƆłŧļğǁŇłʩ

ǁţğǁʩǁţŇƸŇʩǁŇļţƆƏžƏŝŧŇƸʩğƲŇʩžŧŻŇžǨʩŧƆǁŇŝƲğǁŇłʩŧƆǁƏʩǁţŇʩŝƲƏǇƯʠƸʩƏƯŇƲğǁŧƏƆğžʩǢƏƲŻȇƏǢɴʩţŇžƯŧƆŝʩ

ǁţŇƅʩļƏƅƯŇƆƸğǁŇʩŜƏƲʩļğƯğĻŧžŧǁǨʩŝğƯƸɴʩŧƆļƲŇğƸŧƆŝʩǁţŇŧƲʩłŇǡŇžƏƯƅŇƆǁʩğƆłʩƏƯŇƲğǁŧƏƆğžʩ

ǁŇƅƯƏɴʩğƆłʩƯƏƸƸŧĻžǨʩļƲŇğǁŧƆŝʩğʩƆŇǢʩƏƯŇƲğǁŧƏƆğžʩƯƲƏȆžŇʩǁţğǁʩƲŇłǇļŇƸʩţŧƸǁƏƲŧļğžʩĻğļŻžŧƆŻƸʩǁƏʩ

ǁţŇŧƲʩƯƲŧƏƲʩğļǁŧǡŧǁǨɴʩžŧŻŇžǨʩǁƏʩŜǇƲǁţŇƲʩļƏƅƯžŧļğǁŇʩǁƲğļŻŧƆŝʩğƆłʩğǁǁƲŧĻǇǁŧƏƆʩŇȃƏƲǁƸɳ 

https://www.sentinelone.com/labs/phantomcaptcha-multi-stage-websocket-rat-targets-ukraine-in-single-day-spearphishing-operation/
https://www.sentinelone.com/labs/phantomcaptcha-multi-stage-websocket-rat-targets-ukraine-in-single-day-spearphishing-operation/
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ßţŧƸʩƲŇƯƏƲǁʩƯƲƏǡŧłŇƸʩğʩĻƲŇğŻłƏǢƆʩƏŜʩǁţŇʩļğƅƯğŧŝƆƸʩğƆłʩğļǁŧǡŧǁǨʩĀŧǁţÖŇļǇƲŇʩğƸƸƏļŧğǁŇƸʩ

Ǣŧǁţʩ\ÐGĆÿf:Gɴʩ ŧƆļžǇłŧƆŝʩAƲƏƆŇzŧƆŻɴʩ ğƆʩ ğļǁŧǡŧǁǨʩ ļžǇƸǁŇƲʩǢŧǁţʩƸǁƲƏƆŝʩ ğƸƸƏļŧğǁŧƏƆʩ ǁƏʩ

\ÐGĆÿf:GɴʩĻǇǁʩƏƆŇʩǁţğǁʩǢŇʩļƏǇžłʩƆƏǁʩļƏƆļžǇƸŧǡŇžǨʩğǁǁƲŧĻǇǁŇʩǁƏʩǁţŇʩŝƲƏǇƯʩğǁʩǁţŇʩǁŧƅŇʩƏŜʩ

ǢƲŧǁŧƆŝɳʩßţŇʩƲŇƯƏƲǁʩğžƸƏʩłŇǁğŧžƸʩ\ÐGĆÿf:GʠƸʩǁƲğłŇļƲğŜǁɴʩŧƆļžǇłŧƆŝʩǁţŇʩļǇƸǁƏƅʩƅğžǢğƲŇɴʩ

ƏĻŜǇƸļğǁƏƲƸɴʩğƆłʩžƏğłŇƲƸʩǇƸŇłʩğļƲƏƸƸʩǁţŇŧƲʩļğƅƯğŧŝƆƸɴʩğƸʩǢŇžžʩğƸʩłŇǁğŧžŇłʩğƆğžǨƸŧƸʩƏŜʩǁţŇŧƲʩ

ŧƆŜƲğƸǁƲǇļǁǇƲŇʩğƆłʩĻğļŻŇƆłɳʩ[ŧŝǇƲŇʩȑʩƸţƏǢƸʩğƆʩƏǡŇƲǡŧŇǢʩƏŜʩǁţŇʩƲŇžğǁŧƏƆƸţŧƯʩĻŇǁǢŇŇƆʩǁţŇʩ

ğļǁŧǡŧǁŧŇƸʩţŧŝţžŧŝţǁŇłʩŧƆʩǁţŇʩƲŇƯƏƲǁʩğƆłʩǁţŇʩğƸƸƏļŧğǁŇłʩƅğžǢğƲŇɴʩžƏğłŇƲƸɴʩğƆłʩƏĻŜǇƸļğǁƏƲƸɳ 

ßţŇʩƲŇƯƏƲǁʩğžƸƏʩĻƲŧŇȇǨʩţŧŝţžŧŝţǁƸʩǁţŇʩļǨĻŇƲļƲŧƅŇʩğļǁŧǡŧǁǨʩļžǇƸǁŇƲƸʩǢţŧļţʩÍţğƆǁƏƅÐŇžğǨʩǢğƸʩ

ƏĻƸŇƲǡŇłʩŧƆʩğƆłʩǁţŇʩ łŧƸǁŧƆļǁŧƏƆƸʩǢŇʩ ŜƏǇƆłʩĻŇǁǢŇŇƆʩ ÍţğƆǁƏƅÐŇžğǨʩ łŇƯžƏǨƅŇƆǁƸʩ

ğƸƸƏļŧğǁŇłʩǢŧǁţʩǁţƏƸŇʩļžǇƸǁŇƲƸʩğƆłʩǁţƏƸŇʩğǁǁƲŧĻǇǁŇłʩǁƏʩ\ÐGĆÿf:Gɳ 

 

 

 

 

 

 

 

 

 

 

 

 

 

[ŧŝǆƲŇʨȐɲʨ­ǠŇƲǠŧŇǡʨƏŜʨ\ÐGĆÿf:GʌğƸƸƏļŧğǀŇłʨļğƅƯğŧŝƆƸɳʨƅğžǡğƲŇɳʨžƏğłŇƲƸɳʨğƆłʨƏĻŜǆƸļğǀƏƲƸɲ 
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;ğƅƯğŧŝƆƸʩğƆłʩğļǁŧǡŧǁǨ 

ÍţğƆǁƏƅ£ğŧžɵʩÖƯŇğƲʍƯţŧƸţŧƆŝʩǡŧğʩŇʍƅğŧž 

ĀŧǁţÖŇļǇƲŇʩŜƏǇƆłʩǁţŇʩǁţƲŇğǁʩŝƲƏǇƯʩǇǁŧžŧǱŇƸʩƸƯŇğƲʍƯţŧƸţŧƆŝʩŇʍƅğŧžƸʩǁƏʩǁğƲŝŇǁʩƸƏƅŇʩƏŜʩǁţŇŧƲʩ

ŧƆǁŇƆłŇłʩ ǡŧļǁŧƅƸɳʩ :ğƸŇłʩ ƏƆʩ ƏǇƲʩ ğƆğžǨƸŧƸɴʩ ǁţŇʩ ƯţŧƸţŧƆŝʩ ŇʍƅğŧžƸʩ ŝŇƆŇƲğžžǨʩ ļƏƆǁğŧƆʩğʩ

łƏǢƆžƏğłʩžŧƆŻʩǁƏʩğʩƅğžŧļŧƏǇƸʩğƲļţŧǡŇʩʇďfÍʁÐ ÐʈʩȆžŇʩţƏƸǁŇłʩƏƆʩğʩȓƲłʍƯğƲǁǨʩȆžŇʍţƏƸǁŧƆŝʩ

ƸŇƲǡŧļŇɴʩƸǇļţʩğƸʩ\ƏƏŝžŇʩAƲŧǡŇʩƏƲʩȔƸǨƆļɳʩßţŇʩğƲļţŧǡŇʩȆžŇʩƏŜǁŇƆʩļƏƆǁğŧƆƸʩğʩžƏğłŇƲʩʇGąGʁvÖʈʩ

ǁţğǁʩžğǇƆļţŇƸʩğʩłŇļƏǨʩʇŇŝɳʩłŇļƏǨʩÍA[ʩƏƲʩŇƲƲƏƲʩƯƏƯʍǇƯʩƅŇƸƸğŝŇʈʩğƆłʩŇǧŇļǇǁŇƸʩǁţŇʩ

ÍţğƆǁƏƅÐŇžğǨʩʇÍţğƆǁƏƅÐŇžğǨÿȑʩƏƲʩǁţŇʩƅƏƲŇʩƲŇļŇƆǁʩÍţğƆǁƏƅÐŇžğǨÿȒʈʩŧƆŜŇļǁŧƏƆʩļţğŧƆʩ

ŧƆʩǁţŇʩĻğļŻŝƲƏǇƆłɳʩÍţğƆǁƏƅÐŇžğǨʩŧƸʩğʩÍƏǢŇƲÖţŇžžʍĻğƸŇłʩƲŇƅƏǁŇʩğļļŇƸƸʩǁƲƏŸğƆʩʇÐ ßʈʩǁţğǁʩ

ţğƸʩĻŇŇƆʩłŇǁğŧžŇłʩŧƆʩğʩžğǁŇƲʩƸŇļǁŧƏƆɳ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ĀŧǁţÖŇļǇƲŇʩţğƸʩŧłŇƆǁŧȆŇłʩğǁʩžŇğƸǁʩƸŧǧʩłŧƸǁŧƆļǁʩļğƅƯğŧŝƆƸʩļƏƆłǇļǁŇłʩŜƲƏƅʩǇŝǇƸǁʩȒȐȒȕʩǁƏʩ

ǁţŇʩǁŧƅŇʩƏŜʩǢƲŧǁŧƆŝɴʩƯƲŧžʩȒȐȒȖɳʩßţŇʩļğƅƯğŧŝƆƸʩţğǡŇʩĻŇŇƆʩłŇǁğŧžŇłʩĻŇžƏǢɳʩßţŇʩƏĻƸŇƲǡŇłʩ

ļţğƆŝŇƸʩğļƲƏƸƸʩǁţŇʩļğƅƯğŧŝƆƸʩţğǡŇʩĻŇŇƆʩƸǇƅƅğƲŧǱŇłʩŧƆʩȆŝǇƲŇʩȒɳ 

 

 

 

 

 

 

 

 

 

 

 

 

 
[ŧŝǆƲŇʨȑɲʨÖǆƅƅğƲǧʨƏŜʨÍţğƆǀƏƅ£ğŧžʨ 



                             
                             ȗ 
 
 
 

 
ßzÍɵ;zG Ð 

 

ǇŝǇƸǁʩȒȐȒȕ 

fƆʩžğǁŇʩ ǇŝǇƸǁʩȒȐȒȕɴʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʩłŧƸǁƲŧĻǇǁŇłʩğʩƅğžŧļŧƏǇƸʩďfÍʩğƲļţŧǡŇʩţƏƸǁŇłʩƏƆʩğʩǁţŧƲłʍ

ƯğƲǁǨʩȆžŇʍƸţğƲŧƆŝʩƸŇƲǡŧļŇʩʇƸǁƏƲğŝŇɳǡžğƸŧǇŻɳŻŧŇǡʋɳʌǇğʈɳʩßţŇʩğƲļţŧǡŇʩļƏƆǁğŧƆŇłʩğʩƸŧƆŝžŇʩ

ƯƏƲǁğĻžŇʩŇǧŇļǇǁğĻžŇʩƅğƸƱǇŇƲğłŧƆŝʩğƸʩğʩÍA[ʩłƏļǇƅŇƆǁɴʩƆğƅŇłʩʍɷʓʁʑʥɷʌʆШʊʏʎʖʁʑʁʎʙʥʦШʅШ

ʊʥɸʁʑʅɷʗʆʒʓʔхƓĬŉЮĲǂĲʩʇʝļǨĻŇƲʩłŇŜŇƆƸŇʩļƏƆŜŇƲŇƆļŇʩƅğǁŇƲŧğžƸʞʈɳʩßţŇʩŇǧŇļǇǁğĻžŇʩǢğƸʩğƆʩ

ƏĻŜǇƸļğǁŇłʩÍǨfƆƸǁğžžŇƲʩĻŧƆğƲǨʩǁţğǁʩŇǧŇļǇǁŇłʩğƆʩŇƅĻŇłłŇłʩÍƏǢŇƲÖţŇžžʩļƏƅƅğƆłɴʩŜǇƲǁţŇƲʩ

ƏĻŜǇƸļğǁŇłʩǇƸŧƆŝʩz­­xÿ zÍÖʩʇŇǧƯžğŧƆŇłʩŧƆʩğʩžğǁŇƲʩƸŇļǁŧƏƆʈɳʩßţŧƸʩǇžǁŧƅğǁŇžǨʩŧƆŧǁŧğǁŇłʩǁţŇʩ

ÍţğƆǁƏƅÐŇžğǨÿȑʩŧƆŜŇļǁŧƏƆʩļţğŧƆɳʩ¤ƏǁğĻžǨɴʩǁţŇʩŇǧŇļǇǁğĻžŇʩǇƸŇłʩğƆʩŧļƏƆʩğƸƸƏļŧğǁŇłʩǢŧǁţʩ

ǁţŇʩxʍzŧǁŇʩ;ƏłŇļʩÍğļŻɳʩßţŧƸʩğƯƯŇğƲƸʩǁƏʩţğǡŇʩĻŇŇƆʩğƆʩƏƯŇƲğǁŧƏƆğžʩƅŧƸǁğŻŇɴʩğƸʩǁţŇʩŧļƏƆʩ

ǢğƸʩǇƆƲŇžğǁŇłʩǁƏʩǁţŇʩžǇƲŇʩʇŇǧƯŇļǁŇłʩǁƏʩĻŇʩğʩÍA[ʩŧļƏƆʈʩğƆłʩǁţŇʩƸğƅŇʩłŧƸǁŧƆļǁŧǡŇʩŧļƏƆʩǢğƸʩ

ƏĻƸŇƲǡŇłʩŧƆʩğʩƸŇƯğƲğǁŇʩļğƅƯğŧŝƆʩğǁǁƲŧĻǇǁŇłʩǁƏʩǁţŇʩŝƲƏǇƯʩƲŇŜŇƲƲŇłʩǁƏʩğƸʩǁţŇʩÍƲŧƆļŇƸƸ;žǇĻʩ

ļğƅƯğŧŝƆʩʇłŧƸļǇƸƸŇłʩŧƆʩğʩžğǁŇƲʩƸŇļǁŧƏƆʈɳʩßţŧƸʩƏǡŇƲžğƯʩƯƲƏǡŧłŇƸʩğƆʩğłłŧǁŧƏƆğžʩžŧƆŻğŝŇʩ

ĻŇǁǢŇŇƆʩǁţŇʩǁǢƏʩğļǁŧǡŧǁŧŇƸʩğƆłʩŧƸʩƸţƏǢƆʩŧƆʩȆŝǇƲŇʩȓɳ 

 

[ŧŝǆƲŇʨȒɲʨåƆŧƱǆŇʨxʌzŧǀŇʨŧļƏƆʨƏǠŇƲžğƯƯŧƆŝʨĻŇǀǡŇŇƆʨÍƲŧƆļŇƸƸ;žǆĻʨğƆłʨÍţğƆǀƏƅ£ğŧžʨļğƅƯğŧŝƆƸ 

  



                             
                             Ș 
 
 
 

 
ßzÍɵ;zG Ð 

 

ÖŇƯǁŇƅĻŇƲʩȒȐȒȕ 

fƆʩŇğƲžǨʩÖŇƯǁŇƅĻŇƲʩȒȐȒȕɴʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʩłŧƸǁƲŧĻǇǁŇłʩğʩƅğžŧļŧƏǇƸʩďfÍʩğƲļţŧǡŇʩţƏƸǁŇłʩƏƆʩ
ğƆƏǁţŇƲʩǁţŧƲłʍƯğƲǁǨʩȆžŇʍƸţğƲŧƆŝʩƸŇƲǡŧļŇʩʇƸţğƲŇɳƸŇļǇƲŇŧƆŜƏʋɳʌŇǇʈɳʩßţŇʩğƲļţŧǡŇʩļƏƆǁğŧƆŇłʩğʩ
ƸŧƆŝžŇʩƯƏƲǁğĻžŇʩŇǧŇļǇǁğĻžŇʩƅğƸƱǇŇƲğłŧƆŝʩğƸʩğʩÍA[ʩłƏļǇƅŇƆǁɴʩǇƸŧƆŝʩȆžŇƆğƅŇƸʩǁţŇƅŇłʩ
ğƲƏǇƆłʩļƏƏƯŇƲğǁŧƏƆʩǁƏƯŧļƸʩыʐʑʥʏʑʆʓʁʓʎʥЮʓʁʍʆЮʒʐʥɹʐʑɷʙʥдĲǂĲʈʩğƆłʩļƏƆŜŇƲŇƆļŇʩƅğǁŇƲŧğžƸʩ
ыȊɷʓʁʑʥɷʌʆхʊʏʎʖʁʑʁʎʙʥʦхƓĬŉЮĲǂĲʈɳʩßţŇʩŇǧŇļǇǁğĻžŇʩǢğƸʩğƆʩƏĻŜǇƸļğǁŇłʩÍǨfƆƸǁğžžŇƲʩĻŧƆğƲǨʩ
ǁţğǁʩ ŧƆŧǁŧğǁŇłʩ ǁţŇʩÍţğƆǁƏƅÐŇžğǨÿȑʩŧƆŜŇļǁŧƏƆʩ ļţğŧƆʩ ǇƯƏƆʩ ŇǧŇļǇǁŧƏƆɳʩ fƆʩ ğłłŧǁŧƏƆʩ ǁƏʩ
ŇǧŇļǇǁŧƆŝʩǁţŇʩƅğžǢğƲŇɴʩǁţŇʩƸğƅƯžŇʩłƲƏƯƯŇłʩğƆłʩłŧƸƯžğǨŇłʩğʩłŇļƏǨʩłƏļǇƅŇƆǁʩʇƸţƏǢƆʩŧƆʩ
ȆŝǇƲŇʩȔʈʩƲŇžğǁŇłʩǁƏʩåŻƲƏĻƏƲƏƆƯƲƏƅʩʇǁţŇʩåŻƲğŧƆŧğƆʩAŇŜŇƆƸŇʩfƆłǇƸǁƲǨʈɴʩžŧŻŇžǨʩŧƆǁŇƆłŇłʩǁƏʩ
ƲŇŧƆŜƏƲļŇʩǁţŇʩžŇŝŧǁŧƅğļǨʩƏŜʩǁţŇʩžǇƲŇʩğƆłʩłŧƸǁƲğļǁʩǁţŇʩǡŧļǁŧƅʩłǇƲŧƆŝʩŇǧŇļǇǁŧƏƆɳʩƅƏƆŝʩǁţŇŧƲʩ
ǁğƲŝŇǁƸɴʩǢŇʩƏĻƸŇƲǡŇłʩğʩļǨĻŇƲƸŇļǇƲŧǁǨʩǁŇğƅʩğǁʩğʩƸƏŜǁǢğƲŇʩƸǇƯƯžŧŇƲʩļƏƅƯğƆǨʩŜƏƲʩåŻƲğŧƆŧğƆʩ
ŝƏǡŇƲƆƅŇƆǁʩğŝŇƆļŧŇƸʩĻŇŧƆŝʩǁğƲŝŇǁŇłɳ 

 

[ŧŝǆƲŇʨȓɲʨAŇļƏǧʨÍA[ʨłƏļǆƅŇƆǀʨłƲƏƯƯŇłʨğƆłʨžğǆƆļţŇł 

 

fƆʩžğǁŇʩÖŇƯǁŇƅĻŇƲʩȒȐȒȕɴʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʩžŧŻŇžǨʩŧƅƯŇƲƸƏƆğǁŇłʩğʩxǨŧǡʩ;ŧǁǨʩ;ƏǇƆļŧžʩƏȄļŧğžʩ
ǁƏʩłŧƸǁƲŧĻǇǁŇʩğʩƅğžŧļŧƏǇƸʩďfÍʩğƲļţŧǡŇʩţƏƸǁŇłʩƏƆʩğƆƏǁţŇƲʩǁţŧƲłʍƯğƲǁǨʩȆžŇʍƸţğƲŧƆŝʩƸŇƲǡŧļŇʩ
ʇȔƸǨƆļʋɳʌļƏƅʈɳʩfƆʩǁţŧƸʩļğƅƯğŧŝƆɴʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʩƸţŧŜǁŇłʩŜƲƏƅʩǇƸŧƆŝʩğʩÍǨfƆƸǁğžžŇƲʍĻğƸŇłʩ
ŇǧŇļǇǁğĻžŇʩǁƏʩğʩvğǡğÖļƲŧƯǁʍĻğƸŇłʩŧƆŧǁŧğžʍƸǁğŝŇʩžƏğłŇƲɳʩßţŇʩğƲļţŧǡŇʩļƏƆǁğŧƆŇłʩğʩvğǡğÖļƲŧƯǁʩ
ȆžŇʩƅğƸƱǇŇƲğłŧƆŝʩğƸʩğʩÍA[ʩłƏļǇƅŇƆǁɴʩƆğƅŇłʩȍʑʏʐʏʅʆʙʥʪШʐʏШɹʐʑʏɹɷʀʄʁʎʎʩШʌʆʒʓЮƯłŜɳŸƸʩ
ʇʝŧƅƯžŇƅŇƆǁğǁŧƏƆʩ ƯƲƏƯƏƸğžʩ žŇǁǁŇƲʞʈɳʩ ßţŇʩ ƸļƲŧƯǁʩ ǢğƸʩ ƏĻŜǇƸļğǁŇłʩ ǇƸŧƆŝʩz­­xÿ zvÖʩ
ʇŇǧƯžğŧƆŇłʩŧƆʩğʩžğǁŇƲʩƸŇļǁŧƏƆʈʩğƆłɴʩǇƯƏƆʩŇǧŇļǇǁŧƏƆɴʩłŧƸƯžğǨŇłʩğƆʩŇƲƲƏƲʩƯƏƯʍǇƯʩƅŇƸƸğŝŇʩğƸʩ
ğʩłŇļƏǨʩǢţŧžŇʩƸŧžŇƆǁžǨʩŧƆŧǁŧğǁŧƆŝʩǁţŇʩÍţğƆǁƏƅÐŇžğǨÿȑʩŧƆŜŇļǁŧƏƆʩļţğŧƆʩŧƆʩǁţŇʩĻğļŻŝƲƏǇƆłɳʩ
GǧğƅƯžŇƸʩƏŜʩǁţŇƸŇʩŇƲƲƏƲʩƅŇƸƸğŝŇƸʩğƲŇʩƸţƏǢƆʩŧƆʩȆŝǇƲŇƸʩȕʩğƆłʩȖɳ 

 

[ŧŝǆƲŇʨȔɲʨGƲƲƏƲʨƯƏƯʌǆƯʨƅŇƸƸğŝŇʨǆƸŇłʨğƸʨłŇļƏǧʨʌʨGǦğƅƯžŇʨȐ 

 

[ŧŝǆƲŇʨȕɲʨGƲƲƏƲʨƯƏƯʌǆƯʨƅŇƸƸğŝŇʨǆƸŇłʨğƸʨłŇļƏǧʨʌʨGǦğƅƯžŇʨȑ 

 



                             
                             ș 
 
 
 

 
ßzÍɵ;zG Ð 

 

AŇļŇƅĻŇƲʩȒȐȒȕ 

fƆʩAŇļŇƅĻŇƲʩȒȐȒȕɴʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʩžŧŻŇžǨʩŧƅƯŇƲƸƏƆğǁŇłʩğʩåŻƲğŧƆŧğƆʩŇƆŇƲŝǨʩļƏƅƯğƆǨʩǁƏʩ

łŧƸǁƲŧĻǇǁŇʩƅğžŧļŧƏǇƸʩÐ ÐʩğƲļţŧǡŇƸʩţƏƸǁŇłʩƏƆʩ\ƏƏŝžŇʩAƲŧǡŇɳʩGğļţʩğƲļţŧǡŇʩļƏƆǁğŧƆŇłʩğʩ

vğǡğÖļƲŧƯǁʩ ȆžŇʩ Ǣŧǁţʩ žǇƲŇʍǁţŇƅŇłʩ ȆžŇƆğƅŇƸɴʩ ƸǇļţʩ ğƸʩȂɷʪɹʊɷхʎɷШ

ʐʑʥʏʑʆʓʁʓʎʁхʅɷɸʁʅʐʁʘʁʎʎʪхƯłŜɳŸƸʩʇʝƯƲŧƏƲŧǁǨʩ ƯƲƏǡŧƸŧƏƆʩ ğƯƯžŧļğǁŧƏƆʞʈɳʩ ßţŇʩ ƸļƲŧƯǁƸʩ ǢŇƲŇʩ

ƏĻŜǇƸļğǁŇłʩ ǇƸŧƆŝʩz­­xÿ zvÖʩğƆłɴʩ ǇƯƏƆʩ ŇǧŇļǇǁŧƏƆɴʩ łŧƸƯžğǨŇłʩ ğƆʩŇƲƲƏƲʩ ƯƏƯʍǇƯʩ

ƅŇƸƸğŝŇʩğƸʩğʩłŇļƏǨʩǢţŧžŇʩŧƆŧǁŧğǁŧƆŝʩǁţŇʩÍţğƆǁƏƅÐŇžğǨÿȑʩŧƆŜŇļǁŧƏƆʩļţğŧƆɳ 

 

£ğƲļţʩȒȐȒȖ 

fƆʩ£ğƲļţʩȒȐȒȖɴʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʩžŧŻŇžǨʩŧƅƯŇƲƸƏƆğǁŇłʩğƸʩǁţŇʩ£ğŧƆʩAŧƲŇļǁƏƲğǁŇʩƏŜʩǁţŇʩÖǁğǁŇʩ

GƅŇƲŝŇƆļǨʩÖŇƲǡŧļŇʩƏŜʩåŻƲğŧƆŇʩğļƲƏƸƸʩƅǇžǁŧƯžŇʩƲŇŝŧƏƆƸɴʩŧƆļžǇłŧƆŝʩAƆŧƯƲƏʩğƆłʩxţğƲŻŧǡɴʩ

ǁƏʩłŧƸǁƲŧĻǇǁŇʩƅğžŧļŧƏǇƸʩÐ ÐʩğƲļţŧǡŇƸʩţƏƸǁŇłʩƏƆʩ\ƏƏŝžŇʩAƲŧǡŇɳʩßţŇʩļğƅƯğŧŝƆʩǇƸŇłʩžǇƲŇƸʩ

ƲŇžğǁŇłʩǁƏʩŧƆƸƯŇļǁŧƏƆʩƏŜʩǁŇƲƲŧǁƏƲŧŇƸʩʇʝʖʏʑʍɷШɷʊʓɷШʐʁʑʁɹʥʑʊʆʞʈɳʩßţŇʩğƲļţŧǡŇʩȆžŇʩǢƏǇžłʩļƏƆǁğŧƆʩ

ğʩvğǡğÖļƲŧƯǁʩȆžŇʩ ƏĻŜǇƸļğǁŇłʩ ǢŧǁţʩßG Ö­åÍʩʇŇǧƯžğŧƆŇłʩ ŧƆʩ ğʩ žğǁŇƲʩ ƸŇļǁŧƏƆʈɴʩ Ǣţŧļţʩ

łŧƸƯžğǨŇłʩğƆʩŇƲƲƏƲʩƯƏƯʍǇƯʩƅŇƸƸğŝŇʩğƸʩğʩłŇļƏǨʩǢţŧžŇʩŇǧŇļǇǁŧƆŝʩǁţŇʩÍţğƆǁƏƅÐŇžğǨÿȒʩ

ŧƆŜŇļǁŧƏƆʩļţğŧƆɳʩÍţğƆǁƏƅÐŇžğǨÿȒʩŧƸʩǁţŇʩƸŇļƏƆłʩƏƯŇƲğǁŧƏƆğžʩǡŇƲƸŧƏƆʩƏŜʩÍţğƆǁƏƅÐŇžğǨʩ

Ð ßʩĻŇžŧŇǡŇłʩǁƏʩĻŇʩłŇǡŇžƏƯŇłʩğƆłʩǇƸŇłʩĻǨʩǁţŇʩŝƲƏǇƯɳʩßţŇʩƅğžǢğƲŇʩţğƸʩĻŇŇƆʩłŇǁğŧžŇłʩŧƆʩğʩ

žğǁŇƲʩƸŇļǁŧƏƆʩƏŜʩǁţŧƸʩƲŇƯƏƲǁɳ 

 

 

 

 

 
2ʩţǁǁƯƸɵʁʁļžƏǇłɳŝƏƏŝžŇɳļƏƅʁĻžƏŝʁǁƏƯŧļƸʁǁţƲŇğǁʍŧƆǁŇžžŧŝŇƆļŇʁǁţƲŇğǁƸʍǁƏʍłŇŜŇƆƸŇʍŧƆłǇƸǁƲŧğžʍ
ĻğƸŇɿɵ˗ɵǁŇǧǁˏ­ǡŇƲļƏƅŧƆŝ˦ȒȐßŇļţƆŧļğž˦ȒȐzŧƅŧǁğǁŧƏƆƸ˦ȒȐǢŧǁţ˦ȒȐzz£Ƹ 

ƯƲŧžʩȒȐȒȖ 

fƆʩƯƲŧžʩ ȒȐȒȖɴʩ ǁţŇʩ ǁţƲŇğǁʩ ğļǁƏƲʩ žŧŻŇžǨʩ ŧƅƯŇƲƸƏƆğǁŇłʩ ǁţŇʩÖǁğǁŇʩ ÖŇƲǡŧļŇʩ ƏŜʩ ÖƯŇļŧğžʩ

;ƏƅƅǇƆŧļğǁŧƏƆƸʩğƆłʩfƆŜƏƲƅğǁŧƏƆʩÍƲƏǁŇļǁŧƏƆʩƏŜʩåŻƲğŧƆŇʩǁƏʩłŇžŧǡŇƲʩƅğžŧļŧƏǇƸʩÐ Ðʩ

ğƲļţŧǡŇƸʩǁţğǁʩǢŇƲŇʩţƏƸǁŇłʩƏƆʩ\ƏƏŝžŇʩAƲŧǡŇɳʩGğļţʩğƲļţŧǡŇʩȆžŇʩǢƏǇžłʩļƏƆǁğŧƆʩğʩvğǡğÖļƲŧƯǁʩ

ȆžŇɴʩƏĻŜǇƸļğǁŇłʩǢŧǁţʩßG Ö­åÍɴʩǁţğǁʩǢƏǇžłʩłŧƸƯžğǨʩğƆʩŇƲƲƏƲʩƯƏƯʍǇƯʩƅŇƸƸğŝŇʩğƸʩłŇļƏǨʩ

ğƆłʩŇǧŇļǇǁŇʩǁţŇʩÍţğƆǁƏƅÐŇžğǨÿȒʩŧƆŜŇļǁŧƏƆʩļţğŧƆɳ 

ĀŧǁţÖŇļǇƲŇʩŜƏǇƆłʩğʩĻƲŧŇŜʩƲŇŜŇƲŇƆļŇʩŧƆʩğʩƲŇƯƏƲǁ2ʩĻǨʩ\ƏƏŝžŇʩßţƲŇğǁʩfƆǁŇžžŧŝŇƆļŇʩ\ƲƏǇƯʩ

ʇ\ßf\ʈʩłŇƸļƲŧĻŧƆŝʩǁţŇʩǇƸğŝŇʩƏŜʩ; ¤[ fzʩƅğžǢğƲŇʩĻǨʩğƆʩǇƆŻƆƏǢƆʩǁţƲŇğǁʩŝƲƏǇƯʩŧƆʩƯţŧƸţŧƆŝʩ

ƏƯŇƲğǁŧƏƆƸʩǢţŧļţʩţğłʩƸŧŝƆŧȆļğƆǁʩƏǡŇƲžğƯƸʩǢŧǁţʩǁţŇʩǁƲğļŻŇłʩğļǁŧǡŧǁǨɳʩßţŇʩƯƲŧƅğƲǨʩǁğƲŝŇǁƸʩƏŜʩ

ǁţŇƸŇʩƸƯŇğƲʍƯţŧƸţŧƆŝʩļğƅƯğŧŝƆƸʩǢŇƲŇʩłŇƸļƲŧĻŇłʩğƸʩåŻƲğŧƆŧğƆʩƏƲŝğƆŧǱğǁŧƏƆƸɴʩŧƆļžǇłŧƆŝʩ

łŇŜŇƆƸŇɴʩƅŧžŧǁğƲǨɴʩŇƆŇƲŝǨɴʩğƸʩǢŇžžʩğƸʩƆğǁŧƏƆğžʩğƆłʩƲŇŝŧƏƆğžʩŝƏǡŇƲƆƅŇƆǁƸʩƏŜʩåŻƲğŧƆŇɳʩ:ŇǨƏƆłʩ

ƏƲŝğƆŧǱğǁŧƏƆğžʩ ǁğƲŝŇǁŧƆŝɴʩǁţŇʩƸƯŇğƲʍƯţŧƸţŧƆŝʩ ğļǁŧǡŧǁŧŇƸʩğžƸƏʩǁğƲŝŇǁŇłʩƯŇƲƸƏƆğžʩ Ňʍƅğŧžʩ

ğļļƏǇƆǁƸɳʩ£ƏƲŇƏǡŇƲɴʩǢţŧžŇʩǁţŇʩŝƲƏǇƯʠƸʩƸƯŇğƲʍƯţŧƸţŧƆŝʩğļǁŧǡŧǁŧŇƸʩǢŇƲŇʩţŇğǡŧžǨʩŜƏļǇƸŇłʩƏƆʩ

åŻƲğŧƆŇɴʩ ǁţŇʩ ǁţƲŇğǁʩ ğļǁƏƲʩ ţğƸʩ ƲŇƯƏƲǁŇłžǨʩ ğžƸƏʩ ǁğƲŝŇǁŇłʩ£ƏžłƏǡğƆʩğƆłʩÐƏƅğƆŧğƆʩ

ƏƲŝğƆŧǱğǁŧƏƆƸɳʩ  

https://cloud.google.com/blog/topics/threat-intelligence/threats-to-defense-industrial-base#:~:text=Overcoming%20Technical%20Limitations%20with%20LLMs
https://cloud.google.com/blog/topics/threat-intelligence/threats-to-defense-industrial-base#:~:text=Overcoming%20Technical%20Limitations%20with%20LLMs


                             
                             ȑȐ 
 
 
 

 
ßzÍɵ;zG Ð 

 

 

ÍţğƆǁƏƅ;žŧļŻɵʩ;žŧļŻ[ŧǧʩǡŧğʩ[ğŻŇʩ;ğƯǁļţğʩ 

fƆʩŇğƲžǨʩ­ļǁƏĻŇƲʩȒȐȒȕɴʩǁţŇʩŝƲƏǇƯʩĻƲŧŇȇǨʩŇǧƯŇƲŧƅŇƆǁŇłʩǢŧǁţʩ;žŧļŻ[ŧǧʩŜƏƲʩŧƆŧǁŧğžʩƅğžǢğƲŇʩ

łŇžŧǡŇƲǨʩ ĻǨʩ žŇǡŇƲğŝŧƆŝʩŜğŻŇʩ ļğƯǁļţğʩƯğŝŇƸɳʩ AƏƅğŧƆƸʩ ğƸƸƏļŧğǁŇłʩ ǁƏʩ ǁţŧƸʩ ļğƅƯğŧŝƆʩ

ƅğƸƱǇŇƲğłŇłʩğƸʩďƏƏƅʩļƏƆŜŇƲŇƆļŇʩğƆłʩz Í ÖʩʇzğǁǡŧğƆʩÍžğǁŜƏƲƅʩŜƏƲʩAŇǡŇžƏƯƅŇƆǁʩ

;ƏƏƯŇƲğǁŧƏƆʈʩ ǢŇĻƸŧǁŇƸɳʩßţŇʩ ;žŧļŻ[ŧǧʩ ŧƆƸǁƲǇļǁŧƏƆƸʩ ƏƆʩ ǁţŇƸŇʩ ƸŧǁŇƸʩ ǢŇƲŇʩłŧƸƯžğǨŇłʩŧƆʩ

åŻƲğŧƆŧğƆɴʩƸǇŝŝŇƸǁŧƆŝʩǁţŇʩļğƅƯğŧŝƆʩžŧŻŇžǨʩǁğƲŝŇǁŇłʩåŻƲğŧƆŧğƆʩǡŧļǁŧƅƸɳʩ 

ʩƅğžŧļŧƏǇƸʩÍA[ʩłƏļǇƅŇƆǁʩʇƸţƏǢƆʩŧƆʩȆŝǇƲŇʩȗʈʩŜƏǇƆłʩŧƆʍǁţŇʍǢŧžłʩļƏƆǁğŧƆŇłʩğʩžŧƆŻʩǁƏʩƏƆŇʩƏŜʩ

ǁţŇʩŜğŻŇʩďƏƏƅʩǢŇĻƸŧǁŇƸɳʩßţŇʩłƏļǇƅŇƆǁʩƅğƸƱǇŇƲğłŇłʩğƸʩğƆʩƏȄļŧğžʩƅŇŇǁŧƆŝʩğŝŇƆłğʩƸŇƆǁʩ

ĻǨʩǁţŇʩ­ȄļŇʩƏŜʩǁţŇʩÍƲŇƸŧłŇƆǁʩƏŜʩåŻƲğŧƆŇɳʩĀŧǁţÖŇļǇƲŇʩŜƏǇƆłʩǁţğǁʩǁţŧƸʩğļǁŧǡŧǁǨʩǢğƸʩƯƲŇǡŧƏǇƸžǨʩ

ƲŇƯƏƲǁŇłʩĻǨʩÖŇƆǁŧƆŇž­ƆŇ3ɴʩğƆłʩŧǁʩǢğƸʩƆƏǁŇłʩǁţğǁʩǁţŇʩłƏļǇƅŇƆǁʩǢğƸʩłŧƸǁƲŧĻǇǁŇłʩǡŧğʩƸƯŇğƲʍ

ƯţŧƸţŧƆŝʩŇƅğŧžƸʩǁğƲŝŇǁŧƆŝʩƆƏƆʍŝƏǡŇƲƆƅŇƆǁğžʩƏƲŝğƆŧǱğǁŧƏƆƸʩʇ¤\­ƸʈʩŧƆǡƏžǡŇłʩŧƆʩåŻƲğŧƆŇʩ

ǢğƲʩƲŇžŧŇŜʩŇȃƏƲǁƸɴʩğƸʩǢŇžžʩğƸʩåŻƲğŧƆŧğƆʩƲŇŝŧƏƆğžʩŝƏǡŇƲƆƅŇƆǁʩŇƆǁŧǁŧŇƸɳ 

 
3ʩţǁǁƯƸɵʁʁǢǢǢɳƸŇƆǁŧƆŇžƏƆŇɳļƏƅʁžğĻƸʁƯţğƆǁƏƅļğƯǁļţğʍƅǇžǁŧʍƸǁğŝŇʍǢŇĻƸƏļŻŇǁʍƲğǁʍǁğƲŝŇǁƸʍǇŻƲğŧƆŇʍŧƆʍƸŧƆŝžŇʍłğǨʍƸƯŇğƲƯţŧƸţŧƆŝʍ
ƏƯŇƲğǁŧƏƆʁ 

 

[ŧŝǆƲŇʨȖɲʨ£ğžŧļŧƏǆƸʨÍA[ʨļƏƆǀğŧƆŧƆŝʨžŧƆŻʨǀƏʨŜğŻŇʨďƏƏƅʨļƏƆŜŇƲŇƆļŇʨƸŧǀŇ 

https://www.sentinelone.com/labs/phantomcaptcha-multi-stage-websocket-rat-targets-ukraine-in-single-day-spearphishing-operation/
https://www.sentinelone.com/labs/phantomcaptcha-multi-stage-websocket-rat-targets-ukraine-in-single-day-spearphishing-operation/


                             
                             ȑȑ 
 
 
 

 
ßzÍɵ;zG Ð 

 

 

ßţŇʩŜğŻŇʩļğƯǁļţğʩƯğŝŇƸʩŜƏžžƏǢŇłʩğʩƸŧƅŧžğƲʩŜƏƲƅğǁʩğƸʩƏǁţŇƲʩ;žŧļŻ[ŧǧʍƸǁǨžŇʩŜğŻŇʩļğƯǁļţğʩ

ƯğŝŇƸɴʩƯƏƸŧƆŝʩğƸʩğʩŜğŻŇʩ;žƏǇłȇğƲŇʩʝƸŇļǇƲŧǁǨʩļţŇļŻʞʩğƆłʩƯƲƏƅƯǁŧƆŝʩǁţŇʩǡŧļǁŧƅʩǁƏʩŇǧŇļǇǁŇʩğʩ

ƅğžŧļŧƏǇƸʩļƏƅƅğƆłʩʇƸţƏǢƆʩŧƆʩȆŝǇƲŇʩȘʈʩƏƆʩǁţŇŧƲʩƅğļţŧƆŇʩǡŧğʩğʩƸŇǁʩƏŜʩƯƲƏǡŧłŇłʩŧƆƸǁƲǇļǁŧƏƆƸʩ

ʇŧƆʩåŻƲğŧƆŧğƆʈʩǁƏʩƯğƸƸʩǡŇƲŧȆļğǁŧƏƆɳʩßţŇʩƅğžŧļŧƏǇƸʩļƏƅƅğƆłʩǢƏǇžłʩǇžǁŧƅğǁŇžǨʩžŇğłʩǁƏʩǁţŇʩ

łŇƯžƏǨƅŇƆǁʩƏŜʩÍţğƆǁƏƅÐŇžğǨÿȑɳʩ ƆʩŇǧğƅƯžŇʩƏŜʩǁţŇʩŜğŻŇʩļğƯǁļţğʩƸŧǁŇʩğƆłʩƯƲƏƅƯǁŇłʩ

ŧƆƸǁƲǇļǁŧƏƆƸʩŧƸʩƸţƏǢƆʩŧƆʩȆŝǇƲŇʩșɳ 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

[ŧŝǆƲŇʨȗɲʨ[ǆƆļǀŧƏƆʨļƏƯǧŧƆŝʨ;žŧļŻ[ŧǦʨļƏƅƅğƆłʨǀƏʨļžŧƯĻƏğƲł 

[ŧŝǆƲŇʨȘɲʨGǦğƅƯžŇʨƏŜʨŜğŻŇʨļğƯǀļţğʨƸŧǀŇʨğƆłʨƯƲƏƅƯǀŇłʨŧƆƸǀƲǆļǀŧƏƆƸʨʆåŻƲğŧƆŧğƆʇ 



                             
                             ȑȒ 
 
 
 

 
ßzÍɵ;zG Ð 

 

ßƏʩŜǇƲǁţŇƲʩŧƅŧǁğǁŇʩğʩʟƸŇļǇƲŧǁǨʩļţŇļŻʠɴʩǁţŇʩŜğŻŇʩļğƯǁļţğʩƯğŝŇƸʩŧƅƯžŇƅŇƆǁŇłʩğʩłŇļƏǨʩ

ƲŇłŧƲŇļǁŧƏƆʩƅŇļţğƆŧƸƅʩʇƸţƏǢƆʩŧƆʩ[ŧŝǇƲŇʩȑȐʈʩǢţŧļţʩƲŇłŧƲŇļǁŇłʩǡŧļǁŧƅƸʩǁƏʩžŇŝŧǁŧƅğǁŇʩåÐzƸʩ

ğƸƸƏļŧğǁŇłʩǢŧǁţʩǁţŇʩłƏƅğŧƆƸʩǁţŇǨʩƅğƸƱǇŇƲğłŇłʩğƸɳʩßƏʩŧƅƯžŇƅŇƆǁʩǁţŧƸɴʩǁţŇǨʩǢƏǇžłɵ 

ȑɳ ÐŇŝŧƸǁŇƲʩğʩǇƆŧƱǇŇʩļžŧŇƆǁʩfAʩǢŧǁţʩğǁǁğļŻŇƲʠƸʩĻğļŻŇƆłʩƸŇƲǡŇƲ 

Ȓɳ ÖŇǁǇƯʩğʩǢŇĻƸƏļŻŇǁʩļƏƆƆŇļǁŧƏƆʩğƆłʩǢğŧǁʩŜƏƲʩğʩƲŇƸƯƏƆƸŇ 

ȓɳ åƯƏƆʩƲŇļŇŧǡŧƆŝʩğʩƲŇƸƯƏƆƸŇɴʩğǇǁƏƅğǁŧļğžžǨʩƲŇłŧƲŇļǁʩǁƏʩğʩţğƲłļƏłŇłʩåÐzʩğƸƸƏļŧğǁŇłʩ

ǢŧǁţʩǁţŇʩžŇŝŧǁŧƅğǁŇʩłƏƅğŧƆɳ 

[ƏƲʩŇǧğƅƯžŇɴʩǁţŇʩŜğŻŇʩz Í ÖʩłƏƅğŧƆʩʇžğƯğƸʋɳʌžŧǡŇʈʩƲŇłŧƲŇļǁŇłʩǡŧļǁŧƅƸʩǁƏʩğʩƯğŝŇʩǇƆłŇƲʩǁţŇʩ

žŇŝŧǁŧƅğǁŇʩłƏƅğŧƆʩʇžğƯğƸʋɳʌžǡʁƲǇʈɴʩǢţŧžŇʩǁţŇʩŜğŻŇʩďƏƏƅʩłƏƅğŧƆƸʩƲŇłŧƲŇļǁŇłʩǡŧļǁŧƅƸʩǁƏʩğʩ

žŇŝŧǁŧƅğǁŇʩďƏƏƅʩļğžžʩžŧƆŻɳʩßţŧƸʩĻŇţğǡŧƏƲʩžŧŻŇžǨʩţŇžƯŇłʩƲŇŧƆŜƏƲļŇʩǁţŇʩğƯƯŇğƲğƆļŇʩƏŜʩğʩ

žŇŝŧǁŧƅğǁŇʩ ƸŇļǇƲŧǁǨʩ ļţŇļŻʩ ĻǨʩ ƯƲŇƸŇƆǁŧƆŝʩ ǡŧļǁŧƅƸʩ Ǣŧǁţʩ ğƆʩ ŇǧƯŇļǁŇłʩ łŇƸǁŧƆğǁŧƏƆʩ ğŜǁŇƲʩ

ŧƆǁŇƲğļǁŧƏƆʩǢŧǁţʩǁţŇʩŜğŻŇʩļğƯǁļţğʩƯğŝŇɳʩfǁʩƲŇƅğŧƆƸʩǇƆļžŇğƲʩǢţŇǁţŇƲʩǁţŇʩžŇŝŧǁŧƅğǁŇʩďƏƏƅʩļğžžʩ

žŧƆŻʩǢğƸʩǇƸŇłʩƸƏžŇžǨʩğƸʩğʩłŇļƏǨʩƏƲʩǢţŇǁţŇƲʩŧǁʩļƏǇžłʩţğǡŇʩƸǇƯƯƏƲǁŇłʩŜƏžžƏǢʍƏƆʩƸƏļŧğžʩ

ŇƆŝŧƆŇŇƲŧƆŝɳ 

[ǇƲǁţŇƲƅƏƲŇɴʩƅğƲŻŇƲƸʩŜƏǇƆłʩğļƲƏƸƸʩǁţŇʩbß£zʩļƏƆǁŇƆǁʩƏŜʩǁţŇʩŜğŻŇʩļğƯǁļţğʩƯğŝŇƸʩŧƆłŧļğǁŇłʩ

ǢŧǁţʩƅƏłŇƲğǁŇʩǁƏʩţŧŝţʩłŇŝƲŇŇʩļƏƆȆłŇƆļŇʩǁţğǁʩǁţŇǨʩǢŇƲŇʩŝŇƆŇƲğǁŇłʩǁţƲƏǇŝţʩğƆʩzz£ɳʩ

ßţŇʩǁţƲŇğǁʩğļǁƏƲʠƸʩŇǧǁŇƆƸŧǡŇʩǇƸŇʩƏŜʩzz£ƸʩŧƸʩţŧŝţžŧŝţǁŇłʩŧƆʩğʩžğǁŇƲʩƸŇļǁŧƏƆʩǁŧǁžŇłʩʝGǧǁŇƆƸŧǡŇʩ

ǇƸŇʩƏŜʩ\ŇƆ fʁzz£ʩǁţƲƏǇŝţƏǇǁʩğǁǁğļŻʩžŧŜŇļǨļžŇʞɳ 

 

 

 

[ŧŝǆƲŇʨȐȏɲʨfƅƯžŇƅŇƆǀğǀŧƏƆʨƏŜʨłŇļƏǧʨƲŇłŧƲŇļǀŧƏƆʨƅŇļţğƆŧƸƅɳʨǡŧǀţʨļƏƅƅŇƆǀƸʨžŧŻŇžǧʨƅğłŇʨĻǧʨğƆʨzz£ʨğŝŇƆǀ 

 

  



                             
                             ȑȓ 
 
 
 

 
ßzÍɵ;zG Ð 

 

zğƸǁžǨɴʩƸŇǡŇƲğžʩƏǁţŇƲʩłƏļǇƅŇƆǁƸʩǢŇƲŇʩğžƸƏʩłŧƸļƏǡŇƲŇłʩŧƆʩǁţŇʩǢŧžłʩǁţğǁʩƸţğƲŇłʩǁţŇʩƸğƅŇʩ

ǇƆŧƱǇŇʩŜƏƲƅğǁʩğƆłʩğǇǁţƏƲʁļƲŇğǁƏƲʩƆğƅŇʩğƸʩǁţŇʩÍA[ʩłƏļǇƅŇƆǁʩžŧƆŻŧƆŝʩǁƏʩǁţŇʩŜğŻŇʩďƏƏƅʩ

ǢŇĻƸŧǁŇɳʩßţŇƸŇʩłƏļǇƅŇƆǁƸʩğžƸƏʩƯƏƸŇłʩğƸʩƅŇŇǁŧƆŝʩğŝŇƆłğƸʩƏƆʩǡğƲŧƏǇƸʩǁƏƯŧļƸɴʩƅğŧƆǁğŧƆŧƆŝʩ

ğʩļƏƆƸŧƸǁŇƆǁʩƏȄļŧğžʩğƯƯŇğƲğƆļŇʩğƆłʩŧƆļƏƲƯƏƲğǁŧƆŝʩǁţŇʩ­ȄļŇʩƏŜʩǁţŇʩÍƲŇƸŧłŇƆǁʩƏŜʩåŻƲğŧƆŇʩ

žƏŝƏɳʩbƏǢŇǡŇƲɴʩğʩŻŇǨʩłŧƸǁŧƆļǁŧƏƆʩŧƸʩǁţğǁʩǁţŇƸŇʩƸğƅƯžŇƸʩļƏƆǁğŧƆŇłʩďƏƏƅʩļğžžʩžŧƆŻƸʩƯƏŧƆǁŧƆŝʩ

ǁƏʩǁţŇʩžŇŝŧǁŧƅğǁŇʩďƏƏƅʩǢŇĻƸŧǁŇʩƲğǁţŇƲʩǁţğƆʩǁţŇʩŜğŻŇʩƏƆŇƸʩǇƸŇłʩŧƆʩǁţŧƸʩļğƅƯğŧŝƆɳʩ Ɔʩ

ŇǧğƅƯžŇʩţğƸʩĻŇŇƆʩƸţƏǢƆʩŧƆʩȆŝǇƲŇʩȑȑɳ 

ßţŇʩŇǧğļǁʩƯǇƲƯƏƸŇʩğƆłʩŧƆǁŇƆłŇłʩǇƸŇʩƏŜʩǁţŇƸŇʩłƏļǇƅŇƆǁƸʩƲŇƅğŧƆʩǇƆļžŇğƲɶʩţƏǢŇǡŇƲɴʩǢŇʩ

ğƸƸŇƸƸʩǢŧǁţʩƅƏłŇƲğǁŇʩǁƏʩţŧŝţʩļƏƆȆłŇƆļŇʩǁţğǁʩǁţŇǨʩǢŇƲŇʩğžƸƏʩǇƸŇłʩŧƆʩğʩƅğžŧļŧƏǇƸʩļƏƆǁŇǧǁɳʩ

ÖŇǡŇƲğžʩţǨƯƏǁţŇƸŇƸʩƏƆʩţƏǢʩǁţŇƸŇʩłƏļǇƅŇƆǁƸʩǢŇƲŇʩžŇǡŇƲğŝŇłʩŧƆļžǇłŇɵ 

ȑɳ ßţŇǨʩƅğǨʩţğǡŇʩŜğļŧžŧǁğǁŇłʩğʩƸƏļŧğžʩŇƆŝŧƆŇŇƲŧƆŝʩğǁǁğļŻʩǡŧğʩğʩžŧǡŇʩďƏƏƅʩļƏƆŜŇƲŇƆļŇʩļğžžɴʩ
ğžžƏǢŧƆŝʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʩǁƏʩƯƏǁŇƆǁŧğžžǨʩƲŇļƏƲłʩǁţŇʩǡŧļǁŧƅʠƸʩŜğļŇʩğƆłʩǡƏŧļŇɴʩƏƲʩƯƲƏǡŧłŇʩ
ǁţŇƅʩğʩƸŇǁʩƏŜʩƅğžŧļŧƏǇƸʩŧƆƸǁƲǇļǁŧƏƆƸʩǁţğǁʩžŇłʩǁƏʩƸǨƸǁŇƅʩļƏƅƯƲƏƅŧƸŇɳ 
Ȓɳ ßţŇǨʩƅğǨʩţğǡŇʩŜǇƆļǁŧƏƆŇłʩğƸʩłŇļƏǨʩłƏļǇƅŇƆǁƸʩŜƏƲʩƏǁţŇƲʩŧƆŜŇļǁŧƏƆʩļţğŧƆƸʩŇƅƯžƏǨŇłʩ
ĻǨʩ ǁţŇʩ ǁţƲŇğǁʩ ğļǁƏƲɴʩ ƲğǁţŇƲʩ ǁţğƆʩłŧƲŇļǁžǨʩƸŇƲǡŧƆŝʩ ğƸʩ ǁţŇʩ ŧƆŧǁŧğžʩ ƅğžǢğƲŇʩ łŇžŧǡŇƲǨʩ
ƅŇļţğƆŧƸƅɳ 

 

 

[ŧŝǆƲŇʨȐȐɲʨÖŧƅŧžğƲʨÍA[ʨļƏƆǀğŧƆŧƆŝʨďƏƏƅʨļğžžʨžŧƆŻʨǀƏʨžŇŝŧǀŧƅğǀŇʨďƏƏƅʨļƏƆŜŇƲŇƆļŇʨƸŧǀŇ  



                             
                             ȑȔ 
 
 
 

 
ßzÍɵ;zG Ð 

 

ÍƲŧƆļŇƸƸ;žǇĻɵʩåŻƲğŧƆŧğƆʩğłǇžǁʩļžǇĻʩƸŧǁŇƸʩ 

ĀŧǁţÖŇļǇƲŇʩłŧƸļƏǡŇƲŇłʩğʩƯŇƲƸŧƸǁŇƆǁʩļğƅƯğŧŝƆʩǢţŧļţʩǇǁŧžŧǱŇƸʩŜğŻŇʩåŻƲğŧƆŧğƆʩğłǇžǁʩļžǇĻʩƸŧǁŇƸʩ

ǁƏʩ žǇƲŇʩ ǡŧļǁŧƅƸʩğƆłʩ ŧƆŜŇļǁʩ ǁţŇƅʩ Ǣŧǁţʩ ŇŧǁţŇƲʩ[ğžžÖƯǨʩʇŜƏƲʩƆłƲƏŧłʩ ǇƸŇƲƸʈʩƏƲʩ

zŇŝŧƏƆÐŇžğǨʁÍţğƆǁƏƅÐŇžğǨÿȑʩʇŜƏƲʩĀŧƆłƏǢƸʩǇƸŇƲƸʈɳʩ[ğžžÖƯǨʩŧƸʩğƆʩ ƆłƲƏŧłʩƸƯǨǢğƲŇʩğƆłʩ

zŇŝŧƏƆÐŇžğǨÿȑʩŧƸʩğʩÍƏǢŇƲÖţŇžžʍĻğƸŇłʩÐ ßɳʩßţŇʩƅğžǢğƲŇʩŜğƅŧžŧŇƸʩţğǡŇʩĻŇŇƆʩłŇǁğŧžŇłʩŧƆʩ

žğǁŇƲʩƸŇļǁŧƏƆƸɳ 

:ğƸŇłʩƏƆʩĀŧǁţÖŇļǇƲŇʠƸʩŧƆǡŇƸǁŧŝğǁŧƏƆɴʩƅğƆǨʩƏŜʩǁţŇʩǡŧļǁŧƅƸʩƏŜʩǁţŧƸʩļğƅƯğŧŝƆʩǢŇƲŇʩžƏļğǁŇłʩ

ŧƆʩxţğƲŻŧǡɴʩåŻƲğŧƆŇʩğƆłʩŧƆļžǇłŇłʩåŻƲğŧƆŧğƆʩļƏƅĻğǁğƆǁƸɳʩßţŇʩǁğƲŝŇǁŧƆŝʩƏŜʩǁţŧƸʩƲŇŝŧƏƆʩǢğƸʩ

ğžƸƏʩŇǡŧłŇƆǁʩŧƆʩƏƆŇʩƏŜʩǁţŇʩŇğƲžǨʩƸŧǁŇƸʩǇƸŇłʩŧƆʩǁţŇʩļğƅƯğŧŝƆɴʩǢţŧļţʩłŧƸƯžğǨŇłʩğʩƅŇƸƸğŝŇʩ

ğĻƏǇǁʩǁţŇʩƏƯŇƆŧƆŝʩƏŜʩƆŇǢʩļžǇĻʩžƏļğǁŧƏƆƸʩǢŧǁţʩğžžʩǁţŇʩğłłƲŇƸƸŇƸʩƅŇƆǁŧƏƆŇłʩĻŇŧƆŝʩŧƆʩǁţŇʩļŧǁǨʩ

ƏŜʩxţğƲŻŧǡɳʩßţŧƸʩţğƸʩĻŇŇƆʩƸţƏǢƆʩŧƆʩȆŝǇƲŇʩȑȒɳ 

 

[ŧŝǆƲŇʨȐȑɲʨAŧƸƯžğǧʨƅŇƸƸğŝŇʨƏƆʨŜğŻŇʨğłǆžǀʨƸŧǀŇʨƸţƏǡŧƆŝʨƆŇǡʨļžǆĻʨğłłƲŇƸƸŇƸʨŧƆʨxţğƲŻŧǠ 

žžʩƸŧǁŇƸʩŜƏǇƆłʩğƸƸƏļŧğǁŇłʩǢŧǁţʩǁţŧƸʩļğƅƯğŧŝƆʩƅğƸƱǇŇƲğłŇʩğƸʩʝÍƲŧƆļŇƸƸʩ£ŇƆƸʩ;žǇĻɴʞʩğʩ

ƆğƅŇʩǁţğǁʩƏǡŇƲžğƯƸʩǢŧǁţʩğʩžŇŝŧǁŧƅğǁŇʩğłǇžǁʩǡŇƆǇŇʩŧƆʩxǨŧǡɳʩbƏǢŇǡŇƲɴʩǁţŇʩğłłƲŇƸƸŇƸʩğƆłʩ

ļƏƆǁğļǁʩłŇǁğŧžƸʩƯƲŇƸŇƆǁŇłʩƏƆʩǁţŇƸŇʩƸŧǁŇƸʩļƏƲƲŇƸƯƏƆłʩǁƏʩğʩłŧȃŇƲŇƆǁʩǡŇƆǇŇʩžƏļğǁŇłʩŧƆʩzǡŧǡɳʩ

ßţŇʩƲŇğƸƏƆʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʩţğƸʩļţƏƸŇƆʩǁǢƏʩłŧȃŇƲŇƆǁʩļŧǁŧŇƸʩğļƲƏƸƸʩǁţŇʩžǇƲŇʩǁţğǁʩğƲŇʩłŧƸǁğƆǁʩ

ŜƲƏƅʩǁţŇʩƏĻƸŇƲǡŇłʩžƏļğǁŧƏƆʩƏŜʩǁğƲŝŇǁŧƆŝʩʇxţğƲŻŧǡʈʩŧƸʩǇƆļžŇğƲʩğǁʩǁţŇʩǁŧƅŇʩƏŜʩǢƲŧǁŧƆŝɳʩ[ŧŝǇƲŇʩȑȓʩ

ƸţƏǢƸʩǁţŇʩłŧƸǁğƆļŇʩĻŇǁǢŇŇƆʩǁţŇʩǁţƲŇŇʩļŧǁŧŇƸɳ 

 

[ŧŝǆƲŇʨȐȒɲʨAŧƸǀğƆļŇʨĻŇǀǡŇŇƆʨǀţŇʨļŧǀŧŇƸʨƏŜʨxţğƲŻŧǠɳʨxǧŧǠɳʨğƆłʨzǠŧǠ 

ßƏʩŇƆţğƆļŇʩžŇŝŧǁŧƅğļǨɴʩǁţŇʩƸŧǁŇƸʩŧƆļžǇłŇʩǁǨƯŧļğžʩĻǇƸŧƆŇƸƸʩŧƆŜƏƲƅğǁŧƏƆʩƸǇļţʩğƸʩŝŇƆŇƲğžʩ

łŇƸļƲŧƯǁŧƏƆƸɴʩļƏƆǁğļǁʩłŇǁğŧžƸɴʩƯƲŧļŧƆŝɴʩğƆłʩžŧƸǁŇłʩƸŇƲǡŧļŇƸɳʩßţŇǨʩğžƸƏʩŜŇğǁǇƲŇʩƯƲƏȆžŇƸʩƏŜʩ

ƯǇƲƯƏƲǁŇłʩ ƅƏłŇžƸɴʩ ŧƆļžǇłŧƆŝʩ ğƸƸƏļŧğǁŇłʩ ƯţƏǁƏƸʩ ğƆłʩ ǡŧłŇƏƸɴʩ ƸƏƅŇʩ ƏŜʩ ǢţŧļţʩğƲŇʩ

ŧƆǁŇƆǁŧƏƆğžžǨʩĻžǇƲƲŇłʩƏƲʩƲŇƸǁƲŧļǁŇłʩǁƏʩŧƆļŇƆǁŧǡŧǱŇʩǇƸŇƲʩŧƆǁŇƲğļǁŧƏƆɳ 

ļƲƏƸƸʩğžžʩƏĻƸŇƲǡŇłʩŧƆŜŇļǁŧƏƆʩļţğŧƆƸɴʩğʩļƏƆƸŧƸǁŇƆǁʩļţğƲğļǁŇƲŧƸǁŧļʩŧƸʩǁţğǁʩǁţŇʩłŇžŧǡŇƲŇłʩ

ƅğžǢğƲŇʩƏƲʩžƏğłŇƲʩžğǇƆļţŇƸʩǁţŇʩǢŇĻƸŧǁŇʩƏƆʩǁţŇʩǡŧļǁŧƅʠƸʩłŇǡŧļŇʩǢŧǁţʩğʩŻƏłŇŻʩʇʝʊʏʀʁʊʞɴʩ

ÐǇƸƸŧğƆʩğƆłʩåŻƲğŧƆŧğƆʩǢƏƲłʩŜƏƲʩļƏłŇļʈʩƯğƲğƅŇǁŇƲɴʩǢţŧļţʩǇƆžƏļŻƸʩǁţŇʩƲŇƸǁƲŧļǁŇłʩŧƅğŝŇƸʩ

ğƆłʩǡŧłŇƏƸɳʩĀŧǁţÖŇļǇƲŇʩğƸƸŇƸƸŇƸʩǁţğǁʩǁţŧƸʩŜǇƆļǁŧƏƆğžŧǁǨʩƯƲŧƅğƲŧžǨʩƸŇƲǡŇƸʩğƸʩğʩłŇļƏǨʩ

ƅŇļţğƆŧƸƅɴʩƸŧƅŧžğƲʩǁƏʩǁţƏƸŇʩƏĻƸŇƲǡŇłʩŧƆʩǁţŇʩŝƲƏǇƯʠƸʩƸƯŇğƲʍƯţŧƸţŧƆŝʩļğƅƯğŧŝƆƸɴʩǢţŇƲŇĻǨʩ

ǁţŇʩǡŧļǁŧƅʩŧƸʩƯƲŇƸŇƆǁŇłʩǢŧǁţʩĻŇƆŧŝƆʍžƏƏŻŧƆŝʩļƏƆǁŇƆǁʩǢţŧžŇʩƅğžŧļŧƏǇƸʩğļǁŧǡŧǁǨʩŇǧŇļǇǁŇƸʩŧƆʩǁţŇʩ

ĻğļŻŝƲƏǇƆłɳ  



                             
                             ȑȕ 
 
 
 

 
ßzÍɵ;zG Ð 

 

ßţŇʩƸŧǁŇʩţğƸʩǇƆłŇƲŝƏƆŇʩļƏƆǁŧƆǇƏǇƸʩłŇǡŇžƏƯƅŇƆǁɴʩǢŧǁţʩƅǇžǁŧƯžŇʩŜŇğǁǇƲŇƸʩğƆłʩŧƆŜŇļǁŧƏƆʩ

ǡŇļǁƏƲƸʩŧƆǁƲƏłǇļŇłʩǁƏʩƯƲƏƅƯǁʩƅğžǢğƲŇʩŇǧŇļǇǁŧƏƆɴʩŧƆļžǇłŧƆŝɵ 

ȑɳ ʩʝžŧǡŇʩƸǁƲŇğƅʞʩŜŇğǁǇƲŇʩƯƲƏƅƯǁŧƆŝʩǇƸŇƲƸʩǁƏʩłƏǢƆžƏğłʩğʩłŇłŧļğǁŇłʩļžŧŇƆǁɴʩƸţƏǢƆʩŧƆʩ
[ŧŝǇƲŇʩȑȔɳ 
Ȓɳ ʩƸŧƅǇžğǁŇłʩʇʝǡŧƲǁǇğžʞʈʩļţğǁʩŜǇƆļǁŧƏƆʩłŇƸŧŝƆŇłʩǁƏʩĻǇŧžłʩŇƆŝğŝŇƅŇƆǁʩğƆłʩžǇƲŇʩǡŧļǁŧƅƸʩ
ŧƆǁƏʩŧƆƸǁğžžŧƆŝʩğʩƅğžŧļŧƏǇƸʩļžŧŇƆǁʩǇƆłŇƲʩǁţŇʩƯƲŇǁŇǧǁʩƏŜʩğļļŇƸƸŧƆŝʩŇǧļžǇƸŧǡŇʩļƏƆǁŇƆǁʩʇŇɳŝɳɴʩ
ǁţŇƅŇłʩğƸʩğʩxʍzŧǁŇʩ;ƏłŇļʩÍğļŻʈɳʩÖţƏǢƆʩŧƆʩ[ŧŝǇƲŇʩȑȕɳ 
ȓɳ ʝGǧļžǇƸŧǡŇʞʩǡŧłŇƏƸʩƏƆʩƅƏłŇžʩƯƲƏȆžŇƸɴʩŇŧǁţŇƲʩĻžǇƲƲŇłʩƏƲʩŝğǁŇłʩĻŇţŧƆłʩƯƲƏƅƯǁƸʩǁƏʩŧƆƸǁğžžʩ
ğʩŜğŻŇʩǡŧłŇƏʩļƏłŇļʩƯğļŻɴʩƏƲʩƲŇłŧƲŇļǁŧƆŝʩǁƏʩǁţŇʩžŧǡŇʩƸǁƲŇğƅʩŜŇğǁǇƲŇɳʩÖţƏǢƆʩŧƆʩ[ŧŝǇƲŇʩȑȖɳ 
Ȕɳ ʩʝŜƲŇŇʩžŧǡŇʩƸŇƸƸŧƏƆʞʩƏȃŇƲŧƆŝʩƏƆʩƅƏłŇžʩƯğŝŇƸɴʩǢţŧļţʩƸŧƅŧžğƲžǨʩƲŇƸǇžǁƸʩŧƆʩǁţŇʩŧƆƸǁğžžğǁŧƏƆʩ
ƏŜʩğʩŜğŻŇʩļƏłŇļʩƯğļŻğŝŇɳʩÖţƏǢƆʩŧƆʩȆŝǇƲŇʩȑȗɳ 

 

 

[ŧŝǆƲŇʨȐȓɲʨÿŧŇǡŧƆŝʨƅƏłŇžƸʨžŧǠŇʨʆƯğŝŇʇ 

  



                             
                             ȑȖ 
 
 
 

 
ßzÍɵ;zG Ð 

 

 

 

 

 

 

 

  

[ŧŝǆƲŇʨȐȕɲʨGǦļžǆƸŧǠŇʨǠŧłŇƏʨƏƆʨğʨƅƏłŇžʟƸʨƯğŝŇ 

[ŧŝǆƲŇʨȐȔɲʨ[ğŻŇʨǠŧƲǀǆğžʨļţğǀʨƏƆʨƸŧǀŇʨžŇğłŧƆŝʨǀƏʨǠŧłŇƏʨļƏłŇļʨŧƆƸǀğžžŇƲʨʆƏǠŇƲžğǧʇ 

[ŧŝǆƲŇʨȐȖɲʨ[ƲŇŇʨǠŧƲǀǆğžʨƸŇƸƸŧƏƆʨƏƆʨğʨƅƏłŇžʟƸʨƯğŝŇ 



                             
                             ȑȗ 
 
 
 

 
ßzÍɵ;zG Ð 

 

fƆʩğʩžğǁŇƲʩŧǁŇƲğǁŧƏƆʩƏŜʩǁţŇʩƸŧǁŇɴʩǁţŇʩǁţƲŇğǁʩŝƲƏǇƯʩŧƆǁƲƏłǇļŇłʩğʩŜŇğǁǇƲŇʩʇƸţƏǢƆʩŧƆʩȆŝǇƲŇʩȑȘʈʩ

ŇƆğĻžŧƆŝʩǡŧļǁŧƅƸʩǁƏʩŧƆŧǁŧğǁŇʩğʩžŧǡŇʩǡŧłŇƏʩļğžžʩǢŧǁţʩğʩʝƅƏłŇžʞɳʩßţŧƸʩŜǇƆļǁŧƏƆğžŧǁǨʩŧƸʩƏƆžǨʩ

ǇƆžƏļŻŇłʩǢţŇƆʩǁţŇʩƸŧǁŇʩŧƸʩğļļŇƸƸŇłʩǢŧǁţʩǁţŇʩŻƏłŇŻʩƯğƲğƅŇǁŇƲʩƸŇǁɴʩŧƆłŧļğǁŧƆŝʩǁţğǁʩǁţŇʩǡŧļǁŧƅʩ

ţğƸʩĻŇŇƆʩŧƆŜŇļǁŇłɳʩßţŇʩŜŇğǁǇƲŇʩŧƸʩŧƅƯžŇƅŇƆǁŇłʩǇƸŧƆŝʩĀŇĻÐß;ɴʩǢŧǁţʩǡŧļǁŧƅʩğǇłŧƏʩğƆłʩǡŧłŇƏʩ

ğǇǁƏƅğǁŧļğžžǨʩļğƯǁǇƲŇłʩğƆłʩǁƲğƆƸƅŧǁǁŇłʩǁƏʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʠƸʩĻğļŻŇƆłɳ 

ßţŧƸʩļğƯğĻŧžŧǁǨʩƸŧŝƆŧȆļğƆǁžǨʩŇǧǁŇƆłƸʩǁţŇʩƸŧǁŇʠƸʩƲƏžŇʩĻŇǨƏƆłʩǁţğǁʩƏŜʩğʩƸǁğǁŧļʩłŇļƏǨɳʩfǁʩžŧŻŇžǨʩ

ŇƆğĻžŇƸʩǡŧļǁŧƅʩ ŧłŇƆǁŧȆļğǁŧƏƆʩğƆłʩ ƅğǨʩ ŜğļŧžŧǁğǁŇʩğłłŧǁŧƏƆğžʩ ŧƆǁŇžžŧŝŇƆļŇʩ ļƏžžŇļǁŧƏƆʩ

łǇƲŧƆŝʩžŧǡŇʩŧƆǁŇƲğļǁŧƏƆɳʩfƆʩƸƏƅŇʩļğƸŇƸɴʩŧǁʩļƏǇžłʩğžƸƏʩļƲŇğǁŇʩļƏƆłŧǁŧƏƆƸʩŜƏƲʩļƏŇƲļŧƏƆʩƏƲʩ

ŇǧǁƏƲǁŧƏƆɴʩğžǁţƏǇŝţʩǁţŧƸʩƅğǨʩĻŇʩğʩžŇƸƸʩžŧŻŇžǨʩǇƸŇʩļğƸŇɳ 

\ŧǡŇƆʩǁţğǁʩļƏƆȆƲƅŇłʩǡŧļǁŧƅƸʩŧƆļžǇłŇʩƅŧžŧǁğƲǨʩļƏƅĻğǁğƆǁƸɴʩǁţŧƸʩŜǇƆļǁŧƏƆğžŧǁǨʩƅğǨʩƯƲƏǡŧłŇʩ

ğļǁŧƏƆğĻžŇʩţǇƅğƆʩŧƆǁŇžžŧŝŇƆļŇʩŧƆʩǁţŇʩļƏƆǁŇǧǁʩƏŜʩǁţŇʩÐǇƸƸŧğʍåŻƲğŧƆŇʩǢğƲɳʩ£ƏƲŇʩĻƲƏğłžǨɴʩ

ƸǇļţʩƸƏļŧğžžǨʩŇƆŝŧƆŇŇƲŇłʩŧƆǁŇƲğļǁŧƏƆƸʩļƏǇžłʩŇǧƯžƏŧǁʩţǇƅğƆʩĻŇţğǡŧƏƲʩǁƏʩŇžŧļŧǁʩƸŇƆƸŧǁŧǡŇʩ

ŧƆŜƏƲƅğǁŧƏƆʩǁţğǁʩǡŧļǁŧƅƸʩǢƏǇžłʩĻŇʩǇƆžŧŻŇžǨʩǁƏʩłŧƸļžƏƸŇʩǁţƲƏǇŝţʩƯǇƲŇžǨʩǁŇļţƆŧļğžʩƅŇğƆƸɳ 

ĀŧǁţÖŇļǇƲŇʩłŧƸļƏǡŇƲŇłʩǁţğǁʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʩǁğƲŝŇǁƸʩǡŧļǁŧƅƸʩǡŧğʩßŇžŇŝƲğƅʩǇƸŧƆŝʩŜğŻŇʩ

ŜŇƅğžŇʩƯŇƲƸƏƆğƸʩʇƸţƏǢƆʩŧƆʩȆŝǇƲŇʩȑșʈʩğƸƸƏļŧğǁŇłʩǢŧǁţʩƅƏłŇžƸʩŜŇğǁǇƲŇłʩƏƆʩǁţŇʩƸŧǁŇɳʩĀŇʩ

ğƸƸŇƸƸʩǢŧǁţʩƅƏłŇƲğǁŇʩļƏƆȆłŇƆļŇʩǁţğǁʩƸƏƅŇʩƏŜʩǁţŇƸŇʩƯŇƲƸƏƆğƸʩğƲŇʩłŧƸǁƲŧĻǇǁŇłʩǁţƲƏǇŝţʩ

žƏļğžʩłğǁŧƆŝʩļţğƆƆŇžƸɴʩŇɳŝɳʩŧƆʩßŇžŇŝƲğƅɳʩåƯƏƆʩŇƸǁğĻžŧƸţŧƆŝʩļƏƆǁğļǁɴʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʩ

ŇƆŝğŝŇƸʩǢŧǁţʩǁţŇʩǡŧļǁŧƅʩǁƏʩĻǇŧžłʩǁƲǇƸǁʩĻŇŜƏƲŇʩǇžǁŧƅğǁŇžǨʩłŧƲŇļǁŧƆŝʩǁţŇƅʩǁƏʩǁţŇʩƸŧǁŇʩǁƏʩ

łƏǢƆžƏğłʩƅğžǢğƲŇʩƏƲɴʩŧƆʩƸƏƅŇʩļğƸŇƸɴʩłŧƲŇļǁžǨʩłŇžŧǡŇƲŧƆŝʩǁţŇʩƅğžǢğƲŇʩŇǧŇļǇǁğĻžŇʩǡŧğʩļţğǁɳʩ 
 

[ŧŝǆƲŇʨȐȗɲʨzŧǠŇʨļğžžʨŜŇğǀǆƲŇʨǆƆžƏļŻŇłʨğŜǀŇƲʨŧƆŜŇļǀŧƏƆʨʆŻƏłŇŻʨƯğƲğƅŇǀŇƲʨŧƸʨƸŇǀʇ 

 

[ŧŝǆƲŇʨȐȘɲʨGǦğƅƯžŇʨƏŜʨğƸƸƏļŧğǀŇłʨßŇžŇŝƲğƅʨğļļƏǆƆǀƸʨǆƸŇłʨĻǧʨǀţŇʨǀţƲŇğǀʨğļǀƏƲʨǀƏʨǀğƲŝŇǀʨǠŧļǀŧƅƸ 



                             
                             ȑȘ 
 
 
 

 
ßzÍɵ;zG Ð 

 

ßţŇʩļğƅƯğŧŝƆʠƸʩłŇǡŇžƏƯƅŇƆǁʩğƆłʩƏƯŇƲğǁŧƏƆğžʩǁŧƅŇžŧƆŇʩļžƏƸŇžǨʩğžŧŝƆƸʩǢŧǁţʩƏǁţŇƲʩğļǁŧǡŧǁŧŇƸʩ

ğǁǁƲŧĻǇǁŇłʩǁƏʩǁţŇʩŝƲƏǇƯɳʩßţŇʩŇğƲžŧŇƸǁʩłƏƅğŧƆʩğƸƸƏļŧğǁŇłʩǢŧǁţʩǁţŧƸʩļğƅƯğŧŝƆʩǢğƸʩƲŇŝŧƸǁŇƲŇłʩ

ŧƆʩžğǁŇʩ ƯƲŧžʩȒȐȒȕɴʩǢŧǁţʩŧƆŧǁŧğžʩłŇǡŇžƏƯƅŇƆǁʩğļǁŧǡŧǁǨʩƏĻƸŇƲǡŇłʩŧƆʩvǇžǨʩȒȐȒȕʩğƆłʩǁţŇʩȆƲƸǁʩ

ƸŧŝƆƸʩƏŜʩğļǁŧǡŇʩǢŇğƯƏƆŧǱğǁŧƏƆʩŇƅŇƲŝŧƆŝʩŧƆʩǇŝǇƸǁʩȒȐȒȕɳ 

:ŇǁǢŇŇƆʩvǇžǨʩğƆłʩAŇļŇƅĻŇƲʩȒȐȒȕɴʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʩǁŇƸǁŇłʩğƆłʩłŇƯžƏǨŇłʩƯğǨžƏğłƸʩƸŧƅŧžğƲʩ

ǁƏʩǁţƏƸŇʩǇƸŇłʩŧƆʩǁţŇŧƲʩƸƯŇğƲʍƯţŧƸţŧƆŝʩļğƅƯğŧŝƆƸʩǁƏʩļƏƅƯƲƏƅŧƸŇʩĀŧƆłƏǢƸʩƸǨƸǁŇƅƸɳʩßţŧƸʩ

ŧƆļžǇłŇłʩ ǁţŇʩ ǇƸŇʩ ƏŜʩ ÍǨfƆƸǁğžžŇƲʍʩğƆłʩ vğǡğÖļƲŧƯǁʍĻğƸŇłʩ žƏğłŇƲƸɴʩ ğƸʩ ǢŇžžʩ ğƸʩ

ÍţğƆǁƏƅÐŇžğǨÿȑʩğƸʩǁţŇʩȆƆğžʩƯğǨžƏğłɳ 

bƏǢŇǡŇƲɴʩžŧŻŇžǨʩŧƆʩğƆʩŇȃƏƲǁʩǁƏʩłŧƸǁğƆļŇʩǁţŇʩļğƅƯğŧŝƆʠƸʩƏƯŇƲğǁŧƏƆğžʩŜƏƏǁƯƲŧƆǁʩŜƲƏƅʩǁţŇŧƲʩ

ƸƯŇğƲʍƯţŧƸţŧƆŝʩğļǁŧǡŧǁǨɴʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʩǁƲğƆƸŧǁŧƏƆŇłʩŧƆʩAŇļŇƅĻŇƲʩȒȐȒȕʩǁƏʩğʩłŧƸǁŧƆļǁʩɳ¤Gßʍ

ĻğƸŇłʩžƏğłŇƲʩǢţŧļţʩłŇžŧǡŇƲŇłʩğʩƆŇǢʩÍƏǢŇƲÖţŇžžʍĻğƸŇłʩÐ ßɴʩzŇŝŧƏƆÐŇžğǨɴʩǢţŧļţʩŧƸʩ

łŇǁğŧžŇłʩŧƆʩğʩžğǁŇƲʩƸŇļǁŧƏƆɳʩ[ŧŝǇƲŇʩȒȐʩƸţƏǢƸʩğƆʩƏǡŇƲğžžʩƸǇƅƅğƲǨʩƏŜʩÍƲŧƆļŇƸƸ;žǇĻʩļğƅƯğŧŝƆ 

ĀŇʩğƸƸŇƸƸʩǢŧǁţʩţŧŝţʩļƏƆȆłŇƆļŇʩǁţğǁʩǁţŇʩÍƲŧƆļŇƸƸ;žǇĻʩļğƅƯğŧŝƆʩŧƸʩğƸƸƏļŧğǁŇłʩǢŧǁţʩ

\ÐGĆÿf:GʩĻğƸŇłʩƏƆʩłŇǡŇžƏƯƅŇƆǁʩğƆłʩƏƯŇƲğǁŧƏƆğžʩƏǡŇƲžğƯƸʩŜƏǇƆłʩğļƲƏƸƸʩÍţğƆǁƏƅ£ğŧžɴʩ

ÍţğƆǁƏƅ;ğƯǁļţğɴʩğƆłʩÍƲŧƆļŇƸƸ;žǇĻʩļğƅƯğŧŝƆƸɳʩÖƏƅŇʩŇǧğƅƯžŇƸʩƏŜʩǁţŇʩƏǡŇƲžğƯƸʩŜƏǇƆłʩ

ğƲŇʩţŧŝţžŧŝţǁŇłʩŧƆʩȆŝǇƲŇʩȒȑɳ 

 

  

[ŧŝǆƲŇʨȑȏɲʨ­ǠŇƲǠŧŇǡʨƏŜʨÍƲŧƆļŇƸƸ;žǆĻʨßßÍƸ 

[ŧŝǆƲŇʨȑȐɲʨGǦğƅƯžŇʨƏŜʨƏǠŇƲžğƯƸʨŜƏǆƆłʨĻŇǀǡŇŇƆʨǀţŇʨļğƅƯğŧŝƆƸ 



                             
                             ȑș 
 
 
 

 
ßzÍɵ;zG Ð 

 

­ǁţŇƲʩğƸƸƏļŧğǁŇłʩğļǁŧǡŧǁǨʩ 

AƲƏƆŇzŧƆŻɵʩ[ƲƏƅʩÍƲŧƆļŇƸƸ;žǇĻʩǁƏʩłƲƏƆŇʍǁţŇƅŇłʩåŻƲğŧƆŧğƆʩ

ļţğƲŧǁŧŇƸʩ 

fƆʩ£ğƲļţʩğƆłʩƯƲŧžʩȒȐȒȖɴʩĀŧǁţÖŇļǇƲŇʩ ƏĻƸŇƲǡŇłʩğƆʩƏƯŇƲğǁŧƏƆğžʩƏǡŇƲžğƯʩĻŇǁǢŇŇƆʩ

ÍƲŧƆļŇƸƸ;žǇĻʩğƆłʩğʩ ļğƅƯğŧŝƆʩžŇǡŇƲğŝŧƆŝʩǢŇĻƸŧǁŇƸʩ ƅğƸƱǇŇƲğłŧƆŝʩ ğƸʩļţğƲŧǁğĻžŇʩ

ŜƏǇƆłğǁŧƏƆƸʩƸǇƯƯƏƲǁŧƆŝʩǁţŇʩƲƅŇłʩ[ƏƲļŇƸʩƏŜʩåŻƲğŧƆŇʩʇŇɳŝɳʩ[ÍÿʩłƲƏƆŇƸɴʩå ÿƸɴʩğƆłʩ

ƲŇžğǁŇłʩŧƆŧǁŧğǁŧǡŇƸʈɳʩGǧğƅƯžŇƸʩƏŜʩǁţŇƸŇʩƸŧǁŇƸʩğƲŇʩƸţƏǢƆʩŧƆʩȆŝǇƲŇƸʩȒȒʩğƆłʩȒȓɳʩßţŇʩļţğƲŧǁǨʩ

ǢŇĻƸŧǁŇƸʩŇǧţŧĻŧǁŇłʩļţğƲğļǁŇƲŧƸǁŧļƸʩļƏƆƸŧƸǁŇƆǁʩǢŧǁţʩzz£ʍŝŇƆŇƲğǁŇłʩļƏƆǁŇƆǁɳʩ 

 

 

[ŧŝǆƲŇʨȑȒɲʨGǦğƅƯžŇʨƏŜʨŜğŻŇʨļţğƲŧǀǧʨłƏƅğŧƆʨŜƲƏƆǀƯğŝŇʨʆǆŻƲǠğƲǀğʊɲʋƏƆžŧƆŇʨğƆłʨǆŻƲŝǆğƲłʊɲʋƏƲŝʇ 

ÖŇǡŇƲğžʩƏǡŇƲžğƯƸʩǢŇƲŇʩŧłŇƆǁŧȆŇłʩĻŇǁǢŇŇƆʩǁţŇʩǁǢƏʩļğƅƯğŧŝƆƸɴʩŧƆļžǇłŧƆŝɵ 

Á åƸŇʩƏŜʩzŇŝŧƏƆÐŇžğǨʩğļƲƏƸƸʩĻƏǁţʩļğƅƯğŧŝƆƸɴʩŧƆļžǇłŧƆŝʩƸţğƲŇłʩļƏƅƅğƆłʍğƆłʍļƏƆǁƲƏžʩ

ƸŇƲǡŇƲƸɳ 

Á åƸŇʩƏŜʩ ƸţğƲŇłʩƯƏƸǁʍļƏƅƯƲƏƅŧƸŇʩǁƏƏžŧƆŝʩğļƲƏƸƸʩ ĻƏǁţʩ ŧƆǁƲǇƸŧƏƆʩ ƸŇǁƸɴʩ ŧƆļžǇłŧƆŝʩ

ĀŧƲŇ\ǇğƲłʩʇǁǇƆƆŇžŧƆŝʈʩğƆłʩď ÍŧąAGÖxʩʇĀţğǁƸ ƯƯʩłğǁğʩŇǧȆžǁƲğǁŧƏƆʈɳ 

[ŧŝǆƲŇʨȑȑɲʨGǦğƅƯžŇʨƏŜʨŜğŻŇʨļţğƲŧǀǧʨłƏƅğŧƆʨŜƲƏƆǀƯğŝŇʨʆŜƲƏƆǀŜƏƲļŇʊɲʋƏƲŝʇ 

 



                             
                             ȒȐ 
 
 
 

 
ßzÍɵ;zG Ð 

 

Á zŇŝŧƏƆÐŇžğǨʩƸļƲŧƯǁƸʩƏĻŜǇƸļğǁŇłʩǢŧǁţʩA Ćzf\bßʩţƏƸǁŇłʩƏƆʩƏƆŇʩƏŜʩǁţŇʩŜğŻŇʩļţğƲŧǁǨʩ

ƸŧǁŇƸɳ 

Á åƸŇʩƏŜʩƸţğƲŇłʩƸǁğŝŧƆŝʩƸŇƲǡŇƲƸʩţƏƸǁŧƆŝʩğłłŧǁŧƏƆğžʩƯƏƸǁʍļƏƅƯƲƏƅŧƸŇʩƯğǨžƏğłƸ 

ßţŇƸŇʩƏƯŇƲğǁŧƏƆğžʩğƆłʩŧƆŜƲğƸǁƲǇļǁǇƲŇʩƏǡŇƲžğƯƸʩƸǁƲƏƆŝžǨʩƸǇŝŝŇƸǁʩğʩļžƏƸŇʩğƸƸƏļŧğǁŧƏƆʩƏŜʩ

AƲƏƆŇzŧƆŻʩǁƏʩ\ÐGĆÿf:Gɳʩ łłŧǁŧƏƆğžʩţŧŝţʍžŇǡŇžʩƏǡŇƲžğƯƸʩŜƏǇƆłʩĻŇǁǢŇŇƆʩAƲƏƆŇzŧƆŻʩğƆłʩ

\ÐGĆÿf:GʠƸʩĻƲƏğłŇƲʩğļǁŧǡŧǁǨʩƸŇǁʩŧƆļžǇłŇłʩǁţŇʩǇƸŇʩƏŜʩzz£ƸʩğļƲƏƸƸʩłŇǡŇžƏƯƅŇƆǁʩğƸʩǢŇžžʩğƸʩ

ļƏƆƸŧƸǁŇƆǁʩǇƸğŝŇʩƏŜʩƯğǨžƏğłʍğƆłʍłŇļƏǨʩŇǧŇļǇǁŧƏƆʩǁŇļţƆŧƱǇŇƸɳ 

¤ƏǁğĻžǨɴʩǁţŇʩŜƲƏƆǁʩƯğŝŇƸʩƏŜʩǁţŇʩļţğƲŧǁǨʩƸŧǁŇƸʩłŧłʩƆƏǁʩžŇğłʩǁƏʩğƆǨʩƅğžŧļŧƏǇƸʩğļǁŧǡŧǁǨɳʩfƆƸǁŇğłɴʩ

ƸƯŇļŧȆļʩƸǇĻƯğǁţƸʩŜƏǇƆłʩƏƆʩǁţŇʩƸŧǁŇʩƸǇļţʩğƸʩʁļţğƲŧǁǨɴʩʁƅŇǧŧļƏɴʩʁļƏǇƲǁɴʩʁţƏƸƯŧǁğžɴʩğƆłʩ

ʁļƏƆŜŇƲŇƆļŇʩǢƏǇžłʩǁƲŧŝŝŇƲʩğƆʩŧƆŜŇļǁŧƏƆʩļţğŧƆɳʩfǁʩŧƸʩţŧŝţžǨʩžŧŻŇžǨʩǁţğǁʩžŧƆŻƸʩǁƏʩǁţŇƸŇʩƯğŝŇƸʩǢŇƲŇʩ

łŧƸǁƲŧĻǇǁŇłʩǡŧğʩƸƯŇğƲʍƯţŧƸţŧƆŝɳ 

åƯƏƆʩğļļŇƸƸŧƆŝʩǁţŇƸŇʩƯğŝŇƸɴʩǡŧļǁŧƅƸʩǢŇƲŇʩğǇǁƏƅğǁŧļğžžǨʩƸŇƲǡŇłʩğƆʩğƲļţŧǡŇʩȆžŇʩǡŧğʩbß£zʩ

ƸƅǇŝŝžŧƆŝʩʇƸŇŇʩ[ŧŝǇƲŇʩȒȔʈɳʩßţŧƸʩğƲļţŧǡŇʩǁǨƯŧļğžžǨʩļƏƆǁğŧƆŇłʩğʩƸţƏƲǁļǇǁʩʇɳžƆŻʈʩȆžŇʩǁţğǁʩ

ŧƆŧǁŧğǁŇłʩǁţŇʩŇǧŇļǇǁŧƏƆʩļţğŧƆɳʩfƆʩƸƏƅŇʩǡğƲŧğƆǁƸɴʩƸţƏƲǁļǇǁʩȆžŇƸʩǢŇƲŇʩţƏƸǁŇłʩƏƆʩƲŇƅƏǁŇʩ

ĀŇĻA ÿʩƸţğƲŇƸɳʩfƆʩǁţŇƸŇʩļğƸŇƸɴʩǡŧļǁŧƅƸʩǢŇƲŇʩƯƲƏƅƯǁŇłʩǁƏʩğļļŇƸƸʩǁţŇʩƸţğƲŇʩǡŧğʩğĻǇƸŇʩƏŜʩ

ǁţŇʩƸŇğƲļţʍƅƸʩåÐfʩƯƲƏǁƏļƏžʩţğƆłžŇƲɴʩȆžǁŇƲŇłʩŜƏƲʩɳžƆŻʩȆžŇƸɳ 

 

[ŧŝǆƲŇʨȑȓɲʨ[ğŻŇʨļţğƲŧǀǧʨžŧƆŻʨžŇğłŧƆŝʨǀƏʨƅğžǡğƲŇʨłƏǡƆžƏğł 

ÐŇŝğƲłžŇƸƸʩƏŜʩǁţŇʩłŇžŧǡŇƲǨʩƅŇǁţƏłɴʩǁţŇʩƸţƏƲǁļǇǁʩȆžŇƸʩǁǨƯŧļğžžǨʩŇǧŇļǇǁŇłʩğƆʩbß ʩƯğǨžƏğłʩ

ţƏƸǁŇłʩǇƆłŇƲʩǁţŇʩƸğƅŇʩƯğǁţʩʇŇɳŝɳɴʩʁļţğƲŧǁǨʁŜƏƲƅɳţǁğʈɳʩßţŇʩbß ʩȆžŇʩǢƏǇžłʩƯƲŇƸŇƆǁʩğʩłŇļƏǨʩ

ʇƸŇŇʩ[ŧŝǇƲŇʩȒȕʈʩǢţŧžŇʩƲŇǁƲŧŇǡŧƆŝɴʩłŇļƏłŧƆŝɴʩğƆłʩŇǧŇļǇǁŧƆŝʩǁţŇʩƆŇǧǁʍƸǁğŝŇʩƯğǨžƏğłɳʩßţŇʩ

ƸǇĻƸŇƱǇŇƆǁʩƯğǨžƏğłʩʇļƏƅƅƏƆžǨʩƆğƅŇłʩǇƯłğǁŇƲɳǁǧǁʈʩğļǁŇłʩğƸʩğʩžƏğłŇƲʩǁţğǁʩŧƆŸŇļǁŇłʩğʩ

ļǇƸǁƏƅʩƸţŇžžļƏłŇʩŧƆǁƏʩğʩÐǇƆǁŧƅŇ:ƲƏŻŇƲɳŇǧŇʩƯƲƏļŇƸƸɳʩßţŇʩŧƆŸŇļǁŇłʩƸţŇžžļƏłŇʩŧƅƯžŇƅŇƆǁŇłʩ

ğʩļǇƸǁƏƅʩƲŇǡŇƲƸŇʩƸţŇžžɴʩƯƲƏǡŧłŧƆŝʩƏƯŇƲğǁƏƲʠƸʩğļļŇƸƸʩǁƏʩǁţŇʩǡŧļǁŧƅʠƸʩƅğļţŧƆŇɳ 

łłŧǁŧƏƆğžʩƯğǨžƏğłƸʩʇŇɳŝɳɴʩƏƆŇɳǁǧǁɴʩǁǢƏɳǁǧǁʈʩǢŇƲŇʩğžƸƏʩŜƏǇƆłʩǇƆłŇƲʩǁţŇʩƸğƅŇʩƯğǁţƸɳʩßţŇƸŇʩ

ƯğǨžƏğłƸʩ ǢŇƲŇʩ ŧłŇƆǁŧȆŇłʩ ğƸʩ ğʩ ļǇƸǁƏƅʩ ɳ¤GßʩƲŇƅƏǁŇʩ ğļļŇƸƸʩ ǁƲƏŸğƆʩ ʇÐ ßʈʩǇǁŧžŧǱŧƆŝʩ

ĀŇĻÖƏļŻŇǁƸʩğƆłʩƸǇƯƯƏƲǁŧƆŝʩļğƯğĻŧžŧǁŧŇƸʩƸǇļţʩğƸʩƸļƲŇŇƆƸţƏǁʩļğƯǁǇƲŇɴʩŻŇǨžƏŝŝŧƆŝɴʩȆžŇʩ

ǇƯžƏğłʁłƏǢƆžƏğłɴʩğƆłʩłŧƲŇļǁƏƲǨʩŇƆǇƅŇƲğǁŧƏƆɳʩĀŧǁţÖŇļǇƲŇʩğƸƸŇƸƸŇƸʩǢŧǁţʩžƏǢʍǁƏʍƅƏłŇƲğǁŇʩ

ļƏƆȆłŇƆļŇʩǁţğǁʩǁţŇʩɳ¤GßʩÐ ßʩǢğƸʩłŇǡŇžƏƯŇłʩǢŧǁţʩzz£ʩğƸƸŧƸǁğƆļŇɳʩĀŧǁţÖŇļǇƲŇʩŜƏǇƆłʩ

ƸƏƅŇʩƏŜʩǁţŇʩţƏƸǁŇłʩɳ¤GßʩÐ ßʩƸğƅƯžŇƸʩǢŇƲŇʩłŇžŧǡŇƲŇłʩğƸʩƯƏƸǁʍļƏƅƯƲƏƅŧƸŇʩƯğǨžƏğłƸʩǡŧğʩ

zŇŝŧƏƆÐŇžğǨɳʩbƏǢŇǡŇƲɴʩŧǁʩŧƸʩžŧŻŇžǨʩǁţŇǨʩǢŇƲŇʩğžƸƏʩƸǁğŝŇłʩǁţƲƏǇŝţʩǁţŇʩŇƸǁğĻžŧƸţŇłʩƲŇǡŇƲƸŇʩ

ƸţŇžžɳ 

 

[ŧŝǆƲŇʨȑȔɲʨGǦğƅƯžŇʨƏŜʨłŇļƏǧƸʨƸţƏǡƆʨŧƆʨbß ʨȅžŇƸ 



                             
                             Ȓȑ 
 
 
 

 
ßzÍɵ;zG Ð 

 

:ğƸŇłʩƏƆʩƏĻƸŇƲǡŇłʩğƲǁŧŜğļǁƸɴʩǁţŇʩǇƸŇʩƏŜʩłƲƏƆŇʍǁţŇƅŇłʩļţğƲŧǁǨʩƸŧǁŇƸʩğƸʩžǇƲŇƸʩǢğƸʩğļǁŧǡŇʩ

ŜƲƏƅʩğǁʩžŇğƸǁʩ[ŇĻƲǇğƲǨʩȒȐȒȖʩǁţƲƏǇŝţʩŇğƲžǨʩ ƯƲŧžʩȒȐȒȖɳʩbƏǢŇǡŇƲɴʩŜǇƲǁţŇƲʩğƆğžǨƸŧƸʩŧƆłŧļğǁŇƸʩ

ǁţğǁʩğļǁŧǡŧǁǨʩğƸƸƏļŧğǁŇłʩǢŧǁţʩAƲƏƆŇzŧƆŻʩłğǁŇƸʩĻğļŻʩǁƏʩğǁʩžŇğƸǁʩŇğƲžǨʩ¤ƏǡŇƅĻŇƲʩȒȐȒȕɴʩǢŧǁţʩ

ƸƏƅŇʩŇǡŧłŇƆļŇʩƸǇŝŝŇƸǁŧƆŝʩŇğƲžŧŇƲʩƏƲŧŝŧƆƸɳʩĀŧǁţÖŇļǇƲŇʩŧłŇƆǁŧȆŇłʩƅǇžǁŧƯžŇʩğƲǁŧŜğļǁƸʩğļƲƏƸƸʩ

ǁţŧƸʩƯŇƲŧƏłʩƲŇȇŇļǁŧƆŝʩǡğƲŧğǁŧƏƆƸʩƏŜʩǁţŇʩƸğƅŇʩŧƆŜŇļǁŧƏƆʩļţğŧƆɳʩ[ƏƲʩŇǧğƅƯžŇɴʩÍA[ʩžǇƲŇƸʩŜƲƏƅʩ

¤ƏǡŇƅĻŇƲʩȒȐȒȕʩğƆłʩvğƆǇğƲǨʩȒȐȒȖʩʇƸŇŇʩ[ŧŝǇƲŇƸʩȒȖʩğƆłʩȒȗʈʩļƏƆǁğŧƆŇłʩžŧƆŻƸʩǁƏʩğƲļţŧǡŇʩȆžŇƸʩ

ŧƆŧǁŧğǁŧƆŝʩƸŧƅŧžğƲʩŇǧŇļǇǁŧƏƆʩȇƏǢƸɳʩßţŇƸŇʩÍA[ƸʩǢŇƲŇʩžŧŻŇžǨʩłŧƸǁƲŧĻǇǁŇłʩğƸʩŇƅğŧžʩğǁǁğļţƅŇƆǁƸɳ 

 

[ŧŝǆƲŇʨȑȕɲʨÍA[ʨļƏƆǀğŧƆŧƆŝʨłƏǡƆžƏğłʨžŧƆŻʨʌʨ¤ƏǠŇƅĻŇƲʨȑȏȑȔ 

 
4ʩţǁǁƯƸɵʁʁļŇƲǁɳŝƏǡɳǇğʁğƲǁŧļžŇʁȖȒȘȘȒȗȑ 

 

[ŧŝǆƲŇʨȑȖɲʨÍA[ʨļƏƆǀğŧƆŧƆŝʨłƏǡƆžƏğłʨžŧƆŻʨʌʨvğƆǆğƲǧʨȑȏȑȕ 

ĀţŧžŇʩ ǁţŇʩţŧŝţžŧŝţǁŇłʩƏǡŇƲžğƯƸʩ ţŧŝţžǨʩ ƸǇŝŝŇƸǁʩAƲƏƆŇzŧƆŻʩŧƸʩ ļžƏƸŇžǨʩ ğƸƸƏļŧğǁŇłʩǁƏʩ

\ÐGĆÿf:GɴʩǁţŇʩ ŇǧğļǁʩƆğǁǇƲŇʩ ğƆłʩ ŇǧǁŇƆǁʩ ƏŜʩ ǁţŇŧƲʩ ğƸƸƏļŧğǁŧƏƆʩ ŧƸʩ ǇƆļžŇğƲɳʩ ßţŇƲŇŜƏƲŇɴʩ

ĀŧǁţÖŇļǇƲŇʩ ļƏƆǁŧƆǇŇƸʩ ǁƏʩƸŇƯğƲğǁŇžǨʩƅƏƆŧǁƏƲʩ ğƆłʩŧƆǡŇƸǁŧŝğǁŇʩğļǁŧǡŧǁǨʩ ğƸƸƏļŧğǁŇłʩǁƏʩ

AƲƏƆŇzŧƆŻɴʩŧǁƸʩžŧƆŇğŝŇɴʩğƆłʩŧǁƸʩğƸƸƏļŧğǁŧƏƆʩǁƏʩ\ÐGĆÿf:GʩŜǇƲǁţŇƲɳ 

AǇƲŧƆŝʩǁţŇʩȆƆğžŧǱğǁŧƏƆʩƏŜʩǁţŧƸʩƲŇƯƏƲǁɴʩĀŧǁţÖŇļǇƲŇʩƆƏǁŇłʩğʩ;GÐßʍå ʩƲŇƯƏƲǁ4ʩʇ ƯƲŧžʩȒȐȒȖʈʩ

łŇƸļƲŧĻŧƆŝʩğļǁŧǡŧǁǨʩǁƲğļŻŇłʩğƸʩå ;ʍȐȒȔȗɴʩžğǁŇƲʩƅŇƲŝŇłʩŧƆǁƏʩå ;ʍȐȒȔȔɳʩ ļǁŧǡŧǁǨʩğǁǁƲŧĻǇǁŇłʩ

ǁƏʩå ;ʍȐȒȔȗʩƸţƏǢƸʩƸŧŝƆŧȆļğƆǁʩƏǡŇƲžğƯƸʩǢŧǁţʩAƲƏƆŇzŧƆŻɴʩǢţŧžŇʩå ;ʍȐȒȔȔʩǢğƸʩļƏƆƸŧƸǁŇƆǁʩ

ǢŧǁţʩĻƲƏğłŇƲʩğļǁŧǡŧǁǨʩƸŇǁʩğƸƸƏļŧğǁŇłʩǢŧǁţʩ\ÐGĆÿf:GʩŧƆʩǁţŧƸʩƲŇƯƏƲǁɳ  

https://cert.gov.ua/article/6288271
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¤ŇĻƏɵʩ ʩÐǇƸƸŧğƆʩžǇƲŇʩ 

ÖŇǡŇƲğžʩğƲǁŧŜğļǁƸʩţŧŝţžǨʩžŧŻŇžǨʩğƸƸƏļŧğǁŇłʩǢŧǁţʩ\ÐGĆÿf:GʩǢŇƲŇʩłŧƸļƏǡŇƲŇłʩƅğƸƱǇŇƲğłŧƆŝʩ

ğƸʩʝ˞˜ʩ̨̊˒ˎʞ̨ʩʇǁƲğƆƸžğǁŇƸʩğƸʩʝÖÍ­ʩ¤G:­ʞʈɳʩ­ƆŇʩƏŜʩǁţŇʩğƲǁŧŜğļǁƸʩŜƏǇƆłʩǢğƸʩğʩ[ğžžÖƯǨʩ

ʇ ƆłƲƏŧłʩ ƸƯǨǢğƲŇʈʩƸğƅƯžŇʩ ƅŧƅŧļŻŧƆŝʩ ğʩŜğŻŇʩ žƏŝŧƆʩ ƸļƲŇŇƆɳʩ fŜʩ ǁţŇʩ ǡŧļǁŧƅʩ ŇƆǁŇƲŇłʩ ğʩ

ǇƸŇƲƆğƅŇʩğƆłʩƯğƸƸǢƏƲłʩǁţğǁʩƅğǁļţŇłʩğʩƸŇǁʩƏŜʩţğƲłļƏłŇłʩǡğžǇŇƸɴʩǁţŇʩğƯƯʩǢƏǇžłʩƯƲƏļŇŇłʩ

ǁƏʩƸţƏǢʩğʩŜğŻŇʩƯƲƏŝƲŇƸƸʩƅŇƸƸğŝŇʩŜƏƲʩğʩƲğƆłƏƅʩłǇƲğǁŧƏƆʩƏŜʩǁŧƅŇʩĻŇŜƏƲŇʩǁţƲƏǢŧƆŝʩğƆʩ

ʝ ƆłƲƏŧłʩƆƏǁʩƸǇƯƯƏƲǁŇłʞʩŇƲƲƏƲʩƅŇƸƸğŝŇɳʩßţŇʩğƯƯʩğžƸƏʩļƏƆǁğŧƆŇłʩğʩʝ[ƏƲŝƏǁʩƯğƸƸǢƏƲłɺʞʩ

ŜǇƆļǁŧƏƆğžŧǁǨʩǁţğǁʩǢƏǇžłʩƯƲƏƅƯǁʩǁţŇʩǡŧļǁŧƅʩǁƏʩļƏƆǁğļǁʩğʩţğƲłļƏłŇłʩʝƆǇƅĻŇƲʞɵʩǴȐȏрȎШΥΠрΥΠΞр

ΦΝрΠΥɳʩĀţŧžŇʩǁţŇʩğƯƯʩƅŧƅŧļŻŇłʩğʩŜğŻŇʩžƏŝŧƆʩƸļƲŇŇƆʩƏƆʩǁţŇʩƸǇƲŜğļŇɴʩǁţŇʩƅğžǢğƲŇʩǢƏǇžłʩ

ƱǇŧŇǁžǨʩ ƯŇƲŜƏƲƅʩ ŧǁƸʩ ŇƅĻŇłłŇłʩŧƆŜƏƲƅğǁŧƏƆʩƸǁŇğžŧƆŝʩğƆłʩƸǇƲǡŇŧžžğƆļŇʩļğƯğĻŧžŧǁŧŇƸɳʩ

[ğžžÖƯǨʠƸʩļğƯğĻŧžŧǁŧŇƸʩţğǡŇʩĻŇŇƆʩłŇǁğŧžŇłʩŧƆʩğʩžğǁŇƲʩƸŇļǁŧƏƆɳ 

łłŧǁŧƏƆğžžǨɴʩǢŇʩŜƏǇƆłʩğʩƸŧƅŧžğƲʩŜğŻŇʩžƏŝŧƆʩƯğŝŇʩţƏƸǁŇłʩƏƆʩžŧǡŇʩŧƆŜƲğƸǁƲǇļǁǇƲŇʩǇƸŇłʩĻǨʩ

\ÐGĆÿf:GʩŜƏƲʩǁţŇŧƲʩÍƲŧƆļŇƸƸ;žǇĻʩƸŧǁŇƸɴʩƯğƲǁŧļǇžğƲžǨʩƏƆʩƸƏƅŇʩƏŜʩǁţŇʩğƸƸƏļŧğǁŇłʩƸŇƲǡŇƲƸʠʩ

ƯƏƲǁʩȑȔȐȐȐɳʩßţŇʩŜğŻŇʩžƏŝŧƆʩƯğŝŇʩļžƏƸŇžǨʩŧƅŧǁğǁŇłʩǁţŇʩ ƆłƲƏŧłʩğƯƯžŧļğǁŧƏƆɴʩţƏǢŇǡŇƲʩǢŧǁţʩğƆʩ

ƏǡŇƲğžžʩ ĻŇǁǁŇƲʩ žƏƏŻɳʩ fǁƸʩʟ[ƏƲŝƏǁʩ ƯğƸƸǢƏƲłɺʠʩ ŜǇƆļǁŧƏƆğžŧǁǨʩ ǢƏǇžłʩ ƲŇǁǇƲƆʩ ğʩ ƸŧƅŧžğƲʩ ŇƲƲƏƲʩ

ƅŇƸƸğŝŇʩŧƆƸǁƲǇļǁŧƆŝʩǁţŇʩǡŧļǁŧƅʩǁƏʩļƏƆǁğļǁʩğƆƏǁţŇƲʩţğƲłļƏłŇłʩƆǇƅĻŇƲɵʩǴȐȏрȎШΥΟΡрΟΥШΥΡр

ΥΞɳ 

ÖŧƅŧžğƲʩǁƏʩǁţŇʩ ƆłƲƏŧłʩǡŇƲƸŧƏƆɴʩǁţŇʩƯğŝŇʩǢƏǇžłʩŧƆŧǁŧğǁŇʩğʩŜğŻŇʩǇƯłğǁŇʩƯƲƏļŇƸƸʩŜƏƲʩğʩƲğƆłƏƅʩ

łǇƲğǁŧƏƆʩƏŜʩǁŧƅŇʩğŜǁŇƲʩğǇǁţŇƆǁŧļğǁŧƏƆɴʩǢŧǁţʩłŧȃŇƲŇƆǁʩŜğŻŇʩƯƲƏŝƲŇƸƸʩƅŇƸƸğŝŇƸʩƸţƏǢƆʩǁƏʩǁţŇʩ

ǡŧļǁŧƅɴʩĻŇŜƏƲŇʩǇžǁŧƅğǁŇžǨʩǁţƲƏǢŧƆŝʩğƆʩŇƲƲƏƲʩǁţğǁʩǁţŇŧƲʩƸǨƸǁŇƅʩŧƸʩƆƏǁʩƸǇƯƯƏƲǁŇłɳʩƆʩŇǧğƅƯžŇʩ

ţğƸʩĻŇŇƆʩƸţƏǢƆʩŧƆʩȆŝǇƲŇʩȒȘɳ 

ĀţŧžŇʩǁţŇʩŜğŻŇʩžƏŝŧƆʩƯğŝŇʩłŧłʩƆƏǁʩļƏƆǁğŧƆʩğƆǨʩŧƆţŇƲŇƆǁʩƅğžǢğƲŇʩŜǇƆļǁŧƏƆğžŧǁǨɴʩǢŇʩƸǇƸƯŇļǁʩ

ǁţŇʩǁţƲŇğǁʩğļǁƏƲʩƅğǨʩţğǡŇʩǇƸŇłʩǁţŇʩŜğŻŇʩžƏŝŧƆʩƯğŝŇʩğƸʩłŇļƏǨʩǢţŧžŇʩŧƆŜŇļǁŧƆŝʩǡŧļǁŧƅƸʩƲǇƆƆŧƆŝʩ

ƏƆʩĀŧƆłƏǢƸʩŧƆʩğʩƸŧƅŧžğƲʩŜğƸţŧƏƆʩǁƏʩǁţŇʩÍƲŧƆļŇƸƸ;žǇĻʩļğƅƯğŧŝƆɴʩǢţŇƲŇĻǨʩğʩžƏğłŇƲʩǢƏǇžłʩ

ŧƆŜŇļǁʩǁţŇʩǡŧļǁŧƅʩǢŧǁţʩğʩƅğžǢğƲŇʩƸǇļţʩğƸʩÍţğƆǁƏƅÐŇžğǨʩƏƲʩzŇŝŧƏƆÐŇžğǨʩŧƆʩǁţŇʩĻğļŻŝƲƏǇƆłɴʩ

ǢţŧžŇʩǁţŇʩǡŧļǁŧƅʩŧƸʩƯƲŇƸŇƆǁŇłʩǢŧǁţʩǁţŇʩŜğŻŇʩžƏŝŧƆʩƯğŝŇɳʩßţŇƲŇŜƏƲŇɴʩǁţŧƸʩļƏǇžłʩƸǇŝŝŇƸǁʩǁţğǁʩ

ǁţŧƸʩļğƅƯğŧŝƆʩƸǇƯƯƏƲǁŇłʩĻƏǁţʩ ƆłƲƏŧłʩğƆłʩĀŧƆłƏǢƸʩŧƆŜŇļǁŧƏƆʩļţğŧƆƸɳ 

 

[ŧŝǆƲŇʨȑȗɲʨʜÖÍ­ʨ¤ŇĻƏʝʌĻƲğƆłŇłʨžƏŝŧƆʨǡŇĻƯğŝŇʨǡŧǀţʨŜğŻŇʨƸŧƅǆžğǀŧƏƆʨğŜǀŇƲʨğǆǀţŇƆǀŧļğǀŧƏƆ 

fǁʩƲŇƅğŧƆƸʩǇƆļžŇğƲʩţƏǢʩǁţŇƸŇʩğƲǁŧŜğļǁƸʩǢŇƲŇʩłŧƸǁƲŧĻǇǁŇłʩǁƏʩǡŧļǁŧƅƸʩƏƲʩǁţŇʩŇǧğļǁʩǡŧļǁŧƅƏžƏŝǨɳʩ

bƏǢŇǡŇƲɴʩǢţŧžŇʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʩŜƲŇƱǇŇƆǁžǨʩŇƅƯžƏǨƸʩåŻƲğŧƆŧğƆʍžğƆŝǇğŝŇʩžǇƲŇƸʩğļƲƏƸƸʩ

ļğƅƯğŧŝƆƸɴʩĻƏǁţʩǁţŇʩŜğŻŇʩžƏŝŧƆʩƸŧǁŇʩğƆłʩǁţŇʩ[ğžžÖƯǨʩƸğƅƯžŇʩŧƆʩǁţŧƸʩļğƸŇʩǇƸŇłʩÐǇƸƸŧğƆʩ

žğƆŝǇğŝŇɳʩ£ƏƲŇƏǡŇƲɴʩǁţŇʩƏƆžǨʩŧłŇƆǁŧȆğĻžŇʩƲŇŜŇƲŇƆļŇʩŜƏǇƆłʩŜƏƲʩʝÖÍ­ʩ¤ŇĻƏʞʩǢğƸʩğʩÐǇƸƸŧğƆʩ

ƯŇłğŝƏŝŧļğžʩ ƸƱǇğłʩ ğȄžŧğǁŇłʩ Ǣŧǁţʩ £ƏƸļƏǢʩ ÍƏžǨǁŇļţƆŧļʩ åƆŧǡŇƲƸŧǁǨɳʩ ßţŧƸʩ ƲğŧƸŇƸʩ ǁţŇʩ

ƯƏƸƸŧĻŧžŧǁǨʩǁţğǁʩǁţŇʩļğƅƯğŧŝƆʩƅğǨʩţğǡŇʩǁğƲŝŇǁŇłʩŧƆłŧǡŧłǇğžƸʩļƏƆƆŇļǁŇłʩǁƏʩǁţŧƸʩŝƲƏǇƯɴʩ

ƯƏǁŇƆǁŧğžžǨʩǢŧǁţŧƆʩğʩłƏƅŇƸǁŧļʩÐǇƸƸŧğƆʩƸǇƲǡŇŧžžğƆļŇʩļƏƆǁŇǧǁɳ 

bƏǢŇǡŇƲɴʩǁţŇƲŇʩğƲŇʩƏǁţŇƲʩļƏƅƯŇžžŧƆŝʩţǨƯƏǁţŇƸŇƸɳʩßţŇʩʝ ß;ʍÍʞʩƆǇƅĻŇƲƸʩƲŇŜŇƲŇƆļŇłʩŧƆʩǁţŇʩ

ğƲǁŧŜğļǁƸʩžŧŻŇžǨʩļƏƲƲŇƸƯƏƆłʩǁƏʩğƆʩğǇǁƏƅğǁŧļʩǁŇžŇƯţƏƆŇʩŇǧļţğƆŝŇʩƸǨƸǁŇƅʩǇƸŇłʩŜƏƲʩƸŇļǇƲŇʩ

ļƏƅƅǇƆŧļğǁŧƏƆɳʩßţŇƸŇʩƸǨƸǁŇƅƸʩłƏʩƆƏǁʩğƯƯŇğƲʩǁƏʩĻŇʩǢŧłŇžǨʩğłƏƯǁŇłʩğļƲƏƸƸʩļŧǡŧžŧğƆʩ

ÐǇƸƸŧğƆʩƯƏƯǇžğǁŧƏƆʩğƆłʩƏƲŝğƆŧǱğǁŧƏƆƸɴʩĻǇǁʩƲğǁţŇƲʩƅƏƸǁžǨʩŧƆʩÐǇƸƸŧğƆʩƅŧžŧǁğƲǨʩğƆłʩłŇŜŇƆƸŇʩ
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ƸŇǁǁŧƆŝƸɳʩ łłŧǁŧƏƆğžžǨɴʩĻğƸŇłʩƏƆʩƏǇƲʩğƆğžǨƸŧƸʩƏŜʩǁţŇʩžğƆŝǇğŝŇʩǇƸŇłʩŧƆʩǁţŇʩğƲǁŧŜğļǁƸɴʩƸƏƅŇʩƏŜʩ

ǁţŇʩļƏƆƸǁƲǇļǁŇłʩƸŇƆǁŇƆļŇƸʩţğǡŇʩğʩƅŧžŧǁğƲǨʍƸǁǨžŇʩŜƏƲƅğǁɴʩǢţŧļţʩŧƸʩƏŜǁŇƆʩǡŇƲǨʩłŧƲŇļǁʩğƆłʩ

ǇƆğƅĻŧŝǇƏǇƸɳʩzğƸǁžǨɴʩʝ¤ŇĻƏʞʩʇÐǇƸƸŧğƆʩŜƏƲʩʝƸŻǨʞʈʩŧƸʩğžƸƏʩǁţŇʩłŇƸŧŝƆğǁŧƏƆʩƏŜʩğʩŜğƅŧžǨʩƏŜʩƲğłğƲʩ

ƸǨƸǁŇƅƸʩǇƸŇłʩĻǨʩÐǇƸƸŧğƆʩŜƏƲļŇƸɳʩßğŻŇƆʩǁƏŝŇǁţŇƲɴʩǁţŇƸŇʩŜğļǁƏƲƸʩƅğǨʩƸǇŝŝŇƸǁʩǁţğǁʩǁţŇʩ

ŧƆǁŇƆłŇłʩǁğƲŝŇǁƸʩƅğǨʩţğǡŇʩĻŇŇƆʩÐǇƸƸŧğƆʩƅŧžŧǁğƲǨʩƯŇƲƸƏƆƆŇžɳ 

bƏǢŇǡŇƲɴʩŝŧǡŇƆʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʠƸʩƸǇƸǁğŧƆŇłʩŜƏļǇƸʩƏƆʩåŻƲğŧƆŧğƆʩǁğƲŝŇǁƸɴʩƯğƲǁŧļǇžğƲžǨʩŝŧǡŇƆʩ

ǁţŇʩļƏƆǁŇǧǁʩƏŜʩǁţŇʩƏƆŝƏŧƆŝʩÐǇƸƸŧğʍåŻƲğŧƆŇʩǢğƲɴʩğƆʩğžǁŇƲƆğǁŧǡŇʩğƆłʩğƲŝǇğĻžǨʩƅƏƲŇʩƯžğǇƸŧĻžŇʩ

ƸļŇƆğƲŧƏʩŧƸʩǁţğǁʩǁţŇʩļğƅƯğŧŝƆʩǢğƸʩłŇƸŧŝƆŇłʩǁƏʩǁğƲŝŇǁʩåŻƲğŧƆŧğƆʩƅŧžŧǁğƲǨʩƯŇƲƸƏƆƆŇžɳʩfƆʩǁţŧƸʩ

ļğƸŇɴʩǁţŇʩÐǇƸƸŧğƆʍžğƆŝǇğŝŇʩŧƆǁŇƲŜğļŇʩğƆłʩʝ¤ŇĻƏʞʩĻƲğƆłŧƆŝʩƅğǨʩţğǡŇʩŜǇƆļǁŧƏƆŇłʩğƸʩğʩžǇƲŇɴʩ

ƯƲŇƸŇƆǁŧƆŝʩǁţŇʩŧžžǇƸŧƏƆʩƏŜʩğļļŇƸƸʩǁƏʩǁŇƲƅŧƆğžƸʩžŧƆŻŇłʩǁƏʩÐǇƸƸŧğƆʩƅŧžŧǁğƲǨʩƸǨƸǁŇƅƸɳʩßţŧƸʩ

ţǨƯƏǁţŇƸŧƸʩŧƸʩƲŇŧƆŜƏƲļŇłʩĻǨʩǁţŇʩƯƲŇƸŇƆļŇʩƏŜʩţğƲłļƏłŇłʩžƏŝƏƆʩļƲŇłŇƆǁŧğžƸʩǢŧǁţŧƆʩǁţŇʩ ƆłƲƏŧłʩ

ƅğžǢğƲŇɴʩǢţŧļţʩǢŇƲŇʩžŧŻŇžǨʩƸǇƯƯžŧŇłʩǁƏʩǡŧļǁŧƅƸʩǁƏʩŇƆţğƆļŇʩǁţŇʩļƲŇłŧĻŧžŧǁǨʩƏŜʩǁţŇʩłŇļŇƯǁŧƏƆɳ 

ÖƯğƲƸŇʩğļǁŧǡŧǁǨʩ 

ĀŧǁţÖŇļǇƲŇʩ ŧłŇƆǁŧȆŇłʩǡğƲŧƏǇƸʩğłłŧǁŧƏƆğžʩƸğƅƯžŇƸʩţŧŝţžǨʩžŧŻŇžǨʩğƸƸƏļŧğǁŇłʩ Ǣŧǁţʩ

\ÐGĆÿf:Gɳʩ[ƏƲʩŇǧğƅƯžŇɴʩƅǇžǁŧƯžŇʩ[ğžžÖƯǨʩʇ ƆłƲƏŧłʈʩƸğƅƯžŇƸʩǢŇƲŇʩƏĻƸŇƲǡŇłʩŧƆʩǁţŇʩǢŧžłʩ

ƅğƸƱǇŇƲğłŧƆŝʩğƸɵ 

Á ʝ :ȓʩ ƲƅǨʞʩʇåŻƲğŧƆŇʠƸʩȓƲłʩ ƲƅǨʩ;ƏƲƯƸʈɴʩƏĻƸŇƲǡŇłʩŧƆʩžğǁŇʩƯƲŧžʩȒȐȒȖɳ 

Á ʩʝƅğƯʞʩğƯƯžŧļğǁŧƏƆɴʩžŧŻŇžǨʩłŧƸǁƲŧĻǇǁŇłʩĻŇǁǢŇŇƆʩ£ğƲļţʩğƆłʩƯƲŧžʩȒȐȒȖɳ 

Á ʝGžŧǁŇʩAğƆļŇʩÖǁǇłŧƏʞɴʩƏĻƸŇƲǡŇłʩŧƆʩ­ļǁƏĻŇƲʩȒȐȒȕɳʩßţŧƸʩǡğƲŧğƆǁʩǇƸŇłʩğʩŜğŻŇʩžƏŝŧƆʩƯğŝŇʩ

ğƸʩğʩłŇļƏǨɴʩƸŧƅŧžğƲʩǁƏʩǁţŇʩ[ğžžÖƯǨʩʝ¤ŇĻƏʞʩƸğƅƯžŇʩłŇƸļƲŧĻŇłʩŇğƲžŧŇƲɳ 

Á ʩļžƏǇłʩƸǁƏƲğŝŇʩğƯƯžŧļğǁŧƏƆɴʩžŧŻŇžǨʩłŧƸǁƲŧĻǇǁŇłʩǁƏʩǡŧļǁŧƅƸʩŧƆʩxţğƲŻŧǡɴʩåŻƲğŧƆŇɴʩŧƆʩ

ǇŝǇƸǁʩȒȐȒȕɳ 

łłŧǁŧƏƆğžžǨɴʩĀŧǁţÖŇļǇƲŇʩŧłŇƆǁŧȆŇłʩğʩƯğƸƸǢƏƲłʍƯƲƏǁŇļǁŇłʩğƲļţŧǡŇʩʇƏƲğļžŇɳǱŧƯʈʩǇƯžƏğłŇłʩǁƏʩ

ÿŧƲǇƸßƏǁğžʩŜƲƏƅʩ:ƲğǱŧžʩŧƆʩ­ļǁƏĻŇƲʩȒȐȒȕɳʩßţŇʩğƲļţŧǡŇʩļƏƆǁğŧƆŇłʩğƆʩƏĻŜǇƸļğǁŇłʩvğǡğÖļƲŧƯǁʩ

ȆžŇʩʇƸǁğƲǁɳŸƸʈɴʩǢţŧļţʩžŇǡŇƲğŝŇłʩz­­xÿ zÍÖʩğƆłʩłŇžŧǡŇƲŇłʩÍţğƆǁƏƅÐŇžğǨÿȑʩʇƏĻŜǇƸļğǁŇłʩ

ǢŧǁţʩA Ćzf\bßʈɳʩßţŇʩÍţğƆǁƏƅÐŇžğǨÿȑʩ;ȒʩğžƸƏʩƏǡŇƲžğƯƯŇłʩǢŧǁţʩƏǁţŇƲʩ\ÐGĆÿf:Gʍ

ğƸƸƏļŧğǁŇłʩļğƅƯğŧŝƆƸʩƸǇļţʩğƸʩÍţğƆǁƏƅ;žŧļŻɳ 

ʩ ĻƲƏğłŇƲʩ ƸŇǁʩ ƏŜʩ ǁƏƏžŧƆŝʩ ǢğƸʩ ƏĻƸŇƲǡŇłʩ ŧƆʩ ļƏƆƆŇļǁŧƏƆʩ Ǣŧǁţʩ ǁţŧƸʩ ğļǁŧǡŧǁǨɴʩ ŧƆļžǇłŧƆŝʩ

ŇƲƏ łƅŧƆɴʩąĀƏƲƅɴʩÖǇƯƲŇƅƏɴʩÐǇƸǁAŇƸŻɴʩğƆłʩÖƏŜǁGǁţŇƲʩÿÍ¤ɳʩÖƏƅŇʩƏŜʩǁţŇƸŇʩğƲǁŧŜğļǁƸʩ

ǢŇƲŇʩţƏƸǁŇłʩƏƆʩļƏƅƯƲƏƅŧƸŇłʩǢŇĻƸŧǁŇƸʩğƸƸƏļŧğǁŇłʩǢŧǁţʩŝƏǡŇƲƆƅŇƆǁʍƲŇžğǁŇłʩßzAƸʩŧƆʩ

:ƲğǱŧžɴʩÿŇƆŇǱǇŇžğɴʩğƆłʩ\ǇŧƆŇğɳ 

bƏǢŇǡŇƲɴʩĻŇǨƏƆłʩǁţŇʩŧłŇƆǁŧȆŇłʩğƲǁŧŜğļǁƸʩğƆłʩƯƲŇƸŇƆļŇʩƏŜʩǁƏƏžŧƆŝʩžŧƆŻŇłʩǁƏʩ\ÐGĆÿf:GɴʩǁţŇʩ

ŇǧğļǁʩƸļƏƯŇʩğƆłʩŧƆǁŇƆǁʩƏŜʩǁţŧƸʩğļǁŧǡŧǁǨɴʩğƸʩǢŇžžʩğƸʩŧǁƸʩƲŇžğǁŧƏƆƸţŧƯʩǁƏʩ\ÐGĆÿf:GʩğƆłʩǁţŇʩ

ŝƲƏǇƯʠƸʩĻƲƏğłŇƲʩƏƯŇƲğǁŧƏƆƸɴʩƲŇƅğŧƆƸʩŧƆļƏƆļžǇƸŧǡŇʩğǁʩǁţŇʩǁŧƅŇʩƏŜʩǢƲŧǁŧƆŝɳ  



                             
                             ȒȔ 
 
 
 

 
ßzÍɵ;zG Ð 

 

ßƏƏžƸɴʩƅğžǢğƲŇɴʩğƆłʩǁƲğłŇļƲğŜǁ 

GǧǁŇƆƸŧǡŇʩǇƸŇʩƏŜʩ\ŇƆ fʁzz£ʩǁţƲƏǇŝţƏǇǁʩğǁǁğļŻʩžŧŜŇļǨļžŇʩ 

ĀŧǁţÖŇļǇƲŇʩłŧƸļƏǡŇƲŇłʩƅğƲŻŇƲƸʩǁţƲƏǇŝţƏǇǁʩƅğƆǨʩƏŜʩǁţŇʩğƸƸƏļŧğǁŇłʩğƲǁŧŜğļǁƸʩǁţğǁʩƸǁƲƏƆŝžǨʩ

ƸǇŝŝŇƸǁʩƸǨƸǁŇƅğǁŧļʩǇƸŇʩƏŜʩŝŇƆŇƲğǁŧǡŇʩ fʩʇ\ŇƆ fʈʩğƆłʩžğƲŝŇʩžğƆŝǇğŝŇʩƅƏłŇžƸʩʇzz£ƸʈʩĻǨʩ

ǁţŇʩŝƲƏǇƯʩǁţƲƏǇŝţƏǇǁʩǁţŇŧƲʩƏƯŇƲğǁŧƏƆɳʩĀŧǁţÖŇļǇƲŇʩŜƏǇƆłʩƸǁƲƏƆŝʩŇǡŧłŇƆļŇʩʇƸţƏǢƆʩŧƆʩ

ȆŝǇƲŇʩȒșʈʩƏŜʩǁţŇʩŝƲƏǇƯʩǇǁŧžŧǱŧƆŝʩƆǇƅŇƲƏǇƸʩ fʩƯžğǁŜƏƲƅƸɴʩŧƆļžǇłŧƆŝɵ 

¶ fłŇƏŝƲğƅʩ f 

¶ ;ţğǁ\Íß 

¶ \ƏƏŝžŇʩ\ŇƅŧƆŧ 

ĀŇʩğƸƸŇƸƸʩǁţŇʩ ŝƲƏǇƯʠƸʩǇƸğŝŇʩ ƸƯğƆƸʩğļƲƏƸƸʩƸŇǡŇƲğžʩƯţğƸŇƸʩƏŜʩ ǁţŇʩ ğǁǁğļŻʩžŧŜŇļǨļžŇɴʩ

ŧƆļžǇłŧƆŝɵ 

ȑɳ [ƏƲʩžǇƲŇʩłŇǡŇžƏƯƅŇƆǁɴʩƸǇļţʩğƸɵ 

¶ \ŇƆŇƲğǁŧƏƆʩƏŜʩŧƅğŝŇƸʩǇƸŇłʩŧƆʩǁţŇʩÍƲŧƆļŇƸƸ;žǇĻʩļğƅƯğŧŝƆ 

¶ AŇǡŇžƏƯƅŇƆǁʩƏŜʩžǇƲŇʩƸŧǁŇƸʩğƸƸƏļŧğǁŇłʩǢŧǁţʩÍƲŧƆļŇƸƸ;žǇĻʩğƆłʩÍţğƆǁƏƅ;žŧļŻɳ 
Ȓɳ [ƏƲʩƲŇƸƏǇƲļŇʩłŇǡŇžƏƯƅŇƆǁɴʩƸǇļţʩğƸɵ 

¶ AŇǡŇžƏƯƅŇƆǁʩƏŜʩƏĻŜǇƸļğǁŧƏƆʩğƆłʩžƏğłŇƲʩƸļƲŧƯǁƸʩʇŇɳŝɳʩz­­xÿ zvÖɴʩA Ćzf\bßɴʩğƆłʩ
ßG Ö­åÍʈɳ 

¶ [ǇžžʍƸǁğļŻʩ łŇǡŇžƏƯƅŇƆǁʩ ƏŜʩ ļǇƸǁƏƅʩ ƲŇƅƏǁŇʩ ğļļŇƸƸʩǁƲƏŸğƆƸʩʇÐ ßƸʈɴʩƸǇļţʩ ğƸʩ
zŇŝŧƏƆÐŇžğǨɳ 

¶ :ğļŻŇƆłʩŧƆŜƲğƸǁƲǇļǁǇƲŇʩƸŇǁǇƯʩğƆłʩļƏƆȆŝǇƲğǁŧƏƆ 
ȓɳ [ƏƲʩƯƏƸǁʍļƏƅƯƲƏƅŧƸŇʩğļǁŧǡŧǁǨɴʩƸǇļţʩğƸɵ 

¶ \ŇƆŇƲğǁŧƏƆʩƏŜʩƯƏƸǁʍļƏƅƯƲƏƅŧƸŇʩļƏƅƅğƆłƸɴʩƸļƲŧƯǁƸɴʩğƆłʩǁƏƏžŧƆŝʩŜƏƲʩzŇŝŧƏƆÐŇžğǨʩ
ğƆłʩÍţğƆǁƏƅÐŇžğǨ 

 

 

 

 

 

[ŧŝǆƲŇʨȑȘɲʨGǦğƅƯžŇƸʨƏŜʨzz£ʨƅğƲŻŇƲƸʨƯƲŇƸŇƆǀʨğļƲƏƸƸʨŧƅğŝŇƸʨǆƸŇłʨĻǧʨ\ÐGĆÿf:G 

  



                             
                             Ȓȕ 
 
 
 

 
ßzÍɵ;zG Ð 

 

  

[ŧŝǆƲŇʨȒȏɲʨÿğƸǀʨƆǆƅĻŇƲʨƏŜʨļƏƅƅŇƆǀƸʨğƆłʨłŇĻǆŝʨƅŇƸƸğŝŇƸʨŜƏǆƆłʨğļƲƏƸƸʨğƲǀŧŜğļǀƸʨǡŇƲŇʨļƏƆƸŧƸǀŇƆǀʨǡŧǀţʨzz£ʨŝŇƆŇƲğǀŧƏƆʨƏƲʨğƸƸŧƸǀğƆļŇ 



                             
                             ȒȖ 
 
 
 

 
ßzÍɵ;zG Ð 

 

ßţŇʩǇƸğŝŇʩƏŜʩ\ŇƆ fʁzz£ƸʩĻǨʩğłǡŇƲƸğƲŧŇƸʩŧƸƆʠǁʩƯğƲǁŧļǇžğƲžǨʩƆƏǡŇžʩƏƲʩǇƆŇǧƯŇļǁŇłʩğƸʩǁţŇʩ

ğłƏƯǁŧƏƆʩƏŜʩǁţŇƸŇʩǁŇļţƆƏžƏŝŧŇƸʩļƏƆǁŧƆǇŇƸʩǁƏʩŝƲƏǢʩğƆłʩĻŇļƏƅŇʩğʩƆƏƲƅɳʩbƏǢŇǡŇƲɴʩǁţŇʩ

ļƏƆƸŧƸǁŇƆļǨʩğƆłʩĻƲŇğłǁţʩƏŜʩǇƸğŝŇʩƏĻƸŇƲǡŇłʩğļƲƏƸƸʩǁţŇŧƲʩƏƯŇƲğǁŧƏƆʩƸǇŝŝŇƸǁƸʩłŇžŧĻŇƲğǁŇʩ

ŧƆǁŇŝƲğǁŧƏƆʩƏŜʩ\ŇƆ fʁzz£ƸʩŧƆǁƏʩǁţŇʩŝƲƏǇƯʠƸʩƏƯŇƲğǁŧƏƆğžʩƅƏłŇžʩƲğǁţŇƲʩǁţğƆʩğłʍţƏļʩǇƸŇɳʩfƆʩ

ǁţŧƸʩļğƸŇɴʩǢŇʩĻŇžŧŇǡŇʩǁţŇʩŝƲƏǇƯʠƸʩŇǧǁŇƆƸŧǡŇʩǇƸŇʩƏŜʩ\ŇƆ fʁzz£ƸʩŧƸʩžŧŻŇžǨʩłƲŧǡŇƆʩĻǨʩŜğļǁƏƲƸʩ

ƸǇļţʩğƸɵ 

ȑɳ ßţŇʩŝƲƏǇƯʩžŧŻŇžǨʩƏƯŇƲğǁŇƸʩğǁʩğʩžƏǢʍǁƏʍƅƏłŇƲğǁŇʩžŇǡŇžʩƏŜʩǁŇļţƆŧļğžʩƸƏƯţŧƸǁŧļğǁŧƏƆʩğƆłʩ
ǇƸŇƸʩzz£ƸʩǁƏʩĻƲŧłŝŇʩļğƯğĻŧžŧǁǨʩŝğƯƸɳ 
Ȓɳ ßţŇʩŝƲƏǇƯʩƅğǨʩĻŇʩłŇžŧĻŇƲğǁŇžǨʩžŇǡŇƲğŝŧƆŝʩzz£ƸʩǁƏʩļƲŇğǁŇʩğʩžğƲŝŇžǨʩƆŇǢʩƏƯŇƲğǁŧƏƆğžʩ

ƯƲƏȆžŇɳʩʩŻŇǨʩļţğžžŇƆŝŇʩŧƆʩğǁǁƲŧĻǇǁŧƆŝʩ\ÐGĆÿf:GʩǁƏʩğƆǨʩƯƲŇǡŧƏǇƸžǨʩǁƲğļŻŇłʩǁţƲŇğǁʩ

ŝƲƏǇƯʩƏƲʩƯƲŧƏƲʩğļǁŧǡŧǁǨʩţğƸʩĻŇŇƆʩǁţŇʩğƯƯğƲŇƆǁʩğĻƸŇƆļŇʩƏŜʩƸǁƲƏƆŝʩţŧƸǁƏƲŧļğžʩĻğļŻžŧƆŻƸʩ

ğļƲƏƸƸʩǁţŇŧƲʩßßÍƸɴʩƸǇļţʩğƸʩƲŇǇƸŇłʩƅğžǢğƲŇɴʩłŧƸǁŧƆļǁŧǡŇʩļƏłŇʩƏǡŇƲžğƯƸɴʩƏƲʩƯŇƲƸŧƸǁŇƆǁʩ

ǁƏƏžŧƆŝʩƯğǁǁŇƲƆƸɳʩßţŧƸʩļƏƅƯžŧļğǁŇƸʩƆƏǁʩƏƆžǨʩţŧƸǁƏƲŧļğžʩğǁǁƲŧĻǇǁŧƏƆʩĻǇǁʩļğƆʩğžƸƏʩƯƏƸŇʩ

ļţğžžŇƆŝŇƸʩŜƏƲʩļƏƆǁŧƆǇƏǇƸʩǁƲğļŻŧƆŝɳʩfŜʩǁţŇʩŝƲƏǇƯʩļğƆʩƲğƯŧłžǨʩŝŇƆŇƲğǁŇɴʩƲŇŜğļǁƏƲɴʩƏƲʩ

ƲŇƯžğļŇʩǁţŇŧƲʩƏƯŇƲğǁŧƏƆğžʩŜƏƏǁƯƲŧƆǁƸʩğļƲƏƸƸʩļğƅƯğŧŝƆƸʩǢŧǁţʩzz£ʩğƸƸŧƸǁğƆļŇɴʩǁƲğłŧǁŧƏƆğžʩ

ǁŇļţƆŧļğžʩƯŧǡƏǁƸʩǇƸŇłʩŜƏƲʩļžǇƸǁŇƲŧƆŝɴʩǁƲğļŻŧƆŝɴʩğƆłʩğǁǁƲŧĻǇǁŧƏƆʩƅğǨʩĻŇļƏƅŇʩžŇƸƸʩƲŇžŧğĻžŇʩ

ƏǡŇƲʩǁŧƅŇɳ 

ȓɳ ļļŇžŇƲğǁŧƆŝʩłŇǡŇžƏƯƅŇƆǁʩğƆłʩƏƯŇƲğǁŧƏƆğžʩǁŇƅƯƏʩĻǨʩƅŧƆŧƅŧǱŧƆŝʩǁŧƅŇʩƸƯŇƆǁʩƏƆʩǁğƸŻƸʩ

ƸǇļţʩ ğƸʩžǇƲŇʩ ļƲŇğǁŧƏƆɴʩ ŧƆŜƲğƸǁƲǇļǁǇƲŇʩ ƸŇǁǇƯɴʩ ƅğžǢğƲŇʩ łŇǡŇžƏƯƅŇƆǁɴʩ ğƆłʩƯƏƸǁʍ

ļƏƅƯƲƏƅŧƸŇʩļƏƅƅğƆłʩŝŇƆŇƲğǁŧƏƆɳ  



                             
                             Ȓȗ 
 
 
 

 
ßzÍɵ;zG Ð 

 

£ŧǧʍğƆłʍƅğǁļţŧƆŝʩßßÍƸɵʩ­ǡŇƲžğƯƯŧƆŝʩǁƲğŧǁƸʩ 

ßţŇʩŝƲƏǇƯʩţğƸʩǇƸŇłʩğʩǡğƲŧŇǁǨʩƏŜʩßßÍƸʩğļƲƏƸƸʩǁţŇŧƲʩłŧȃŇƲŇƆǁʩļğƅƯğŧŝƆƸʩƏǡŇƲʩǁŧƅŇɳʩbƏǢŇǡŇƲɴʩ

ƸŇǡŇƲğžʩļƏƅƅƏƆğžŧǁŧŇƸʩţğǡŇʩĻŇŇƆʩƏĻƸŇƲǡŇłɴʩƸƏƅŇʩƏŜʩǢţŧļţʩƸǇƯƯƏƲǁʩğǁǁƲŧĻǇǁŧƏƆʩğƆłʩ

ǁƲğļŻŧƆŝɳ 

[ƏƲʩ ŧƆƸǁğƆļŇɴʩǁţŇʩ ŝƲƏǇƯʩţğƸʩļƏƆƸŧƸǁŇƆǁžǨʩǇƸŇłʩğƆʩğƲŧǁţƅŇǁŧļʩ ˋʩļţğƲƅğƯʍĻğƸŇłʩ

ƏĻŜǇƸļğǁŧƏƆʩǁŇļţƆŧƱǇŇʩǁƏʩŇƆļƏłŇʩƸƏƅŇʩƏŜʩǁţŇŧƲʩÍƏǢŇƲÖţŇžžʩļƏƅƅğƆłƸʩğļƲƏƸƸʩǁţŇŧƲʩ

ŧƆŜŇļǁŧƏƆʩ ļţğŧƆƸɳʩ ßţŇʩ ǁţƲŇğǁʩ ğļǁƏƲʠƸʩ ǇƸğŝŇʩ ƏŜʩ ǁţŧƸʩ ǁŇļţƆŧƱǇŇʩ ǢğƸʩ ȆƲƸǁʩ ƸƯƏǁǁŇłʩ ŧƆʩ

łŇǡŇžƏƯƅŇƆǁʩƸğƅƯžŇƸʩŧƆʩvǇƆŇʩȒȐȒȕʩğƆłʩļƏƆǁŧƆǇŇƸʩǁƏʩğƯƯŇğƲʩŧƆʩƲŇļŇƆǁʩļğƅƯğŧŝƆƸʩğƸʩƏŜʩ

ƯƲŧžʩȒȐȒȖɳʩ ƆʩŇǧğƅƯžŇʩƏŜʩǁţŧƸʩǁŇļţƆŧƱǇŇʩŧƸʩƸţƏǢƆʩŧƆʩ[ŧŝǇƲŇʩȓȑɳ 

 

[ŧŝǆƲŇʨȒȐɲʨGǦğƅƯžŇʨƏŜʨğƲŧǀţƅŇǀŧļʨˊʨļţğƲƅğƯʌĻğƸŇłʨƏĻŜǆƸļğǀŧƏƆʨǀŇļţƆŧƱǆŇʨǆƸŇł 

ßţŇʩǁţƲŇğǁʩŝƲƏǇƯʩţğƸʩğžƸƏʩƲŇƯŇğǁŇłžǨʩǇƸŇłʩļƏƆţƏƸǁɳŇǧŇʩǢŧǁţʩʍʍţŇğłžŇƸƸʩƯğƲğƅŇǁŇƲʩʇğʩ

z­z:f¤ʩǁŇļţƆŧƱǇŇʈʩǁƏʩžğǇƆļţʩƸƏƅŇʩƏŜʩǁţŇŧƲʩÍƏǢŇƲÖţŇžžʩļƏƅƅğƆłƸɳʩßţŧƸʩţğƸʩĻŇŇƆʩ

ƏĻƸŇƲǡŇłʩğļƲƏƸƸʩƸğƅƯžŇƸʩƲŇžğǁŇłʩǁƏʩļğƅƯğŧŝƆƸʩğƆłʩƅğžǢğƲŇʩƸǇļţʩğƸʩÍţğƆǁƏƅ£ğŧžɴʩ

ÍƲŧƆļŇƸƸ;žǇĻɴʩÍţğƆǁƏƅ;žŧļŻɴʩzŇŝŧƏƆÐŇžğǨɴʩğƆłʩÍţğƆǁƏƅÐŇžğǨɳʩßţŇʩǁţƲŇğǁʩğļǁƏƲʩƏŜǁŇƆʩ

ŇƅƯžƏǨƸʩǁţŧƸʩǁŇļţƆŧƱǇŇʩŧƆʩļƏƆŸǇƆļǁŧƏƆʩǢŧǁţʩǁţŇʩğƲŧǁţƅŇǁŧļʩˋʩļţğƲƅğƯʍĻğƸŇłʩƏĻŜǇƸļğǁŧƏƆʩ

ƅŇǁţƏłʩłŇƸļƲŧĻŇłʩğĻƏǡŇɳ 

 

ßţŧƸʩĻŇţğǡŧƏƲʩǢğƸʩȆƲƸǁʩŧłŇƆǁŧȆŇłʩŧƆʩłŇǡŇžƏƯƅŇƆǁʩƸğƅƯžŇƸʩğƸƸƏļŧğǁŇłʩǢŧǁţʩǁţŇʩŝƲƏǇƯʩŧƆʩ

vǇƆŇʩȒȐȒȕʩğƆłʩƲŇƅğŧƆƸʩƯƲŇƸŇƆǁʩğļƲƏƸƸʩǁţŇŧƲʩžğǁŇƸǁʩļğƅƯğŧŝƆƸʩğƸʩƏŜʩƯƲŧžʩȒȐȒȖɳʩ¤ƏǁğĻžǨɴʩ

ǢŇʩƏĻƸŇƲǡŇłʩğʩļƏƅƅŇƆǁɴʩǡŇƲǨʩžŧŻŇžǨʩƅğłŇʩĻǨʩğƆʩzz£ʩğŝŇƆǁɴʩŧƆʩğʩļƏƆƸǁƲǇļǁŇłʩƸļƲŧƯǁʩǢţŇƲŇʩ

ǁţŇʩǇƸğŝŇʩƏŜʩǁţŧƸʩǁŇļţƆŧƱǇŇʩǢğƸʩŇǧƯžŧļŧǁžǨʩƲŇƱǇŇƸǁŇłʩĻǨʩǁţŇʩǁţƲŇğǁʩğļǁƏƲɳʩßţŧƸʩŧƸʩƸţƏǢƆʩŧƆʩ

ȆŝǇƲŇʩȓȒɳ 

 

[ŧŝǆƲŇʨȒȑɲʨGǦƯžŧļŧǀʨƲŇƱǆŇƸǀʨĻǧʨǀţƲŇğǀʨğļǀƏƲʨǀƏʨǆƸŇʨļƏƆţƏƸǀʨʌʌţŇğłžŇƸƸʨŧƆʨļƏƅƅŇƆǀʨžŧŻŇžǧʨƅğłŇʨĻǧʨzz£ʨğŝŇƆǀ 

zğƸǁžǨɴʩǁţŇʩǁţƲŇğǁʩğļǁƏƲʩţğƸʩļƏƆƸŧƸǁŇƆǁžǨʩƲŇžŧŇłʩƏƆʩğʩƅǇžǁŧʍƸǁğŝŇʩĀŧƆłƏǢƸʩŧƆŜŇļǁŧƏƆʩļţğŧƆʩ

ǁţğǁʩŝŇƆŇƲğžžǨʩŜƏžžƏǢƸʩǁţŇʩŜƏƲƅğǁɵ 

ȑɳ zǇƲŇʩʇŇŝɳʩƯţŧƸţŧƆŝʩƅğŧžɴʩğłǇžǁʩŇƆǁŇƲǁğŧƆƅŇƆǁʩƸŧǁŇʈ 
Ȓɳ :ǇƆłžŇʩʇŇŝɳʩďfÍʁÐ Ðʁ¤ÖfÖʈ 
ȓɳ zƏğłŇƲʩʇŇŝɳʩɳ¤GßʁvÖʁÍǨfƆƸǁğžžŇƲʈ 
Ȕɳ ÍğǨžƏğłʩʇŇŝɳʩzŇŝŧƏƆÐŇžğǨɴʩÍţğƆǁƏƅÐŇžğǨʈ 
ȕɳ AŇļƏǨʩʇŇŝɳʩÍA[ɴʩƸŧǁŇɴʩŇƲƲƏƲʩƅŇƸƸğŝŇʈ 

ßţŇʩǁţƲŇğǁʩğļǁƏƲʠƸʩłŇžŧĻŇƲğǁŇʩǇƸŇʩƏŜʩƯğǨžƏğłʩˋʩłŇļƏǨʩǁŇļţƆŧƱǇŇʩğļƲƏƸƸʩǁţŇŧƲʩļğƅƯğŧŝƆƸʩŧƸʩ

ŜǇƲǁţŇƲʩƸǇƯƯƏƲǁŇłʩĻǨʩğʩļƏƅƅŇƆǁʩŜƏǇƆłʩŧƆʩğʩļƏƆƸǁƲǇļǁŇłʩƸļƲŧƯǁʩǢţŇƲŇʩǁţŇʩǇƸğŝŇʩƏŜʩǁţŧƸʩ

ǁŇļţƆŧƱǇŇʩǢğƸʩŇǧƯžŧļŧǁžǨʩƅŇƆǁŧƏƆŇłɳʩĀŇʩĻŇžŧŇǡŇʩǁţŇʩļƏƅƅŇƆǁʩǢğƸʩţŧŝţžǨʩžŧŻŇžǨʩƅğłŇʩĻǨʩğƆʩ

zz£ʩğŝŇƆǁɳʩßţŧƸʩŧƸʩƸţƏǢƆʩŧƆʩȆŝǇƲŇʩȓȓɳ 

 

[ŧŝǆƲŇʨȒȒɲʨGǦğƅƯžŇʨƏŜʨļƏłŇʨļƏƅƅŇƆǀʨʆžŧŻŇžǧʨzz£ʨŝŇƆŇƲğǀŇłʇʨţŧŝţžŧŝţǀŧƆŝʨƯğǧžƏğłʨˊʨłŇļƏǧʨžƏŝŧļ  



                             
                             ȒȘ 
 
 
 

 
ßzÍɵ;zG Ð 

 

AŇǡŇžƏƯƅŇƆǁʩğƆłʩŇǧƯŇƲŧƅŇƆǁğǁŧƏƆʩ 
ĀŧǁţÖŇļǇƲŇʩŧłŇƆǁŧȆŇłʩţǇƆłƲŇłƸʩƏŜʩłŇǡŇžƏƯƅŇƆǁʩƸğƅƯžŇƸʩǇƯžƏğłŇłʩǁƏʩÿŧƲǇƸßƏǁğžʩğƸʩ

ŇğƲžǨʩğƸʩvǇƆŇʩȒȐȒȕɳʩ­ǇƲʩğƆğžǨƸŧƸʩƏŜʩǁţŇƸŇʩƸğƅƯžŇƸɴʩŧƆļžǇłŧƆŝʩǁţŇŧƲʩǇƆŧƱǇŇʩŜǇƆļǁŧƏƆğžŧǁŧŇƸɴʩ

ƅŇǁğłğǁğɴʩƲŇžğǁŇłʩf­;ƸɴʩğƆłʩƸǇĻƅŧǁǁŇƲʩţŧƸǁƏƲǨɴʩğžžƏǢŇłʩǇƸʩǁƏʩğƸƸƏļŧğǁŇʩǁţŇʩƅğŸƏƲŧǁǨʩƏŜʩǁţŇƅʩ

ǢŧǁţʩţŧŝţʩļƏƆȆłŇƆļŇʩǁƏʩǁţŇʩŝƲƏǇƯɳ 

¤ƏǁğĻžǨɴʩǁţŇʩŝƲƏǇƯʩƲŇƯŇğǁŇłžǨʩǇƯžƏğłŇłʩƸğƅƯžŇƸʩĻŇǁǢŇŇƆʩvǇƆŇʩğƆłʩǇŝǇƸǁʩȒȐȒȕʩğƸʩǁţŇǨʩ

ŧǁŇƲğǁŧǡŇžǨʩłŇǡŇžƏƯŇłʩğƆłʩƲŇȆƆŇłʩƸƏƅŇʩƏŜʩǁţŇʩƸļƲŧƯǁƸɴʩžƏğłŇƲƸɴʩğƆłʩŧƆŜŇļǁŧƏƆʩļţğŧƆƸʩžğǁŇƲʩ

ǇƸŇłʩŧƆʩǁţŇŧƲʩļğƅƯğŧŝƆƸɳʩßţŇƸŇʩƸğƅƯžŇƸʩƯƲƏǡŧłŇłʩǡğžǇğĻžŇʩŧƆƸŧŝţǁƸʩğƆłʩļƏƆǁŇǧǁʩŧƆǁƏʩǁţŇʩ

ŝƲƏǇƯʠƸʩğļǁŧǡŧǁŧŇƸɳ 

AǇƲŧƆŝʩǁţŧƸʩǁŧƅŇʩǢŧƆłƏǢɴʩǁţŇʩŝƲƏǇƯʩłŇǡŇžƏƯŇłʩğƆłʩǁŇƸǁŇłɵʩ 

ȑɳ ­ĻŜǇƸļğǁƏƲƸɴʩŧƆļžǇłŧƆŝʩz­­xÿ zvÖʩğƆłʩz­­xÿ zÍÖɳ 
Ȓɳ AŧȃŇƲŇƆǁʩŧƆŧǁŧğžʍƸǁğŝŇʩŇǧŇļǇǁŧƏƆƸʩļţğŧƆƸʩğƆłʩžƏğłŇƲƸʩĻğƸŇłʩƏƆɵ 
ğɳ fÖ­ʩŧƅğŝŇƸ 
Ļɳ ÍǨfƆƸǁğžžŇƲ 
ļɳ ɳ¤Gß 

ȓɳ ƲļţŧǡŇʩğƆłʩŧƆƸǁğžžŇƲʩƸƏŜǁǢğƲŇʩƸǇļţʩğƸʩ¤ÖfÖʩğƆłʩÐ ÐʩƸŇžŜʍŇǧǁƲğļǁŧƆŝʩğƲļţŧǡŇƸʩʇÖ[ąʈɳ 

ßţŇʩŝƲƏǇƯʩłŧƲŇļǁžǨʩǁŇƸǁŇłʩÍţğƆǁƏƅÐŇžğǨʩğļƲƏƸƸʩƸƏƅŇʩƏŜʩǁţŇʩŧƆŜŇļǁŧƏƆʩļţğŧƆƸɴʩĻǇǁʩğžƸƏʩ

ƲŇžŧŇłʩ ƏƆʩ ğłłŧǁŧƏƆğžʩ ƯğǨžƏğłƸʩ ŜƏƲʩ ǁŇƸǁŧƆŝɴʩ ŧƆļžǇłŧƆŝʩƸǨƆļÐ ßɴʩfƅƯğļŻŇǁʩğƆłʩ

ÍƏǢŇƲÖƯžƏŧǁʠƸʩfƆǡƏŻŇʍ£ŧƅŧŻğǁǱʩƅƏłǇžŇɳ 

ßţŇʩŝƲƏǇƯʩžŧŻŇžǨʩƲŇžŧŇłʩƏƆʩǁţŇƸŇʩƯğǨžƏğłƸʩǁƏʩŇǡğžǇğǁŇʩǁţŇʩŇȃŇļǁŧǡŇƆŇƸƸʩƏŜʩǁţŇŧƲʩžƏğłŇƲƸʩğƆłʩ

ƏĻŜǇƸļğǁŧƏƆʩǁŇļţƆŧƱǇŇƸʩǇƸŧƆŝʩǢŇžžʍŻƆƏǢƆʩǁƏƏžƸʩǢŧǁţʩţŧŝţʩłŇǁŇļǁŧƏƆʩļƏǡŇƲğŝŇɳ 

ßţŇʩŝƲƏǇƯʩğžƸƏʩĻƲŧŇȇǨʩŇǧƯŇƲŧƅŇƆǁŇłʩǢŧǁţʩţƏƸǁŧƆŝʩǁţŇŧƲʩƯğǨžƏğłƸʩƏƆʩłŧȃŇƲŇƆǁʩƯğƸǁŇʩƸŧǁŇƸʩ

ƸǇļţʩğƸʩłƯğƸǁŇʋɳʌƏƲŝɴʩƯğƸǁŇƸʋɳʌŧƏʩğƆłʩƯğƸǁŇļƏłŇʋɳʌŧƏɳʩĀŧǁţÖŇļǇƲŇʩłŧłʩƆƏǁʩƏĻƸŇƲǡŇʩǁţŇʩ

ǇƸğŝŇʩƏŜʩǁţŇƸŇʩƯğƸǁŇʩƸŧǁŇƸʩŧƆʩǁţŇŧƲʩļğƅƯğŧŝƆƸɳ 

 
5ʩţǁǁƯƸɵʁʁļŇƲǁɳŝƏǡɳǇğʁğƲǁŧļžŇʁȓșșȓȔ 

fÖ­ʨŧƆŜŇļǀŧƏƆʨļţğŧƆʨʌʨÍƏƸƸŧĻžŇʨžŧƆŻʨǀƏʨßƲŧļŻ:ƏǀʨŇļƏƸǧƸǀŇƅ 

AǇƲŧƆŝʩǁţŇʩłŇǡŇžƏƯƅŇƆǁʩƯţğƸŇɴʩǁţŇʩŝƲƏǇƯʩĻƲŧŇȇǨʩŇǧƯŇƲŧƅŇƆǁŇłʩǢŧǁţʩfÖ­ʩŧƅğŝŇʩȆžŇƸʩğƸʩğƆʩ

ŧƆŧǁŧğžʍƸǁğŝŇʩƅğžǢğƲŇʩłŇžŧǡŇƲǨʩğƆłʩŇǧŇļǇǁŧƏƆʩƅŇļţğƆŧƸƅɳʩbƏǢŇǡŇƲɴʩĀŧǁţÖŇļǇƲŇʩłŧłʩƆƏǁʩ

ƏĻƸŇƲǡŇʩǁţŧƸʩŧƆŜŇļǁŧƏƆʩļţğŧƆʩĻŇŧƆŝʩğļǁŧǡŇžǨʩǢŇğƯƏƆŧǱŇłʩŧƆʩļğƅƯğŧŝƆƸɳʩßţŇƲŇŜƏƲŇɴʩǢţŧžŇʩ

ǁţŇƸŇʩƸğƅƯžŇƸʩłŧłʩƆƏǁʩƯƲƏǡŧłŇʩłŧƲŇļǁʩŧƆƸŧŝţǁʩŧƆǁƏʩǁţŇʩŝƲƏǇƯʠƸʩļǇƲƲŇƆǁʩƏƯŇƲğǁŧƏƆƸɴʩǁţŇǨʩ

ƯƲƏǡŧłŇłʩǡğžǇğĻžŇʩļƏƆǁŇǧǁɳ 

:ğƸŇłʩƏƆʩļƏƆƸŧƸǁŇƆǁʩƸŧƅŧžğƲŧǁŧŇƸʩŜƏǇƆłʩğļƲƏƸƸʩğžžʩŧłŇƆǁŧȆŇłʩfÖ­ʩȆžŇƸɴʩǢŇʩłŇǁŇƲƅŧƆŇłʩǁţŇƸŇʩ

ƸğƅƯžŇƸʩǢŇƲŇʩţŧŝţžǨʩžŧŻŇžǨʩŝŇƆŇƲğǁŇłʩǁţƲƏǇŝţʩğʩǇƆŧƱǇŇʩfÖ­ʩĻǇŧžłŇƲɳʩ¤ƏǁğĻžǨɴʩĀŧǁţÖŇļǇƲŇʩ

ŜƏǇƆłʩǁţŇƸŇʩ ƸğƅƯžŇƸʩ ƸţğƲŇłʩłŧƸǁŧƆļǁʩļţğƲğļǁŇƲŧƸǁŧļƸʩ Ǣŧǁţʩ ƆǇƅŇƲƏǇƸʩfÖ­ʩ ƸğƅƯžŇƸʩ

ƏĻƸŇƲǡŇłʩŧƆʩȒȐȒȑʍȒȐȒȒɴʩǢţŧļţʩǢŇƲŇʩğƸƸƏļŧğǁŇłʩǢŧǁţʩƅǇžǁŧƯžŇʩğļǁŧǡŧǁǨʩļžǇƸǁŇƲƸʩžŧƆŻŇłʩǁƏʩǁţŇʩ

ßƲŧļŻ:ƏǁʩŇļƏƸǨƸǁŇƅɴʩǁţŇŧƲʩłŧƸǁƲŧĻǇǁŧƏƆʩğȄžŧğǁŇƸʩʇŧƆļžǇłŧƆŝʩß ȕȗȘʩğƆłʩß ȕȗșʈɴʩĻǇǁʩƅƏƲŇʩ

ƆƏǁğĻžǨʩå ;ʍȐȐșȘ5ɴʩğƆʩğļǁŧǡŧǁǨʩļžǇƸǁŇƲʩžŧŻŇžǨʩŧƆǡƏžǡŧƆŝʩŜƏƲƅŇƲʩßƲŧļŻ:ƏǁʩƅŇƅĻŇƲƸʩǁţğǁʩǢğƸʩ

ƏĻƸŇƲǡŇłʩǁğƲŝŇǁŧƆŝʩåŻƲğŧƆŇʩŜƏžžƏǢŧƆŝʩǁţŇʩƏƆƸŇǁʩƏŜʩǁţŇʩÐǇƸƸŧğʍåŻƲğŧƆŇʩǢğƲʩğƆłʩǁţŇʩĻƲŇğŻǇƯʩ

ƏŜʩǁţŇʩßƲŧļŻ:ƏǁʩƸǨƆłŧļğǁŇɳʩ 

­ĻƸŇƲǡŇłʩfÖ­ʩƸğƅƯžŇƸʩǁǨƯŧļğžžǨʩžŇłʩǁƏʩŇǧŇļǇǁŧƏƆʩļţğŧƆƸʩžŇǡŇƲğŝŧƆŝʩŇŧǁţŇƲʩÍƏǢŇƲÖţŇžžʩƏƲʩ

ÍƏƲǁğĻžŇʩGǧŇļǇǁğĻžŇʩʇÍGʁAzzʈʩƯğǨžƏğłƸɳʩÖğƅƯžŇƸʩğƸƸƏļŧğǁŇłʩǢŧǁţʩ\ÐGĆÿf:GʩǇǁŧžŧǱŇłʩ

ÍƏǢŇƲÖţŇžžʍĻğƸŇłʩŇǧŇļǇǁŧƏƆɳʩ;ƏƅƅƏƆʩļţğƲğļǁŇƲŧƸǁŧļƸʩƏĻƸŇƲǡŇłʩğļƲƏƸƸʩĻƏǁţʩţŧƸǁƏƲŧļğžʩ

ğƆłʩƲŇļŇƆǁʩƸğƅƯžŇƸʩǁţğǁʩǇƸŇłʩÍƏǢŇƲÖţŇžžʩŧƆļžǇłŇłɵ 

ȑɳ ʩłƏǇĻžŇʍŇǧǁŇƆƸŧƏƆʩƸţƏƲǁļǇǁʩȆžŇʩǁţğǁʩŇǧŇļǇǁŇƸʩğʩÍƏǢŇƲÖţŇžžʩžƏğłŇƲʩƸļƲŧƯǁʩžƏļğǁŇłʩ

ǢŧǁţŧƆʩǁţŇʩfÖ­ʩŧƅğŝŇɳʩĀţŧžŇʩǁţŇʩƸǇƯƯžŧŇłʩȆžŇƆğƅŇʩǡğƲŧŇłɴʩǁţŇʩƯğǁǁŇƲƆʩʝʍŇǧŇļʩĻǨƯğƸƸʩʍ

ǢʩţʩʍȆžŇʩ˒ȆžŇƆğƅŇˑʞʩǢğƸʩŜƲŇƱǇŇƆǁžǨʩƏĻƸŇƲǡŇłɳ 

Ȓɳ ʩÍƏǢŇƲÖţŇžžʍĻğƸŇłʩžƏğłŇƲʩƸļƲŧƯǁʩžğǇƆļţŇłʩĻǨʩǁţŇʩƸţƏƲǁļǇǁɴʩǢţŧļţʩǁǨƯŧļğžžǨʩŇǧŇļǇǁŇƸʩ

ğʩłŇļƏǨʩȆžŇʩʇǡŧğʩÖǁğƲǁʍÍƲƏļŇƸƸʩƅŇǁţƏłʈʩğƆłʩłŇƯžƏǨƸʩğʩƆŇǧǁʍƸǁğŝŇʩƯğǨžƏğłɳ 

https://cert.gov.ua/article/39934
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ȓɳ ʩłŇļƏǨʩȆžŇɴʩļƏƅƅƏƆžǨʩğʩÍA[ʩƏƲʩŧƅğŝŇɴʩǁţğǁʩŧƸʩžğǇƆļţŇłʩĻǨʩǁţŇʩžƏğłŇƲʩğƆłʩǇƸŇłʩǁƏʩ

łŧƸǁƲğļǁʩǁţŇʩǡŧļǁŧƅʩłǇƲŧƆŝʩŇǧŇļǇǁŧƏƆɳ 

Ȕɳ ƆʩƏƯǁŧƏƆğžʩǁŇǧǁʩȆžŇʩʇǁǨƯŧļğžžǨʩƆğƅŇłʩǧɳǁǧǁʈʩļƏƆǁğŧƆŧƆŝʩƲğƆłƏƅʩłğǁğɴʩžŧŻŇžǨʩŧƆǁƲƏłǇļŇłʩ

ǁƏʩŧƆļƲŇğƸŇʩƸğƅƯžŇʩǇƆŧƱǇŇƆŇƸƸʩğƆłʩŇǡğłŇʩłŇǁŇļǁŧƏƆɳ 

ȕɳ ßţŇʩfÖ­ʩŧƅğŝŇƸʩǢŇƲŇʩļƏƅƅƏƆžǨʩŝŇƆŇƲğǁŇłʩǇƸŧƆŝʩÍǨ;łžŧĻɴʩğʩÍǨǁţƏƆʩžŧĻƲğƲǨʩŜƏƲʩ

ļƲŇğǁŧƆŝʩfÖ­ʩȆžŇƸɳ 

:ğƸŇłʩƏƆʩǁţŇƸŇʩƏǡŇƲžğƯƸɴʩĀŧǁţÖŇļǇƲŇʩğƸƸŇƸƸŇƸʩǁţğǁʩĻƏǁţʩǁţŇʩţŧƸǁƏƲŧļğžʩğƆłʩ\ÐGĆÿf:Gʍ

ğƸƸƏļŧğǁŇłʩƸğƅƯžŇƸʩǢŇƲŇʩžŧŻŇžǨʩŝŇƆŇƲğǁŇłʩǇƸŧƆŝʩǁţŇʩƸğƅŇʩfÖ­ʩĻǇŧžłŇƲʩƏƲʩǡğƲŧğƆǁƸʩƏŜʩŧǁɳ 

[ƏžžƏǢŧƆŝʩȒȐȒȒɴʩĀŧǁţÖŇļǇƲŇʩłŧłʩƆƏǁʩƏĻƸŇƲǡŇʩfÖ­ʩƸğƅƯžŇƸʩǢŧǁţʩǁţŇƸŇʩļţğƲğļǁŇƲŧƸǁŧļƸʩŧƆʩǁţŇʩ

ǢŧžłʩǇƆǁŧžʩȒȐȒȕɴʩǢţŇƆʩǁŇƸǁʩƸğƅƯžŇƸʩğƸƸƏļŧğǁŇłʩǢŧǁţʩ\ÐGĆÿf:GʩǢŇƲŇʩŧłŇƆǁŧȆŇłɳʩǁʩǁţŇʩǁŧƅŇʩ

ƏŜʩ ǢƲŧǁŧƆŝɴʩ ŧǁʩ ƲŇƅğŧƆƸʩ ǇƆļžŇğƲʩ ţƏǢʩ\ÐGĆÿf:GʩƏĻǁğŧƆŇłʩ ğļļŇƸƸʩ ǁƏʩ ǁţŧƸʩ fÖ­ʩ ĻǇŧžłŇƲɳʩ

bƏǢŇǡŇƲɴʩǁţŇʩǁŇļţƆŧļğžʩƸŧƅŧžğƲŧǁŧŇƸʩğƆłʩƲŇžğǁŧǡŇʩŇǧļžǇƸŧǡŧǁǨʩƏŜʩǁţŇƸŇʩƸğƅƯžŇƸʩğļƲƏƸƸʩ

ğʩžŧƅŧǁŇłʩƸŇǁʩƏŜʩğļǁŧǡŧǁǨʩļžǇƸǁŇƲƸʩƯžğļŇƸʩ\ÐGĆÿf:GʩŧƆʩǁţŇʩļžƏƸŇʩƯƲƏǧŧƅŧǁǨʩƏŜʩßƲŧļŻ:Əǁɴʩ

ǁţŇŧƲʩłŧƸǁƲŧĻǇǁŧƏƆʩğȄžŧğǁŇƸɴʩğƆłʩå ;ʍȐȐșȘɳʩ łłŧǁŧƏƆğžžǨɴʩƯƲŧƏƲʩƲŇƸŇğƲļţ6ʩţğƸʩğžƸƏʩ

ŧłŇƆǁŧȆŇłʩƸŧƅŧžğƲʩƏǡŇƲžğƯƸʩĻŇǁǢŇŇƆʩfÖ­ʩŧƅğŝŇʩȆžŇƸʩğǁǁƲŧĻǇǁŇłʩǁƏʩå ;ʍȐȐșȘʩğƆłʩ

ļğƅƯğŧŝƆƸʩłŧƸǁƲŧĻǇǁŧƆŝʩßƲŧļŻ:ƏǁʍğƸƸƏļŧğǁŇłʩƯğǨžƏğłƸɳ 

ÍA:ʨƯğǀţƸʨğƆłʨƅğļţŧƆŇʨŧłŇƆǀŧȅŇƲƸʨ 

ĀŧǁţÖŇļǇƲŇʩŧłŇƆǁŧȆŇłʩğƆłʩļƏžžŇļǁŇłʩƆǇƅŇƲƏǇƸʩǇƆŧƱǇŇʩƅğļţŧƆŇʩŧłŇƆǁŧȆŇƲƸʩǁţğǁʩļğƆʩĻŇʩ

ğƸƸƏļŧğǁŇłʩǢŧǁţʩǁţŇʩŝƲƏǇƯʩŜƏƲʩŜǇƲǁţŇƲʩƲŇƸŇğƲļţʩğƆłʩǁƲğļŻŧƆŝɳʩ[ƏƲʩŧƆƸǁğƆļŇɴʩƸŇǡŇƲğžʩƸţƏƲǁļǇǁʩ

ƸğƅƯžŇƸʩžŧƆŻŇłʩǁƏʩfÖ­ʩŧƅğŝŇƸʩŝŇƆŇƲğǁŇłʩğƆłʩǁŇƸǁŇłʩĻǨʩǁţŇʩŝƲƏǇƯʩłǇƲŧƆŝʩǁţŇŧƲʩłŇǡŇžƏƯƅŇƆǁʩ

ƯţğƸŇʩƲŇǡŇğžŇłʩǁǢƏʩƸŇǁʩƏŜʩƅğļţŧƆŇʩŧłŇƆǁŧȆŇƲƸɴʩǢţŧļţʩğƲŇʩžŧƸǁŇłʩĻŇžƏǢɳ 

ßţŧƸʩǢğƸʩŜǇƲǁţŇƲʩļƏƅƯžŇƅŇƆǁŇłʩǢţŇƆʩĀŧǁţÖŇļǇƲŇʩžğǁŇƲʩłŧƸļƏǡŇƲŇłʩğƆƏǁţŇƲʩƸŇǁʩƏŜʩƸţƏƲǁļǇǁʩ

ƸğƅƯžŇƸʩğļƲƏƸƸʩǁţŇʩÍƲŧƆļŇƸƸ;žǇĻʩļğƅƯğŧŝƆʩǁţğǁʩ ƅğǁļţŇłʩ ƏƆŇʩ ƏŜʩ ǁţŇƸŇʩƅğļţŧƆŇʩ

 
6ʩţǁǁƯƸɵʁʁǢǢǢɳŧĻƅɳļƏƅʁǁţŧƆŻʁǧʍŜƏƲļŇʁǁƲŧļŻĻƏǁʍŝƲƏǇƯʍƸǨƸǁŇƅğǁŧļğžžǨʍğǁǁğļŻŧƆŝʍǇŻƲğŧƆŇ 

ŧłŇƆǁŧȆŇƲƸɳʩ­ƆŇʩƏŜʩǁţŇʩŝƲƏǇƯʠƸʩłŇǡŇžƏƯŇƲƸʩţğłʩƅŧƸǁğŻŇƆžǨʩžŇŜǁʩǁţŇʩǢƏƲŻŧƆŝʩłŧƲŇļǁƏƲǨʩŧƆʩǁţŇƸŇʩ

ƸţƏƲǁļǇǁʩȆžŇƸʩǇƆļţğƆŝŇłʩǢţŧļţʩƲŇǡŇğžŇłʩǁţŇʩǇƸŇƲƆğƅŇʩǇƸŇłʩƏƆʩǁţğǁʩƸǨƸǁŇƅɳʩ 

[ŧƲƸǁʩƸŇǁʩƏŜʩƅğļţŧƆŇʩŧłŇƆǁŧȆŇƲƸɵ 

ʩʩʩʩ£ ;ʩğłłƲŇƸƸɵʩȘļɵŇğɵȑȒɵȗȗɵğșɵŜȔʩ 

ʩʩʩʩ£ğļţŧƆŇʩŧłɵʩłŇƸŻǁƏƯʍȘȐłȖŻƸł 

ʩʩʩʩAƲŧǡŇʩƸŇƲŧğžʩƆǇƅĻŇƲɵʩAȐȓAʍAȑȑș 

ÖŇļƏƆłʩƸŇǁʩƏŜʩƅğļţŧƆŇʩŧłŇƆǁŧȆŇƲƸɵ 

ʩʩʩʩ£ ;ʩğłłƲŇƸƸɵʩȓȘɵŜļɵșȘɵȘłɵșȒɵȓȖ 

ʩʩʩʩ£ğļţŧƆŇʩŧłɵʩƯğƲğƆƏŧłğƆłƲƏŧł 

ʩʩʩʩåƸŇƲƆğƅŇɵʩłŧƅğŻʩʇłŇƲŧǡŇłʩŜƲƏƅʩ;ɵʂåƸŇƲƸʂłŧƅğŻʂAŇƸŻǁƏƯʂƏǇǁƯǇǁʔǢŇğƯƏƆŧǱŇłʈ 

ʩʩʩʩAƲŧǡŇʩƸŇƲŧğžʩƆǇƅĻŇƲɵʩȕȒȐȕʍ[ȕȒ; 

£ƏƲŇƏǡŇƲɴʩǢŇʩŜƏǇƆłʩğʩƲŇļǇƲƲŧƆŝʩÍA:ʩƯğǁţʩǇƸŇłʩğļƲƏƸƸʩƸŇǡŇƲğžʩğƸƸƏļŧğǁŇłʩƸğƅƯžŇƸɵ 

Č AɵʂǡŧƸǇğžʩƸǁǇłŧƏʩ
ƯƲƏŸŇļǁƸʂÍƲŧƆļŇƸƸ;žǇĻʂÍƲŧƆļŇƸƸ;žǇĻʂƏĻŸʂÐŇžŇğƸŇʂÍƲŧƆļŇƸƸ;žǇĻɳƯłĻ 
Č AɵʂǡŧƸǇğžʩƸǁǇłŧƏʩƯƲƏŸŇļǁƸʂĀŧƆłƏǢƸʩ
åƯłğǁŇƲʂ;ƏƆƸƏžŇ ƯƯȑʂƏĻŸʂÐŇžŇğƸŇʂĀŧƆłƏǢƸʩåƯłğǁŇƲɳƯłĻ 

zğƸǁžǨɴʩǢŇʩŧłŇƆǁŧȆŇłʩƸŇǡŇƲğžʩǇƆŧƱǇŇʩǢƏƲŻƸǁğǁŧƏƆʩƆğƅŇƸʩĻŇžŧŇǡŇłʩǁƏʩĻŇʩğƸƸƏļŧğǁŇłʩǢŧǁţʩǁţŇʩ

ŝƲƏǇƯʠƸʩƏƯŇƲğǁƏƲƸʩğƆłʩƅğžǢğƲŇʩłŇǡŇžƏƯŇƲƸɵ 

ȑɳ AGÖxß­ÍʍȗßzȔvvȓ 
Ȓɳ ȑȖ [GȖȕGʍ[ȔșȓʍȔ  

https://www.ibm.com/think/x-force/trickbot-group-systematically-attacking-ukraine
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;ǇƸǁƏƅʩƅğžǢğƲŇ 

ÍţğƆǁƏƅÐŇžğǨʩ 

ÍţğƆǁƏƅÐŇžğǨʩ ŧƸʩ ğʩļǇƸǁƏƅʩƲŇƅƏǁŇʩ ğļļŇƸƸʩ ǁƲƏŸğƆʩ ʇÐ ßʈʩŧƅƯžŇƅŇƆǁŇłʩ ǇƸŧƆŝʩ

ÍƏǢŇƲÖţŇžžɳʩ ßţŇʩÐ ßʩǇƸŇƸʩ ğʩǁǢƏʍƸǁğŝŇʩŇǧŇļǇǁŧƏƆʩ ļţğŧƆɳʩ ßţŇʩŧƆŧǁŧğžʍƸǁğŝŇʩŧƸʩ ğʩ

ÍƏǢŇƲÖţŇžžʩƸļƲŧƯǁʩǁţğǁʩȆƆŝŇƲƯƲŧƆǁƸʩǁţŇʩǡŧļǁŧƅʠƸʩłŇǡŧļŇɴʩƸŇƆłŧƆŝʩǁţŇʩļƏžžŇļǁŇłʩŧƆŜƏƲƅğǁŧƏƆʩ

ǁƏʩŧǁƸʩļƏƅƅğƆłʍğƆłʍļƏƆǁƲƏžʩƸŇƲǡŇƲʩğƆłʩŇǧŇļǇǁŧƆŝʩǁţŇʩƲŇǁǇƲƆŇłʩƲŇƸƯƏƆƸŇʩʍʩǁţŇʩƸŇļƏƆłʩ

ƸǁğŝŇɴʩǢţŧļţʩŧƸʩǁţŇʩƅğŧƆʩÐ ßʩļžŧŇƆǁɳ 

ǁʩǁţŇʩƏƆƸŇǁʩƏŜʩǁţŇʩŧƆǡŇƸǁŧŝğǁŧƏƆɴʩĀŧǁţÖŇļǇƲŇʩğƸƸŇƸƸŇłʩǁţğǁʩÍţğƆǁƏƅÐŇžğǨʩǢğƸʩļǇƸǁƏƅʩ

łŇǡŇžƏƯŇłʩğƆłʩğǁǁƲŧĻǇǁğĻžŇʩłŧƲŇļǁžǨʩǁƏʩǁţŇʩǁţƲŇğǁʩŝƲƏǇƯʩłǇŇʩǁƏʩŧǁƸʩƆƏǡŇžǁǨʩğƆłʩļƏƆƸŧƸǁŇƆǁʩǇƸŇʩ

ĻǨʩǁţŇʩŝƲƏǇƯʩğļƲƏƸƸʩǁţŇŧƲʩļğƅƯğŧŝƆƸɳʩbƏǢŇǡŇƲɴʩğƸʩƲŇƸŇğƲļţʩŇǧƯğƆłŇłɴʩÍţğƆǁƏƅÐŇžğǨʩǢğƸʩ

ğžƸƏʩƏĻƸŇƲǡŇłʩĻǨʩĀŧǁţÖŇļǇƲŇʩğļƲƏƸƸʩğǁʩžŇğƸǁʩǁǢƏʩƏǁţŇƲʩļǨĻŇƲļƲŧƅŇʩğļǁŧǡŧǁǨʩļžǇƸǁŇƲƸʩǁţğǁʩ

ğƯƯŇğƲŇłʩǇƆƲŇžğǁŇłʩğƆłʩƏƯŇƲğǁŇłʩğłŸğļŇƆǁʩǁƏʩǁţŇʩŝƲƏǇƯʠƸʩğļǁŧǡŧǁŧŇƸɳʩßţŇƸŇʩğƲŇʩłŇǁğŧžŇłʩŧƆʩ

ğʩžğǁŇƲʩƸŇļǁŧƏƆʩǁŧǁžŇłʩʝAŧǡŇƲŝŇƆļŇʩğƆłʩǇƸğŝŇʩƏŜʩÍţğƆǁƏƅÐŇžğǨʩğļƲƏƸƸʩļǨĻŇƲļƲŧƅŇʩğļǁŧǡŧǁǨʞɳʩ

AŇƸƯŧǁŇʩǁţŇʩƏǡŇƲžğƯƯŧƆŝʩǇƸğŝŇʩƏŜʩÍţğƆǁƏƅÐŇžğǨɴʩłŧƸǁŧƆļǁʩłŧȃŇƲŇƆļŇƸʩǢŇƲŇʩƏĻƸŇƲǡŇłʩ

ĻŇǁǢŇŇƆʩǁţŇʩǡŇƲƸŧƏƆƸʩǇƸŇłʩğļƲƏƸƸʩǁţŇƸŇʩğļǁŧǡŧǁǨʩļžǇƸǁŇƲƸʩğƆłʩǁţŇʩƏƆŇƸʩğļǁŧǡŇžǨʩǇƸŇłʩĻǨʩ

\ÐGĆÿf:GʩŧƆʩǁţŇŧƲʩļğƅƯğŧŝƆƸɳ 

ĀŧǁţÖŇļǇƲŇʩłŇǁŇƲƅŧƆŇłʩǁţğǁʩğʩĻğƸŇʩǡğƲŧğƆǁɴʩǁƲğļŻŇłʩğƸʩÍţğƆǁƏƅÐŇžğǨzŧǁŇɴʩǢğƸʩǇƸŇłʩ

ğļƲƏƸƸʩǁţŇʩŧłŇƆǁŧȆŇłʩļǨĻŇƲļƲŧƅŇʩğļǁŧǡŧǁǨʩļžǇƸǁŇƲƸɴʩǢţŧžŇʩ\ÐGĆÿf:GʩƅƏłŧȆŇłʩğƆłʩŜǇƲǁţŇƲʩ

łŇǡŇžƏƯŇłʩÍţğƆǁƏƅÐŇžğǨzŧǁŇʩŧƆǁƏʩğʩłŧƸǁŧƆļǁʩǡŇƲƸŧƏƆʩǁƲğļŻŇłʩğƸʩÍţğƆǁƏƅÐŇžğǨÿȑɴʩǢţŧļţʩ

ǢğƸʩǁţŇʩƏƯŇƲğǁŧƏƆğžʩǡŇƲƸŧƏƆʩğļǁŧǡŇžǨʩłŇƯžƏǨŇłʩŧƆʩǁţŇŧƲʩļğƅƯğŧŝƆƸɳʩßţŇʩŝƲƏǇƯʩžğǁŇƲʩŇǡƏžǡŇłʩ

ŧǁʩŧƆǁƏʩğʩƸŇļƏƆłʩŧǁŇƲğǁŧƏƆɴʩǁƲğļŻŇłʩğƸʩÍţğƆǁƏƅÐŇžğǨÿȒɳ 

:ŇǨƏƆłʩŜǇƆļǁŧƏƆğžʩ łŧȃŇƲŇƆļŇƸʩĻŇǁǢŇŇƆʩÍţğƆǁƏƅÐŇžğǨzŧǁŇʩğƆłʩÍţğƆǁƏƅÐŇžğǨÿȑʁÿȒɴʩ

\ÐGĆÿf:GʠƸʩ ÍţğƆǁƏƅÐŇžğǨʩ;ȒʩŧƆƸǁğƆļŇƸʩğžƸƏʩğƯƯŇğƲŇłʩ ǁƏʩƏƯŇƲğǁŇʩ ƏƆʩƸŇƯğƲğǁŇʩ

ŧƆŜƲğƸǁƲǇļǁǇƲŇʩŇǧţŧĻŧǁŧƆŝʩŧǁƸʩƏǢƆʩǇƆŧƱǇŇʩƯğǁǁŇƲƆƸʩǁţğǁʩƸŇƯğƲğǁŇłʩŧǁʩŜƲƏƅʩǁţƏƸŇʩƏĻƸŇƲǡŇłʩ

ğļƲƏƸƸʩǁţŇʩƏǁţŇƲʩğļǁŧǡŧǁǨʩļžǇƸǁŇƲƸɳʩßţŇƸŇʩļţğƲğļǁŇƲŧƸǁŧļƸʩğƲŇʩłŇǁğŧžŇłʩŧƆʩğʩžğǁŇƲʩƸŇļǁŧƏƆʩǁŧǁžŇłʩ

ʝfƆŜƲğƸǁƲǇļǁǇƲŇʩğƆłʩĻğļŻŇƆłʩğƆğžǨƸŧƸʞɳ 

ßţŇƸŇʩ ȆƆłŧƆŝƸʩğžžƏǢŇłʩĀŧǁţÖŇļǇƲŇʩǁƏʩļžŇğƲžǨʩ łŧƸǁŧƆŝǇŧƸţʩ\ÐGĆÿf:GʠƸʩ ǇƸğŝŇʩʇğƆłʩ

ǡŇƲƸŧƏƆƸʈʩƏŜʩÍţğƆǁƏƅÐŇžğǨʩŜƲƏƅʩǁţƏƸŇʩƏŜʩƯƏǁŇƆǁŧğžžǨʩƏǁţŇƲʩğļǁƏƲƸʩğƆłʩǇƆƲŇžğǁŇłʩğļǁŧǡŧǁǨʩ

ļžǇƸǁŇƲƸɳʩ 

ßţŇʩŇğƲžŧŇƸǁʩƸŧŝţǁŧƆŝʩƏŜʩÍţğƆǁƏƅÐŇžğǨzŧǁŇʩŧłŇƆǁŧȆŇłʩĻǨʩĀŧǁţÖŇļǇƲŇʩǢğƸʩŧƆʩƯƲŧžʩȒȐȒȕʩ

ğļƲƏƸƸʩğʩłƏƅğŧƆʩžŧƆŻŇłʩǁƏʩǁţŇʩǁţƲŇğǁʩŝƲƏǇƯʩğƆłʩǇƸŇłʩłǇƲŧƆŝʩǁţŇŧƲʩłŇǡŇžƏƯƅŇƆǁʩƯţğƸŇɳʩ

ĀŧǁţÖŇļǇƲŇʩƏĻƸŇƲǡŇłʩžŧƅŧǁŇłʩǇƸŇʩƏŜʩÍţğƆǁƏƅÐŇžğǨzŧǁŇʩĻǨʩǁţŇʩŝƲƏǇƯʩłǇƲŧƆŝʩǁţŧƸʩƯţğƸŇɴʩ

ǢŧǁţʩğƸƸƏļŧğǁŇłʩǁŇƸǁŧƆŝʩğļǁŧǡŧǁǨʩƸƯğƆƆŧƆŝʩĻŇǁǢŇŇƆʩƯƲŧžʩȒȐȒȕʩğƆłʩvǇžǨʩȒȐȒȕɴʩĻŇŜƏƲŇʩǁţŇʩ

ŝƲƏǇƯʩǁƲğƆƸŧǁŧƏƆŇłʩǁƏʩÍţğƆǁƏƅÐŇžğǨÿȑʩŜƲƏƅʩvǇžǨʩȒȐȒȕʩǁţƲƏǇŝţʩğǁʩžŇğƸǁʩŇğƲžǨʩvğƆǇğƲǨʩ

ȒȐȒȖɳʩ ʩƲŇļƏƆƸǁƲǇļǁŇłʩǡŇƲƸŧƏƆʩƏŜʩǁţŇʩƅğžǢğƲŇɴʩļğžžŇłʩÍţğƆǁƏƅÐŇžğǨÿȒɴʩǢğƸʩƏĻƸŇƲǡŇłʩ

ŜƲƏƅʩğǁʩžŇğƸǁʩ£ğƲļţʩȒȐȒȖʩǁţƲƏǇŝţʩǁţŇʩǁŧƅŇʩƏŜʩǢƲŧǁŧƆŝʩǁţŧƸʩƲŇƯƏƲǁɳ 

ǁʩǁţŇʩǁŧƅŇʩƏŜʩǢƲŧǁŧƆŝɴʩĀŧǁţÖŇļǇƲŇʩļğƆƆƏǁʩğƸļŇƲǁğŧƆʩǁţŇʩƏƲŧŝŧƆʩƏŜʩÍţğƆǁƏƅÐŇžğǨzŧǁŇɴʩ

ǢţŇǁţŇƲʩŧǁʩǢğƸʩƯƲƏļǇƲŇłʩĻǨʩ\ÐGĆÿf:GʩƏƲʩļǇƸǁƏƅʩĻǇŧžǁʩĻǨʩǁţŇʩŝƲƏǇƯʩğƆłʩžğǁŇƲʩ

łŧƸǁƲŧĻǇǁŇłʩǁƏʩƏǁţŇƲʩğļǁƏƲƸʩʇŇɳŝɳʩğƸʩƯğƲǁʩƏŜʩ£ğğÖʩŇļƏƸǨƸǁŇƅʈɳʩ¤ŇǡŇƲǁţŇžŇƸƸɴʩŧǁƸʩǇƸŇʩ

ğļƲƏƸƸʩļǨĻŇƲļƲŧƅŇʩğļǁŧǡŧǁǨʩƯžğļŇƸʩǁţŇʩŝƲƏǇƯʩŧƆʩļžƏƸŇʩƯƲƏǧŧƅŧǁǨʩǁƏʩǁţŇʩļǨĻŇƲļƲŧƅŇʩ

ŇļƏƸǨƸǁŇƅɳ 

 
[ŧŝǆƲŇʨȒȓɲʨÍŇƲļŇŧǠŇłʨƲŇžğǀŧƏƆƸţŧƯʨĻŇǀǡŇŇƆʨłŧȂŇƲŇƆǀʨǠŇƲƸŧƏƆƸʨƏŜʨÍţğƆǀƏƅÐŇžğǧʨğƆłʨğƸƸƏļŧğǀŇłʨğļǀŧǠŧǀǧ  
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ÍţğƆǀƏƅÐŇžğǧzŧǀŇ 

[ŧƆŝŇƲƯƲŧƆǁŧƆŝʩ 

ßţŇʩŧƆŧǁŧğžʩƸǁğŝŇʩƏŜʩǁţŇʩƅğžǢğƲŇʩŧƸʩğʩÍƏǢŇƲÖţŇžžʩƸļƲŧƯǁʩǁţğǁʩȆƆŝŇƲƯƲŧƆǁƸʩǁţŇʩǡŧļǁŧƅʠƸʩłŇǡŧļŇɳʩ

ßţŇʩƸļƲŧƯǁʩŧƸʩǁǨƯŧļğžžǨʩƏĻŜǇƸļğǁŇłʩǇƸŧƆŝʩğƆʩƏĻŜǇƸļğǁƏƲʩļƏƆȆŝǇƲŇłʩƏƆʩǁţŇʩ;ȒʩƸŇƲǡŇƲɳʩßţŇʩ;Ȓʩ

ŝŇƆŇƲğǁŇƸʩğʩƆŇǢʩƯğǨžƏğłʩŜƏƲʩŇğļţʩƲŇƱǇŇƸǁʩğƆłʩŇƅĻŇłƸʩğʩǇƆŧƱǇŇʩŧłŇƆǁŧȆŇƲɳʩ 

ÍƲŧƏƲʩǁƏʩŇǧŇļǇǁŧƆŝʩŧǁƸʩļƏƲŇʩžƏŝŧļɴʩǁţŇʩƸļƲŧƯǁʩƸǇƯƯƲŇƸƸŇƸʩÍƏǢŇƲÖţŇžžʩļƏƅƅğƆłʩţŧƸǁƏƲǨʩǇƸŧƆŝʩ

ǁţŇʩļƏƅƅğƆłɵʩʝÖŇǁʍÍÖÐŇğłžŧƆŇ­ƯǁŧƏƆʩʍbŧƸǁƏƲǨÖğǡŇÖǁǨžŇʩÖğǡŇ¤ƏǁţŧƆŝʞʩ 

ßţŇʩƸļƲŧƯǁʩļƏžžŇļǁƸʩǁţŇʩŜƏžžƏǢŧƆŝʩŧƆŜƏƲƅğǁŧƏƆɵ 

Č ;ƏƅƯǇǁŇƲʩƆğƅŇʩʇǡŧğʩŇƆǡŧƲƏƆƅŇƆǁʩǡğƲŧğĻžŇʩʲŇƆǡɵ;­£ÍåßGÐ¤ £Gʈ 
Č AƏƅğŧƆʩƆğƅŇʩʇǡŧğʩĀ£fʩļžğƸƸʩĀŧƆȓȒʔ;ƏƅƯǇǁŇƲÖǨƸǁŇƅʈ 
Č åƸŇƲƆğƅŇʩʇǡŧğʩŇƆǡŧƲƏƆƅŇƆǁʩǡğƲŧğĻžŇʩʲŇƆǡɳåÖGÐ¤ £Gʈ 
Č ÍƲƏļŇƸƸʩfAʩʇǡŧğʩğǇǁƏƅğǁŧļʩǡğƲŧğĻžŇʩʲÍfAʈ 
Č ÖǨƸǁŇƅʩååfAʩʇǡŧğʩĀ£fʩļžğƸƸʩĀŧƆȓȒʔ;ƏƅƯǇǁŇƲÖǨƸǁŇƅÍƲƏłǇļǁʈ 
Č åƆŧƱǇŇʩŧłŇƆǁŧȆŇƲʩʇŇƅĻŇłłŇłʩŧƆʩǁţŇʩƸļƲŧƯǁʩğƆłʩŝŇƆŇƲğǁŇłʩĻǨʩ;Ȓʈ 

ßƏʩƸŇƆłʩǁţŇʩļƏžžŇļǁŇłʩŧƆŜƏƲƅğǁŧƏƆʩǁƏʩŧǁƸʩ;ȒɴʩǁţŇʩƸļƲŧƯǁʩļƏƆļğǁŇƆğǁŇƸʩǁţŇʩļƏžžŇļǁŇłʩǡğžǇŇƸʩ

ǇƸŧƆŝʩğʩ ƯŧƯŇʩ łŇžŧƅŧǁŇƲʩ ʇʝ˼ʞʈɴʩ ŇƆļƏłŇƸʩǁţŇʩ ƲŇƸǇžǁʩ ǇƸŧƆŝʩğʩ ţğƲłļƏłŇłʩ ą­Ðʩ ŻŇǨɴʩ ğƆłʩ

ƸǇĻƸŇƱǇŇƆǁžǨʩğƯƯžŧŇƸʩĻğƸŇȖȔʩŇƆļƏłŧƆŝɴʩƲŇƯžğļŧƆŝʩğƆǨʩŜƏƲǢğƲłʩƸžğƸţŇƸʩʇʁʈʩŧƆʩǁţŇʩŇƆļƏłŇłʩ

ƏǇǁƯǇǁʩ ǢŧǁţʩǇƆłŇƲƸļƏƲŇƸʩʇʔʈɳʩ ßţŇʩȆƆğžʩ ǡğžǇŇʩ ŧƸʩ ğƯƯŇƆłŇłʩ ǁƏʩ ǁţŇʩ ƏƲŧŝŧƆğžʩåÐzʩ ǁţŇʩ

ȆƆŝŇƲƯƲŧƆǁŧƆŝʩƸļƲŧƯǁʩǢğƸʩŜŇǁļţŇłʩŜƲƏƅɳ 

[ƏƲʩŇǧğƅƯžŇɴʩŧŜʩǁţŇʩƸļƲŧƯǁʩŧƸʩŜŇǁļţŇłʩŜƲƏƅɵ 

ŜğƸǁŇƲƸļƏƅƅǇƆŧļğǁŧƏƆƸʋɳʌļƏƅʁƅğŧƆǁŇƆğƆļŇʁ 

ßţŇʩƸļƲŧƯǁʩǢŧžžʩƸŇƆłʩǁţŇʩŇƆļƏłŇłʩŧƆŜƏƲƅğǁŧƏƆʩǁƏɵʩ

ŜğƸǁŇƲƸļƏƅƅǇƆŧļğǁŧƏƆƸʋɳʌļƏƅʁƅğŧƆǁŇƆğƆļŇʁ˒ŇƆļƏłŇłʔǡğžǇŇ ˑ

ßţŇʩƲŇƱǇŇƸǁʩŧƸʩƸŇƆǁʩǇƸŧƆŝʩğʩţğƲłļƏłŇłʩǇƸŇƲʩğŝŇƆǁɵʩʝ£ƏǱŧžžğʁȕɳȐʩʇĀŧƆłƏǢƸʩ¤ßʩȑȐɳȐɶʩ

ĀŧƆȖȔɶʩ ǧȖȔʈʩ ƯƯžŇĀŇĻxŧǁʁȕȓȔɳȓȖʩ ʇxbß£zɴʩ žŧŻŇʩ \ŇļŻƏʈʩ ;ţƲƏƅŇʁșȕɳȔɳȔȔȗȖɳȑȒȔʩ

ÖğŜğƲŧʁȕȓȗɳȓȖʞ 

 

[ŧŝǆƲŇʨȒȔɲʨą­ÐʌĻğƸŇłʨƲƏǆǀŧƆŇʨǆƸŇłʨǀƏʨŇƆļƏłŇʀłŇļƏłŇʨłğǀğ 



                             
                             ȓȒ 
 
 
 

 
ßzÍɵ;zG Ð 

 

 

[ŧŝǆƲŇʨȒȕɲʨ;ƏƲŇʨžƏŝŧļʨŧƅƯžŇƅŇƆǀŇłʨŧƆʨǀţŇʨȅƆŝŇƲƯƲŧƆǀŧƆŝʨƸļƲŧƯǀ 

ßţŇʩƸļƲŧƯǁʩŇǧƯŇļǁƸʩğʩƲŇƸƯƏƆƸŇʩļƏƆǁğŧƆŧƆŝʩłğǁğʩŇƆļƏłŇłʩǇƸŧƆŝʩǁţŇʩƸğƅŇʩƲƏǇǁŧƆŇʩłŇƸļƲŧĻŇłʩ

ğĻƏǡŇɳʩfǁʩłŇļƏłŇƸʩǁţŇʩƲŇƸƯƏƆƸŇʩĻǨʩȆƲƸǁʩğƯƯžǨŧƆŝʩ:ğƸŇȖȔʩłŇļƏłŧƆŝɴʩŜƏžžƏǢŇłʩĻǨʩą­Ðʩ

łŇļƲǨƯǁŧƏƆʩǇƸŧƆŝʩǁţŇʩƸğƅŇʩţğƲłļƏłŇłʩŻŇǨɳʩßţŇʩƲŇƸǇžǁŧƆŝʩƏǇǁƯǇǁʩŧƸʩğʩƸŇļƏƆłğƲǨʩÍƏǢŇƲÖţŇžžʩ

ƸļƲŧƯǁɴʩǁţŇʩƅğŧƆʩÐ ßʩļžŧŇƆǁɴʩǢţŧļţʩŧƸʩƸǇĻƸŇƱǇŇƆǁžǨʩŇǧŇļǇǁŇłɳ 

ßţŇʩƯğǁţʩ ƆğƅŇƸʩ ǇƸŇłʩ ĻǨʩ ÍţğƆǁƏƅÐŇžğǨzŧǁŇʩļğƆʩǡğƲǨɶʩţƏǢŇǡŇƲɴʩƸŧƆļŇʩŧǁƸʩ ŇğƲžŧŇƸǁʩ

ƏĻƸŇƲǡğǁŧƏƆʩŧƆʩƯƲŧžʩȒȐȒȕʩǁŧžžʩğǁʩžŇğƸǁʩvğƆǇğƲǨʩȒȐȒȖɴʩǁţŇʩƯğǁţʩƆğƅŇƸʩţğǡŇʩļƏƆƸŧƸǁŇƆǁžǨʩ

ŧƆļžǇłŇłʩğʩȆžŇʩŇǧǁŇƆƸŧƏƆɳʩGǧğƅƯžŇƸʩƏŜʩƸǇļţʩƯğǁţʩƆğƅŇƸʩŧƆļžǇłŇɵ 

Č ʁŧƆłŇǧɳţǁƅž 
Č ʁƸǁǨžŇƸɳļƸƸ 
Č ʁłŇǁğŧžɳļƸǡ 
Č ʁŻğŝɳţǁƅž 
Č ʁƸǁǨžŇƸɳļƸƸ 
Č ʁţƏƅŇɳţǁƅž 
Č ʁƸŇǁǁŧƆŝƸɳłƏļ 
Č ʁğłƅŧƆɳţǁƅž 
Č ʁŝğžžŇƲǨɳţǁƅž 
Č ʁƯƲŧƆǁɳļƸƸ 
Č ʁłğǁğɳƯłŜ 
Č ʁžƏŝƏɳŧļƏ 

bƏǢŇǡŇƲɴʩĻŇŝŧƆƆŧƆŝʩŧƆʩžğǁŇʩvğƆǇğƲǨʩȒȐȒȖɴʩƯğǁţʩƆğƅŇƸʩŜƏžžƏǢŇłʩğʩłŧȃŇƲŇƆǁʩļƏƆǡŇƆǁŧƏƆʩǁţğǁʩ

łŧłʩƆƏǁʩŧƆļžǇłŇʩȆžŇʩŇǧǁŇƆƸŧƏƆƸɳʩGǧğƅƯžŇƸʩŧƆļžǇłŇɵ 

Č ʁŧƆǁŇƲƆğž 
Č ʁƲŇļŇŧǡŇ 
Č ʁžŧƅŧǁ 
Č ʁĻğļŻŝƲƏǇƆł 
Č ʁƸǁğǁǇƸ 
Č ʁǡŧŇǢƸ 

­ĻŜǇƸļğǁƏƲƸ 

ĀŧǁţÖŇļǇƲŇʩƏĻƸŇƲǡŇłʩǁǢƏʩƯƲŧƅğƲǨʩƏĻŜǇƸļğǁƏƲƸʩǇƸŇłʩğļƲƏƸƸʩÍţğƆǁƏƅÐŇžğǨzŧǁŇʩŧƆƸǁğƆļŇƸʩ

ǁƏʩƏĻŜǇƸļğǁŇʩǁţŇʩȆƆŝŇƲƯƲŧƆǁŧƆŝʩƸļƲŧƯǁƸɴʩłǇĻĻŇłʩÖ ĀAåÖßʩğƆłʩ;ÐåAGAåÖßɳ 

Ö ĀAåÖß 

Ö ĀAåÖßʩǢğƸʩǁţŇʩŇğƲžŧŇƸǁʩƏĻŜǇƸļğǁƏƲʩƏĻƸŇƲǡŇłʩğļƲƏƸƸʩÍţğƆǁƏƅÐŇžğǨzŧǁŇʩŧƆƸǁğƆļŇƸɴʩ

ǢŧǁţʩƸŧŝţǁŧƆŝƸʩłğǁŧƆŝʩŜƲƏƅʩğǁʩžŇğƸǁʩƯƲŧžʩȒȐȒȕʩǁţƲƏǇŝţʩ£ğƲļţʩȒȐȒȖɳʩßţŇʩƏĻŜǇƸļğǁƏƲʩ

ļƏƆƸŧƸǁƸʩƏŜʩǁǢƏʩƯƲŧƅğƲǨʩžğǨŇƲƸɳ 

ßţŇʩȆƲƸǁʩžğǨŇƲʩļƏƆǁğŧƆƸʩŇǧǁŇƆƸŧǡŇʩŸǇƆŻʩļƏłŇɴʩŧƆļžǇłŧƆŝʩğƲŧǁţƅŇǁŧļʩŇǧƯƲŇƸƸŧƏƆƸɴʩłŇğłʩļƏłŇɴʩ

ğƆłʩƏƯğƱǇŇʩƯƲŇłŧļğǁŇƸʩłŇƸŧŝƆŇłʩǁƏʩţŧƆłŇƲʩğƆğžǨƸŧƸʩğƆłʩŇǡğłŇʩłŇǁŇļǁŧƏƆɳʩßţŇʩƯğǨžƏğłʩ

ʇƸŇļƏƆłʩžğǨŇƲʈʩŧƸʩƸǁƏƲŇłʩğƸʩğʩĻǨǁŇʩğƲƲğǨʩǢŧǁţŧƆʩǁţŇʩǡğƲŧğĻžŇʩʝʲłƸğţŝȗȘłğƸʞɳʩßţŇʩƯğǨžƏğłʩŧƸʩ

ĻğƸŇȖȔʍʩğƆłʩą­ÐʍŇƆļƏłŇłɳʩßƏʩłŇļƏłŇʩǁţŇʩƯğǨžƏğłɴʩǁţŇʩƸļƲŧƯǁʩƲŇžŧŇƸʩƏƆʩğƆʩą­ÐʩŻŇǨʩ

ʝ£ÖfʔÐGÖåzßʔ¤­ßʔAGßG;ßGAʞɴʩǢţŧļţʩ ŧƸʩłǨƆğƅŧļğžžǨʩłŇƲŧǡŇłʩ ŜƲƏƅʩ ǁţŇʩ ǡğƲŧğĻžŇʩ

ʝ̡ŝłŜƸƏłƸğƏʞɳ 

ßţŇʩłŇļƏłŇłʩƸŇļƏƆłʩžğǨŇƲʩļƏƆƸŧƸǁƸʩƏŜʩǁǢƏʩƯğƲǁƸɵʩğƆʩ £ÖfʩƯğǁļţŧƆŝʩƲƏǇǁŧƆŇʩŜƏžžƏǢŇłʩĻǨʩǁţŇʩ

ļƏƲŇʩƯğǨžƏğłʩžƏŝŧļʩʇŧɳŇɳʩÍţğƆǁƏƅÐŇžğǨzŧǁŇʠƸʩȆƆŝŇƲƯƲŧƆǁŧƆŝʩžƏŝŧļʈɳ 



                             
                             ȓȓ 
 
 
 

 
ßzÍɵ;zG Ð 

 

ÿğƲŧğƆǁƸʩƏŜʩÖ ĀAåÖßʩţğǡŇʩĻŇŇƆʩƏĻƸŇƲǡŇłʩĻǨʩĀŧǁţÖŇļǇƲŇʩƸŧƆļŇʩğǁʩžŇğƸǁʩȒȐȒȒʩğļƲƏƸƸʩ

ƅǇžǁŧƯžŇʩŧƆǁƲǇƸŧƏƆƸʩğƆłʩţğǡŇʩğžƸƏʩĻŇŇƆʩƲŇŜŇƲŇƆļŇłʩŧƆʩƸŇǡŇƲğžʩƯǇĻžŧļʩƲŇƯƏƲǁƸ7ʩ8ʩ9ɳʩʩǁʩƯƲŇƸŇƆǁɴʩ

ǁţŇʩƏƲŧŝŧƆʩƏŜʩÖ ĀAåÖßʩƲŇƅğŧƆƸʩǇƆļžŇğƲɳʩbƏǢŇǡŇƲɴʩŧǁƸʩƲŇžğǁŧǡŇžǨʩžŧƅŧǁŇłʩƏĻƸŇƲǡğƆļŇʩğļƲƏƸƸʩ

ğʩ Ƹƅğžžʩ ƆǇƅĻŇƲʩ ƏŜʩ ğļǁŧǡŧǁǨʩ ļžǇƸǁŇƲƸʩ ƸǇŝŝŇƸǁƸʩ ŧǁʩ ļŧƲļǇžğǁŇƸʩ ǢŧǁţŧƆʩ ğʩ ƅƏƲŇʩ ƲŇƸǁƲŧļǁŇłʩ

ŇļƏƸǨƸǁŇƅʩƏŜʩğļǁƏƲƸʩƲğǁţŇƲʩǁţğƆʩğƸʩğʩǢŧłŇžǨʩğǡğŧžğĻžŇʩļƏƅƅƏłŧǁǨʩƏĻŜǇƸļğǁŧƏƆʩŜƲğƅŇǢƏƲŻɳ 

;ÐåAGAåÖß 

:ŇŝŧƆƆŧƆŝʩŧƆʩƅŧłʍǁƏʍžğǁŇʩ£ğƲļţʩȒȐȒȖɴʩĀŧǁţÖŇļǇƲŇʩƏĻƸŇƲǡŇłʩğʩƸţŧŜǁʩŧƆʩǁţŇʩƏĻŜǇƸļğǁŧƏƆʩǇƸŇłʩ

ğļƲƏƸƸʩ ÍţğƆǁƏƅÐŇžğǨzŧǁŇʩ ȆƆŝŇƲƯƲŧƆǁŧƆŝʩ ƸļƲŧƯǁƸɳʩ ßţŧƸʩ ƆŇǢŇƲʩ ǡğƲŧğƆǁɴʩ ǁƲğļŻŇłʩ ğƸʩ

;ÐåAGAåÖßɴʩłŧȃŇƲŇłʩǡŧƸǇğžžǨʩŜƲƏƅʩÖ ĀAåÖßʩğƆłʩƲŇžŧŇłʩţŇğǡŧžǨʩƏƆʩƸǁƲŧƆŝʩƅğƆŧƯǇžğǁŧƏƆʩ

ƏƯŇƲğǁŧƏƆƸʩƸǇļţʩğƸʩfƆƸŇƲǁɴʩÐŇƯžğļŇɴʩğƆłʩAŇžŇǁŇɳ 

ÖŧƅŧžğƲʩǁƏʩÖ ĀAåÖßɴʩǁţŇʩƸŇļƏƆłʍƸǁğŝŇʩƯğǨžƏğłʩŧƸʩƸǁƏƲŇłʩğƸʩğʩĻǨǁŇʩğƲƲğǨʩǢŧǁţŧƆʩǁţŇʩ

ǡğƲŧğĻžŇʩʲłƸğţŝȗȘłğƸɴʩğƆłʩǁţŇʩą­ÐʩŻŇǨʩƲŇƅğŧƆƸʩ £ÖfʔÐGÖåzßʔ¤­ßʔAGßG;ßGAɳʩ

bƏǢŇǡŇƲɴʩǇƆžŧŻŇʩÖ ĀAåÖßɴʩǁţŇʩŻŇǨʩŧƸʩţğƲłļƏłŇłʩƲğǁţŇƲʩǁţğƆʩłǨƆğƅŧļğžžǨʩłŇƲŧǡŇłʩŜƲƏƅʩ

ʲŝłŜƸƏłƸğƏɳ 

;ÐåAGAåÖßʩ ğžƸƏʩ ŧƅƯžŇƅŇƆǁƸʩ £Öfʩ ĻǨƯğƸƸʩ ŜǇƆļǁŧƏƆğžŧǁǨʩ łŧȃŇƲŇƆǁžǨɳʩ ĀţŇƲŇğƸʩ

Ö ĀAåÖßʩƯŇƲŜƏƲƅƸʩ £ÖfʩƯğǁļţŧƆŝʩǢŧǁţŧƆʩǁţŇʩƸŇļƏƆłʩžğǨŇƲɴʩ;ÐåAGAåÖßʩŇƅĻŇłƸʩǁţŇʩ

£ÖfʩƯğǁļţʩłŧƲŇļǁžǨʩǢŧǁţŧƆʩǁţŇʩȆƲƸǁʩžğǨŇƲʩǇƸŧƆŝʩğʩłŧȃŇƲŇƆǁʩŧƅƯžŇƅŇƆǁğǁŧƏƆɳʩ łłŧǁŧƏƆğžžǨɴʩǁţŇʩ

ȆƲƸǁʩžğǨŇƲʩŧƆļžǇłŇƸʩžƏŝŧļʩǁƏʩƯğǁļţʩǁţŇʩGßĀʩƯƲƏǡŧłŇƲʩÍƸGǁǢzƏŝÍƲƏǡŧłŇƲɳ 

åƆžŧŻŇʩÖ ĀAåÖßɴʩǁţŇʩƸŇļƏƆłʩžğǨŇƲʩŧƆʩ;ÐåAGAåÖßʩļƏƆǁğŧƆƸʩƏƆžǨʩǁţŇʩļƏƲŇʩȆƆŝŇƲƯƲŧƆǁŧƆŝʩ

žƏŝŧļʩǢŧǁţƏǇǁʩğłłŧǁŧƏƆğžʩ £ÖfʩĻǨƯğƸƸʩŜǇƆļǁŧƏƆğžŧǁǨɳʩ 

 
7ʩţǁǁƯƸɵʁʁǢǢǢɳļǨĻŇƲŇğƸƏƆɳļƏƅʁĻžƏŝʁǁţƲŇğǁʍğƆğžǨƸŧƸʍžǇƅƅğƸǁŇğžŇƲʍȒɳȐ 
8ʩţǁǁƯƸɵʁʁļǨĻŇƲɳǢǁŜʁȒȐȒȓʁȑȒʁȐȖʁǁţŇʍļƸţğƲƯʍƸǁƲŇğƅŇƲʍƲğǁʁ 

£ğŧƆʩÐ ßʩļžŧŇƆǁʩ 

ßţŇʩ ƅğŧƆʩÐ ßʩļžŧŇƆǁʩŧƸʩ ŧƅƯžŇƅŇƆǁŇłʩ ŧƆʩÍƏǢŇƲÖţŇžžʩğƆłʩ ǇƸŇƸʩĀŇĻÖƏļŻŇǁƸʩǁƏʩ

ļƏƅƅǇƆŧļğǁŇʩǢŧǁţʩŧǁƸʩ;ȒɳʩfǁʩƸǇƯƯƏƲǁƸʩǁǢƏʩƯƲŧƅğƲǨʩļƏƅƅğƆłƸɵʩʝƯƸţʞʩʇǁƏʩŇǧŇļǇǁŇʩğʩ

ÍƏǢŇƲÖţŇžžʩƸļƲŧƯǁʈʩğƆłʩʝļƅłʞʩʇǁƏʩƲǇƆʩğʩĀŧƆłƏǢƸʩļƏƅƅğƆłʈɳ 

AŇƸƯŧǁŇʩŧǁƸʩžŧƅŧǁŇłʩƆğǁŧǡŇʩŜǇƆļǁŧƏƆğžŧǁǨɴʩǁţŇʩÐ ßʩŧƸʩƅƏłǇžğƲʩŧƆʩłŇƸŧŝƆɳʩfǁƸʩļğƯğĻŧžŧǁŧŇƸʩğƲŇʩ

ŇǧǁŇƆłŇłʩǁţƲƏǇŝţʩğłłŧǁŧƏƆğžʩÍƏǢŇƲÖţŇžžʩƸļƲŧƯǁƸʩłŇžŧǡŇƲŇłʩĻǨʩǁţŇʩ;ȒʩğƆłʩłǨƆğƅŧļğžžǨʩ

ŇǧŇļǇǁŇłʩƏƆʩǁţŇʩǡŧļǁŧƅʩƅğļţŧƆŇɳʩĀŧǁţÖŇļǇƲŇʩļƏžžŇļǁŇłʩğƆłʩğƆğžǨǱŇłʩğʩƸŇǁʩƏŜʩƸǇļţʩƯƏƸǁʍ

ļƏƅƯƲƏƅŧƸŇʩƸļƲŧƯǁƸʩłŇƯžƏǨŇłʩĻǨʩ\ÐGĆÿf:GʩǡŧğʩǁţŇʩÐ ßʩļžŧŇƆǁɴʩǢţŧļţʩğƲŇʩłŇǁğŧžŇłʩŧƆʩǁţŇʩ

ƸŇļǁŧƏƆʩǁŧǁžŇłʩʝÍţğƆǁƏƅÐŇžğǨʠƸʩƯƏƸǁʍļƏƅƯƲƏƅŧƸŇʩğļǁŧǡŧǁǨɳʞ 

 

[ŧŝǆƲŇʨȒȖɲʨGǦğƅƯžŇʨƏŜʨÐßʨļžŧŇƆǀʨļƏłŇĻğƸŇʨʆļƏžžğƯƸŇłʨǠŧŇǡʇ 

GğƲžǨʩǡŇƲƸŧƏƆƸʩƏŜʩǁţŇʩÐ ßʩļžŧŇƆǁʩļƏƆǁğŧƆŇłʩGƆŝžŧƸţʍžğƆŝǇğŝŇʩļƏƅƅŇƆǁƸɳʩ;ƏƅĻŧƆŇłʩǢŧǁţʩ

ƏĻƸŇƲǡŇłʩƅŇǁţƏłʩğƆłʩǡğƲŧğĻžŇʩƆğƅŧƆŝʩļƏƆǡŇƆǁŧƏƆƸɴʩğƸʩǢŇžžʩğƸʩƏǁţŇƲʩŜğļǁƏƲƸɴʩĀŧǁţÖŇļǇƲŇʩ

ğƸƸŇƸƸŇƸʩ Ǣŧǁţʩ žƏǢʩ ļƏƆȆłŇƆļŇʩ ǁţğǁʩ ǁţŇʩ Ð ßʩ ƅğǨʩ ţğǡŇʩ ĻŇŇƆʩ łŇǡŇžƏƯŇłʩ Ǣŧǁţʩ zz£ʩ

ğƸƸŧƸǁğƆļŇɳ 

9ʩţǁǁƯƸɵʁʁŧƸǁƲƏƸŇļɳļƏƅʁĻžƏŝʁžǇƅƅğʍƸǁŇğžŇƲʍŇƆʁ 

https://www.cybereason.com/blog/threat-analysis-lummastealer-2.0
https://cyber.wtf/2023/12/06/the-csharp-streamer-rat/
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ÍţğƆǀƏƅÐŇžğǧÿȐʨ 

ÍţğƆǁƏƅÐŇžğǨÿȑʩƲŇŜŇƲƸʩǁƏʩǁţŇʩȆƲƸǁʩƏƯŇƲğǁŧƏƆğžʩǡŇƲƸŧƏƆʩƏŜʩǁţŇʩƅğžǢğƲŇʩǁţğǁʩǢğƸʩŜǇƲǁţŇƲʩ

ŇƆţğƆļŇłʩğƆłʩğļǁŧǡŇžǨʩǢŇğƯƏƆŧǱŇłʩĻǨʩ\ÐGĆÿf:Gɳʩ 

fƆʩǁţŧƸʩǡŇƲƸŧƏƆɴʩǁţŇʩļƏƲŇʩžƏŝŧļʩƏŜʩĻƏǁţʩǁţŇʩŧƆŧǁŧğžʩȆƆŝŇƲƯƲŧƆǁŧƆŝʩƸļƲŧƯǁʩğƆłʩÐ ßʩļžŧŇƆǁʩ

ƲŇƅğŧƆŇłʩžğƲŝŇžǨʩ ǇƆļţğƆŝŇłʩ ŜƲƏƅʩÍţğƆǁƏƅÐŇžğǨzŧǁŇɳʩ bƏǢŇǡŇƲɴʩ ǁţŇʩ ǁţƲŇğǁʩ ğļǁƏƲʩ

ŧƆǁƲƏłǇļŇłʩƸŇǡŇƲğžʩ ƆƏǁğĻžŇʩƅƏłŧȆļğǁŧƏƆƸʩǁţğǁʩłŧƸǁŧƆŝǇŧƸţʩŧǁʩ ŜƲƏƅʩ ÍţğƆǁƏƅÐŇžğǨzŧǁŇɴʩ

ŧƆļžǇłŧƆŝɵ 

Č ßţŇʩ ǁţƲŇğǁʩ ğļǁƏƲʩ ƸǁƲŧƯƯŇłʩ ğǢğǨʩ ǁţŇʩ ƏĻŜǇƸļğǁƏƲʩ ƏĻƸŇƲǡŇłʩ ğļƲƏƸƸʩ
ÍţğƆǁƏƅÐŇžğǨzŧǁŇʩłŇƯžƏǨƅŇƆǁƸʩʇǁƲğļŻŇłʩğƸʩÖ ĀAåÖßʩğƆłʩžğǁŇƲʩ;ÐåAGAåÖßʈʩŧƆʩ
ŜğǡƏƲʩƏŜʩğʩļǇƸǁƏƅʩƏĻŜǇƸļğǁƏƲʩļğžžŇłʩA Ćzf\bßɴʩǢţŧļţʩŧƸʩłŇǁğŧžŇłʩŧƆʩğʩžğǁŇƲʩƸŇļǁŧƏƆɳ 
Č ßţŇʩǁţƲŇğǁʩğļǁƏƲʩŧƅƯžŇƅŇƆǁŇłʩğʩƯŇƲƸŧƸǁŇƆļŇʩƅŇļţğƆŧƸƅʩŜƏƲʩǁţŇʩÐ ßʩʇŧƆǁŇƲƆğžžǨʩ
ƲŇŜŇƲƲŇłʩǁƏʩğƸʩǢğǁļţłƏŝʈɳʩßţŇʩǢğǁļţłƏŝʩƸļƲŧƯǁʩŧƸʩƸŇƲǡŇłʩğǇǁƏƅğǁŧļğžžǨʩĻǨʩǁţŇʩ;ȒʩǁƏʩǁţŇʩ
Ð ßʩļžŧŇƆǁʩǇƯƏƆʩŧƆŜŇļǁŧƏƆɳʩßţŧƸʩƅŇļţğƆŧƸƅʩŧƸʩŇǧƯžğŧƆŇłʩŧƆʩğʩžğǁŇƲʩƸŇļǁŧƏƆʩļğžžŇłʩ
ʝÍţğƆǁƏƅÐŇžğǨʠƸʩƯƏƸǁʍļƏƅƯƲƏƅŧƸŇʩğļǁŧǡŧǁǨʞ 
Č ßţŇʩǁţƲŇğǁʩğļǁƏƲʩǇƸŇłʩłŧƸǁŧƆļǁʩţğƲłļƏłŇłʩƯğǁţƸʩǁƏʩƸŇƲǡŇʩȆƆŝŇƲƯƲŧƆǁŧƆŝʩğƆłʩ
ǢğǁļţłƏŝʩƸļƲŧƯǁƸʩŜƲƏƅʩǁţŇʩ;ȒʩǢţŧļţʩłŧȃŇƲŇłʩŜƲƏƅʩÍţğƆǁƏƅÐŇžğǨzŧǁŇʩŧƆƸǁğƆļŇƸɳʩ
­ĻƸŇƲǡŇłʩƯğǁţƸʩŧƆļžǇłŇłɵ 
o ʁƅğŧƆǁŇƆğƆļŇ 
o ʁţƏǡŇƲğĻžŇ 
o ʁǢğǁļţłƏŝ 
o ʁļğƯǁļţğ 
o ʁǢţŇƲğĻƏǇǁƸ 
o ʁǢţŇƲŇğĻƏǇǁƸ 

ßƏŝŇǁţŇƲʩ Ǣŧǁţʩ ŧƆŜƲğƸǁƲǇļǁǇƲŇʩ łŧȃŇƲŇƆļŇƸɴʩ ǁţŇƸŇʩ ļţğƆŝŇƸʩ ļžŇğƲžǨʩ łŧƸǁŧƆŝǇŧƸţʩ
ÍţğƆǁƏƅÐŇžğǨÿȑʩŜƲƏƅʩÍţğƆǁƏƅÐŇžğǨzŧǁŇɴʩŇƆğĻžŧƆŝʩƲŇžŧğĻžŇʩǁƲğļŻŧƆŝʩƏŜʩŇğļţʩǡğƲŧğƆǁɳ 

ÍţğƆǀƏƅÐŇžğǧÿȑʨ 

ÖŧƆļŇʩ£ğƲļţʩ ȒȐȒȖɴʩĀŧǁţÖŇļǇƲŇʩţğƸʩƏĻƸŇƲǡŇłʩļţğƆŝŇƸʩŧƆʩ ǁţŇʩŧƅƯžŇƅŇƆǁğǁŧƏƆʩ ƏŜʩ

\ÐGĆÿf:GʍğƸƸƏļŧğǁŇłʩÍţğƆǁƏƅÐŇžğǨʩłŇƯžƏǨƅŇƆǁƸɳʩßţŇʩȆƆŝŇƲƯƲŧƆǁŧƆŝɴʩÐ ßʩļžŧŇƆǁɴʩğƆłʩ

ǢğǁļţłƏŝʩƸļƲŧƯǁƸʩǢŇƲŇʩƲŇļƏƆƸǁƲǇļǁŇłʩǢţŧžŇʩƅğŧƆǁğŧƆŧƆŝʩǁţŇŧƲʩļƏƲŇʩŜǇƆļǁŧƏƆğžŧǁŧŇƸɳʩßţŇƸŇʩ

ļţğƆŝŇƸʩğƯƯŇğƲʩžğƲŝŇžǨʩļƏƸƅŇǁŧļʩğƆłʩğƲŇʩžŧŻŇžǨʩŧƆǁŇƆłŇłʩǁƏʩŇǡğłŇʩŇǧŧƸǁŧƆŝʩłŇǁŇļǁŧƏƆʩ

ƸŧŝƆğǁǇƲŇƸʩŜƏƲʩÍţğƆǁƏƅÐŇžğǨɳ 

:ğƸŇłʩ ƏƆʩ ļƏƅƅŇƆǁƸʩŜƏǇƆłʩğļƲƏƸƸʩǁţŇʩƲŇļƏƆƸǁƲǇļǁŇłʩļžŧŇƆǁʩğƆłʩ ǢğǁļţłƏŝʩƸļƲŧƯǁƸɴʩ

ĀŧǁţÖŇļǇƲŇʩğƸƸŇƸƸŇƸʩǢŧǁţʩţŧŝţʩļƏƆȆłŇƆļŇʩǁţğǁʩǁţŇƸŇʩƅƏłŧȆļğǁŧƏƆƸʩǢŇƲŇʩłƏƆŇʩǇƸŧƆŝʩğƆʩ

zz£ɳʩ 

:ŇǨƏƆłʩļƏƸƅŇǁŧļʩļţğƆŝŇƸɴʩƸŇǡŇƲğžʩƅŧƆƏƲʩŜǇƆļǁŧƏƆğžʩƅƏłŧȆļğǁŧƏƆƸʩǢŇƲŇʩƏĻƸŇƲǡŇłɵ 

ȑɳ [ŧƆŝŇƲƯƲŧƆǁŧƆŝʩ ƸļƲŧƯǁɵʩßţŇʩ ą­ÐʍĻğƸŇłʩŇƆļƏłŧƆŝʁłŇļƏłŧƆŝʩŧƅƯžŇƅŇƆǁŇłʩ ŧƆʩǁţŇʩ

ȆƆŝŇƲƯƲŧƆǁŧƆŝʩƸļƲŧƯǁʩǢğƸʩƲŇƅƏǡŇłɳ 

Ȓɳ [ŧƆŝŇƲƯƲŧƆǁŧƆŝʩƸļƲŧƯǁɵʩßƏʩƸǇƯƯƲŇƸƸʩÍƏǢŇƲÖţŇžžʩļƏƅƅğƆłʩţŧƸǁƏƲǨɴʩǁţŇʩƏžłʩļƏƅƅğƆłʩ

ǢğƸʩƲŇƯžğļŇłʩǢŧǁţɵʩʝÐŇƅƏǡŇʍ£ƏłǇžŇʩÍÖÐŇğłžŧƆŇʩʍGƲƲƏƲ ļǁŧƏƆʩÖŧžŇƆǁžǨ;ƏƆǁŧƆǇŇʞ 

ȓɳ Ð ßʩļžŧŇƆǁɵʩʩǇƸŇƲʩğŝŇƆǁʩʇŧłŇƆǁŧļğžʩǁƏʩǁţŇʩƏƆŇʩŜƏǇƆłʩŧƆʩǁţŇʩȆƆŝŇƲƯƲŧƆǁŧƆŝʩƸļƲŧƯǁʈʩǢğƸʩ

ğłłŇłʩǁƏʩǁţŇʩƲŇƱǇŇƸǁʩţŇğłŇƲʩǢţŇƆʩļƏƆƆŇļǁŧƆŝʩǁƏʩǁţŇʩ;Ȓɳ 

Ȕɳ Ð ßʩļžŧŇƆǁɵʩßţŇʩƸǨƸǁŇƅʠƸʩååfAʩŧƸʩƲŇǁƲŧŇǡŇłʩǁţƲƏǇŝţʩĀŧƆłƏǢƸʩƲŇŝŧƸǁƲǨʩŧƆƸǁŇğłʩƏŜʩĀ£fɳ 

£ŧƆƏƲʩƅƏłŧȆļğǁŧƏƆƸʩǢŇƲŇʩğžƸƏʩƏĻƸŇƲǡŇłʩŧƆʩǁţŇʩǢğǁļţłƏŝʩƸļƲŧƯǁʩǢţŧļţʩğƲŇʩŇǧƯžğŧƆŇłʩŧƆʩǁţŇʩ

ƸŇļǁŧƏƆʩǁŧǁžŇłʩʝÍţğƆǁƏƅÐŇžğǨʠƸʩƯƏƸǁʍļƏƅƯƲƏƅŧƸŇʩğļǁŧǡŧǁǨʞɳ 
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[ŧŝǆƲŇʨȒȗɲʨÍţğƆǀƏƅÐŇžğǧÿȑʨȅƆŝŇƲƯƲŧƆǀŧƆŝʨƸļƲŧƯǀ 

 

 

ÍţğƆǀƏƅÐŇžğǧʟƸʨƯƏƸǀʌļƏƅƯƲƏƅŧƸŇʨğļǀŧǠŧǀǧʨ 

ĀŧǁţÖŇļǇƲŇʩļğƯǁǇƲŇłʩğƆłʩğƆğžǨǱŇłʩğʩƸŇǁʩƏŜʩƯƏƸǁʍļƏƅƯƲƏƅŧƸŇʩÍƏǢŇƲÖţŇžžʩƸļƲŧƯǁƸʩłŇžŧǡŇƲŇłʩ

ğƆłʩŇǧŇļǇǁŇłʩƏƆʩǡŧļǁŧƅʩƅğļţŧƆŇƸʩǡŧğʩÍţğƆǁƏƅÐŇžğǨÿȑʩğƆłʩÍţğƆǁƏƅÐŇžğǨÿȒɳʩßţŧƸʩ

ŧƆļžǇłŇłɵ 

ĀğǁļţłƏŝʩƸļƲŧƯǁ 

ßƏʩŇƸǁğĻžŧƸţʩƯŇƲƸŧƸǁŇƆļŇɴʩğʩļǇƸǁƏƅʩÍƏǢŇƲÖţŇžžʩƸļƲŧƯǁʩŧƸʩłŇžŧǡŇƲŇłʩğǇǁƏƅğǁŧļğžžǨʩĻǨʩǁţŇʩ;Ȓʩ

ǁƏʩǁţŇʩÐ ßʩļžŧŇƆǁʩǇƯƏƆʩŧƆŜŇļǁŧƏƆɳʩßţŇʩƸļƲŧƯǁʩŧƸʩŧƆǁŇƲƆğžžǨʩļğžžŇłʩǢğǁļţłƏŝʩĻǨʩǁţŇʩǁţƲŇğǁʩğļǁƏƲɳʩ

ßţŇʩƸļƲŧƯǁʩƯŇƲŜƏƲƅƸʩǁţŇʩŜƏžžƏǢŧƆŝʩğļǁŧƏƆƸɵ 

ȑɳ ÐŇǁƲŧŇǡŇƸʩğƆłʩ ƸğǡŇƸʩǁţŇʩ žğǁŇƸǁʩ ǡŇƲƸŧƏƆƸʩƏŜʩ ǁţŇʩǢğǁļţłƏŝʩ ğƆłʩ ŧƆŧǁŧğžʍƸǁğŝŇʩ

ÍţğƆǁƏƅÐŇžğǨʩƸļƲŧƯǁƸʩŜƲƏƅʩğʩƲŇƅƏǁŇʩƸƏǇƲļŇʩǁƏʩłŧƸŻɳʩßţŇʩǢğǁļţłƏŝʩƸļƲŧƯǁʩŧƸʩƏƆžǨʩ

ŜŇǁļţŇłʩğƆłʩƸğǡŇłʩŧŜʩŧǁʩłƏŇƸƆʠǁʩğžƲŇğłǨʩŇǧŧƸǁʩƏƆʩłŧƸŻʩʇŧɳŇɳʩȆƲƸǁʍǁŧƅŇʩŧƆƸǁğžžğǁŧƏƆʈʩƏƲʩŧŜʩǁţŇʩ

ŜƏƲļŇʩǇƯłğǁŇʩƯğƲğƅŇǁŇƲʩŧƸʩƸŇǁʩǁƏʩǁƲǇŇʩŜƏƲʩǁţŇʩƸļƲŧƯǁɳ 

Ȓɳ ;ƲŇğǁŇƸʩğʩƸļţŇłǇžŇłʩǁğƸŻʩǁƏʩŇǧŇļǇǁŇʩǁţŇʩǢğǁļţłƏŝʩƸļƲŧƯǁʩłƲƏƯƯŇłʩƏƆʩłŧƸŻʩƏƆŇʩƅŧƆǇǁŇʩ

ğŜǁŇƲʩǁţŇʩƸļţŇłǇžŇłʩǁğƸŻʩŧƸʩļƲŇğǁŇłʩğƆłʩŇǡŇƲǨʩȓʩƅŧƆǇǁŇƸʩǁţŇƲŇğŜǁŇƲɳʩfŜʩğƆʩŇǧŧƸǁŧƆŝʩ

ƸļţŇłǇžŇłʩǁğƸŻʩŧƸʩŜƏǇƆłɴʩŧǁʩŧƸʩƲŇƅƏǡŇłʩƯƲŧƏƲʩǁƏʩƸļţŇłǇžŇłʩǁğƸŻʩļƲŇğǁŧƏƆɳ 

ȓɳ ;ţŇļŻƸʩŧŜʩğƆʩğļǁŧǡŇʩ;ȒʩƸŇƸƸŧƏƆʩŧƸʩŜƏǇƆłɴʩƏǁţŇƲǢŧƸŇʩǁţŇʩǢğǁļţłƏŝʩƸļƲŧƯǁʩŇǧŇļǇǁŇƸʩǁţŇʩ

ÍţğƆǁƏƅÐŇžğǨʩƸļƲŧƯǁʩŧǁʩłƲƏƯƯŇłʩƏƆʩłŧƸŻɳ 

ßţŇʩǢğǁļţłƏŝʩƸļƲŧƯǁʩ ǢğƸʩ ƸžŧŝţǁžǨʩ ƅƏłŧȆŇłʩ ĻŇǁǢŇŇƆʩ ÍţğƆǁƏƅÐŇžğǨÿȑʩ ğƆłʩ

ÍţğƆǁƏƅÐŇžğǨÿȒɳʩfƆʩÍţğƆǁƏƅÐŇžğǨÿȒɴʩǁţŇʩǢğǁļţłƏŝʩƸļƲŧƯǁʩǢƏǇžłɵ 

ȑɳ ÖǁƏƲŇʩĻƏǁţʩǁţŇʩǢğǁļţłƏŝʩğƆłʩǁţŇʩŧƆŧǁŧğžʍƸǁğŝŇʩÍţğƆǁƏƅÐŇžğǨʩƸļƲŧƯǁƸʩǇƆłŇƲʩğʩŜƏžłŇƲʩŧƆʩ

˦z­; z ÍÍA ß˦ʩŧƆƸǁŇğłʩƏŜʩ˦ÍÐ­\Ð £A ß ˦ʩ 

Ȓɳ zƏŝʩŇǧŇļǇǁŧƏƆʩłŇǁğŧžƸʩǁƏʩğʩȆžŇʩʇŇɳŝɳʩʝƲğǱŇƲʔǇƯłğǁŇɳžƏŝʞʈʩŧƆʩ˦ßG£Í˦ʩłŧƲŇļǁƏƲǨ 

ȓɳ łłʩğʩļǇƸǁƏƅʩǇƸŇƲʩğŝŇƆǁʩʇŇɳŝɳʩʝÐğǱŇƲåƯłğǁŇƲʁȓɳȐʞʈʩǁƏʩǁţŇʩƲŇƱǇŇƸǁʩţŇğłŇƲƸʩǢţŇƆʩ

ƲŇǁƲŧŇǡŧƆŝʩǁţŇʩǢğǁļţłƏŝʩğƆłʩŧƆŧǁŧğžʍƸǁğŝŇʩÍţğƆǁƏƅÐŇžğǨʩƸļƲŧƯǁƸɳ 



                             
                             ȓȖ 
 
 
 

 
ßzÍɵ;zG Ð 

 

GǧğƅƯžŇƸʩ ƏŜʩļƏłŇʩ ƸƆŧƯƯŇǁƸʩ ŜƲƏƅʩÍţğƆǁƏƅÐŇžğǨÿȑʩ ğƆłʩ ÍţğƆǁƏƅÐŇžğǨÿȒʩǢğǁļţłƏŝʩ

ƸļƲŧƯǁƸʩğƲŇʩƸţƏǢƆʩŧƆʩȆŝǇƲŇƸʩȓșʩğƆłʩȔȐɳ 

łłŧǁŧƏƆğžžǨɴʩĀŧǁţÖŇļǇƲŇʩĻƲŧŇȇǨʩƏĻƸŇƲǡŇłʩğƆʩŇƆţğƆļŇƅŇƆǁʩǁƏʩǁţŇʩǢğǁļţłƏŝʩƸļƲŧƯǁʩŧƆʩžğǁŇʩ

ȒȐȒȕʩǁţğǁʩŧƆǁƲƏłǇļŇłʩğƆʩğłłŧǁŧƏƆğžʩƯŇƲƸŧƸǁŇƆļŇʩƅŇļţğƆŧƸƅɳʩ:ŇǨƏƆłʩǁţŇʩƸļţŇłǇžŇłʩǁğƸŻɴʩ

ǁţŇʩłŇžŧǡŇƲŇłʩǢğǁļţłƏŝʩƸļƲŧƯǁʩļƲŇğǁŇłʩğʩƸţƏƲǁļǇǁʩȆžŇʩǢŧǁţŧƆʩǁţŇʩǇƸŇƲʠƸʩÖǁğƲǁǇƯʩŜƏžłŇƲʩǁƏʩ

ƅğŧƆǁğŧƆʩƯŇƲƸŧƸǁŇƆļŇɳʩ ƆʩŇǧğƅƯžŇʩƏŜʩǁţŇʩļƏłŇʩŧƅƯžŇƅŇƆǁŧƆŝʩǁţŧƸʩĻŇţğǡŧƏƲʩŧƸʩƸţƏǢƆʩŧƆʩ

[ŧŝǇƲŇʩȔȑɳʩßţŧƸʩŜŇğǁǇƲŇʩğƯƯŇğƲŇłʩǁƏʩĻŇʩƸţƏƲǁʍžŧǡŇłʩğƸʩžğǁŇƲʩŧǁŇƲğǁŧƏƆƸʩƏŜʩǁţŇʩǢğǁļţłƏŝʩƸļƲŧƯǁʩ

łŧłʩƆƏǁʩļƏƆǁğŧƆʩǁţŧƸʩŜǇƆļǁŧƏƆğžŧǁǨɳ 

 

 

[ŧŝǆƲŇʨȒȘɲʨĀğǀļţłƏŝʨļƏƆȅŝǆƲğǀŧƏƆ 

 

 

 

 

[ŧŝǆƲŇʨȓȏɲʨĀğǀļţłƏŝʨƅğŧƆʨŇǦŇļǆǀŧƏƆʨĻžƏļŻ 




























































